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1 Blockchain — die ndchste Revolution?

1. Blockchain — die nachste Revolution?

Das Internet hat die Art und Weise der Kommunikation und des Datenaustausches revolutioniert und globale Trans-
aktionen um ein Vielfaches vereinfacht. Online-Marktpldtze haben die Vertriebswege verkiirzt und Social Media hat
die Art und Weise, wie wir kommunizieren und wie wir Nachrichten verbreiten, grundlegend verandert. Allerdings
wird fir jede Transaktion eine zwischengeschaltete Clearingstelle, eine vertrauenswiirdige Plattform als Vermittler
bendtigt. So sehr diese neuen Plattformen Menschen und Institutionen auf der ganzen Welt einander naher brachten,
so sehr entstand ein neues Problem: die wachsende Marktdominanz einiger weniger Plattformbetreiber, darunter
Alibaba, Ebay, Airbnb, Uber, Twitter und allen voran Google, Facebook und Amazon.

Google hatte 2017 weltweit 3.359 Mrd. registrierte Nutzer und als Suchmaschine einen Marktanteil von ca. 90%, in
Deutschland sogar iiber 94% (Statista.com, 2018a). Durch sein Geschaftsmodell bestimmt Google, welche Such-
ergebnisse in welcher Reihenfolge angezeigt werden und somit was wir finden und welche Webseiten wir besuchen.
Mit YouTube betreibt Google zudem eine Plattform, tiber die jeder, der ein Smartphone oder Kamera besitzt, eigene
Inhalte hochladen und verdffentlichen kann. YouTube und Facebook verdndern zunehmend, vor allem bei der nach-
folgenden Generation, die Art und Weise, wie Informationen verbreitet und wahrgenommen werden. Das spielt auch
flir die Wirtschaft eine wichtige Rolle, da die Kanale, potenzielle Kunden zu erreichen, diversifizieren. Facebook hat
mittlerweile Uber 2,1 Mrd. monatlich aktive Nutzer und belegt damit Platz eins unter den sozialen Netzwerken. Auf
Platz 3, 4 und 7 folgen WhatsApp (1,3 Mrd.), Facebook Messenger (1,3 Mrd.) und Instagram (0,8 Mrd.), die alle drei zu
Facebook gehdren (Statista.com, 2018b). Das entspricht einem Marktanteil von (ber 52% der monatlich aktiven
Nutzer, der 10 grofiten sozialen Netzwerke. Egal ob aus Marketingsicht, politischen Gesichtspunkten oder Nach-
richtensicht kommt man an Facebook nicht mehr vorbei. Das Unternehmen hat damit eine Position erreicht, in der es
Einfluss auf die Verbreitung von Informationen nehmen kann.

Amazon ist jedem als Verkaufsplattform bekannt und Marktfiihrer im E-Commerce. Weitaus weniger bekannt ist,
dass Amazon mit Amazon Web Services auch als , Infrastructure as a service” (laaS) und als Cloud Service Provider
zunehmend an Marktanteil gewinnt. Zwar haben Google, IBM und Microsoft noch etwas Vorsprung, doch die Ent-
wicklung der letzten Jahre deutet darauf hin, dass Amazon auch auf diesem Gebiet Marktfiihrer werden wird. 2018
werden bereits 64% aller laufenden Applikationen (Apps) public cloud platform services iber Amazon Web Services
nutzen, mehr als Microsoft (45%), Google (18%) oder IBM (10%) (Statista.com, 2018c). Auch hier zeigt sich, dass der
grolite Teil des Datenverkehrs im Internet diber Server von ein paar wenigen Unternehmen lauft.

Daten werden heute in den meisten Fallen zentral gespeichert, lokal auf den Computern und Endgerdten oder in der
Cloud, und durch Remote zugénglich gemacht. Aber auch in der Cloud sind die Daten zentral auf Servern gespeichert.
Die Datensicherung, die Verifizierung und Zertifizierung von Transaktionen sind bei zentraler Datenspeicherung zeit-
und kostenintensiv. Dazu ist die zentrale Datenspeicherung anfallig fiir Angriffe von auRen und fiir Fehlfunktionen.
Die Zentralitat der Datenspeicherung vereinfacht Manipulation oder Verfalschung von Informationen.

Heute werden alle Transaktionen iiber zentrale Plattformen abgewickelt und erfordern in der Regel einen Mittels-
mann, eine Plattform, die als vertrauenswiirdiger Vermittler auftritt. Sobald eine bestimmte Masse an Nutzern iiber-
schritten wird, kann eine Plattform eine marktbeherrschende Stellung einnehmen, siehe Facebook, Amazon oder
Google. Durch den sogenannten Netzwerkeffekt erhdht sich der Nutzen in Abhédngigkeit der Menge der Netzwerk-
teilnehmer. Die Plattformdominanz dieser wenigen Unternehmen bestimmt dadurch die Regeln und das Geschafts-
modell, zudem sind sie im Besitz quasi aller Daten. Amazon, Google, Facebook usw. haben also die uneingeschrankte
Datenhoheit. Das bedeutet, dass die Kontrolle Gber die Daten an diese Plattformbetreiber iibertragen werden muss.
Gerade in der New Economy sind die Geschadftsmodelle auf diese Datenhoheit ausgerichtet. Facebook, Google und so
weiter verdienen ihr Geld grundsatzlich auf dieser Basis.
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Bereits Ende der 1990er Jahre zeigten sogenannte Peer-to-Peer (P2P) Netzwerke, wie man in einer global vernetzten
Welt Datenstrukturen schaffen kann, die ohne eine Plattform als Mittelsmann auskommen. Napster machte das File-
sharing populdr. Nutzer konnten Musik Songs als MP3 Files direkt untereinander austauschen, was damals eine neue
Bewertung des Urheberrechts notwendig machte. Letztendlich entschieden Gerichte zugunsten der Musikindustrie
und Napster musste 2001 seinen Dienst einstellen. Der Fall Napster zeigte, dass P2P-Systeme das Potenzial besitzen,
ganze Industrien umzugestalten, indem der Mittelsmann durch P2P-Transaktionen ersetzt wird.

Das Konzept der Blockchain baut auf der Logik der P2P-Netzwerke auf und kann das Problem der zentralen Daten-
speicherung und Transaktionsvalidierung durch Dritte l6sen.

1.1 Einfiihrung Blockchain

Blockchains sind dezentrale P2P-Netzwerke, innerhalb derer Transaktionen verschliisselt durchgefiihrt werden
kdnnen, ohne dass eine Clearingstelle notwendig ist. Die Transaktionen werden durch das Netzwerk selbst validiert
indem durch das Blockchain Protokoll Konsens geschaffen wird. Das Blockchain Protokoll bestimmt die Regeln der
Validierung und fungiert gleichzeitig als transparentes Kontobuch, als sogenanntes Ledger, in dem alle Transaktionen
in Blécken gespeichert und aneinander gereiht werden. Dazu werden Transaktionen durch die Hashfunktion in ein
standardisiertes Format konvertiert. Die Hashfunktion kodiert einzelne Aussagen einer Transaktion in einen Hashwert
und verdichtet diese anschlieend hierarchisch. Diese hierarchische Verdichtung einzelner Aussagen wird als
Hashbaum oder aus Merkle Baum bezeichnet. Durch diese hierarchische Verdichtung erhalt jeder Block einen
individuellen Hashwert. Die Anderung einer einzelnen Aussage wiirde den Hashwert verandern und macht die
Kodierung somit gegeniiber Manipulationsversuchen sicher. Damit ein Block in die bestehende Blockchain
aufgenommen wird, muss ein kryptografisches Rétsel geldst werden. Dabei geht es darum, welche Zeichenkette
einen ahnlichen Wert hat wie die Kodierung des neu aufzunehmenden Blocks. Die notwendige Anzahl an
Ubereinstimmungen im Hashwert wird durch das Konsensfindungs Konzept definiert und ist dadurch variierbar (Prinz
and T.Schulte, 2017, p. 10). Es gibt verschiedene Konzepte der Konsensfindung wie beispielsweise Proof-of-Work
oder Proof-of-Stake, auf die in Abschnitt 2.3.5 eingegangen wird. Jeder Teilnehmer des Blockchain Netzwerkes
fungiert als Node (Knotenpunkt) und hat die gesamte Blockchain gespeichert. Jeder Node hat also eine identische
Version des Ledgers gespeichert. Somit sind alle auf demselben Datenstand. Wenn ein Node die korrekte
Zahlenfolge gefunden hat, wird der Block an die Blockchain als letzter giiltiger Block angehéngt. Diesen Prozess
nennt man ,Mining”. Da bisher kein konstruktives Verfahren fiir die Ableitung der zu erratenden Zeichenfolge des
Hashwertes verfligbar ist, muss eine Vielzahl von Zeichenfolgen probiert werden, was entsprechende
Rechenkapazitat benétigt (Prinz and T.Schulte, 2017, p. 10). Je mehr Rechenkapazitdt ein Node also zur Verfligung
stellt, desto hoher ist die Wahrscheinlichkeit, dass er einen neuen Block durch Finden des korrekten Hashwertes
validiert. Das erfolgreiche Mining von Blécken wird beispielsweise in der Bitcoin Blockchain mit der Kryptowahrung
Bitcoin belohnt. Sobald ein Node ein Réatsel geldst, also einen Block validiert hat, wird durch die Konsensfindung die
Losung durch das gesamte Netzwerk gepriift und ibernommen. Dazu muss lediglich der Hashwert berechnet werden
und der neue Block wird an die Blockchain angefiigt.

Neue Transaktionen werden also zu Blécken zusammengefasst und, nachdem sie von der Mehrheit des Netzwerks
validiert wurden, der Blockchain angehangt und somit im Ledger gespeichert. Alle Teilnehmer des Netzwerkes haben
jederzeit und in Echtzeit Zugriff auf die Daten der Blockchain, was nicht bedeutet, dass der Inhalt einer Transaktion
flir jeden sichtbar ist, da Transaktionen verschliisselt werden. Einmal validiert und gespeichert kann eine Transaktion
nicht mehr gedndert werden. Eine Anderung einer Transaktion wiirde vom Netzwerk bemerkt werden, da sich der
Hashwert dndern und so nicht mehr mit dem Wert der Blockchain Gbereinstimmen wiirde. Der Node mit der
verdnderten Blockchain ware nicht mehr Teil des Netzwerkes. Theoretisch ware es mdglich eine Transaktion auf der
Mehrheit der Nodes gleichzeitig zu dndern, was aber ausgeschlossen werden kann. Statistisch gesehen ist es aller-
dings nicht unmdglich.
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Abb. 1: Blockchain: How it works, eig. Darstellung vgl. (PWC, 2016)

Wichtigstes Merkmal ist die Dezentralitat der Blockchain, wodurch zentral organisierte Informationssysteme dezen-
tralisiert werden kénnen. Uberall wo bisher ein Vermittler in Form einer ,Trusted third Party” notwendig ist, wo
Transaktionen sicher verwaltet und verifiziert werden miissen, kann das Blockchain Konzept angewendet werden.
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Abb. 2: Centralized vs. decentralized System, eig. Darstellung vgl. (Singhal et al., 2018)

Im Allgemeinen werden drei Griinde fiir die Dezentralisierung von Systemen vorgebracht (Buterin, 2017):

Geringe Fehleranfilligkeit — die Ausfallwahrscheinlichkeit dezentraler Systeme ist wesentlich geringer
als bei zentral organisierten Systemen, da das System auf vielen Komponenten verteilt lduft. Der Ausfall
einer Komponente wird durch die anderen im Netzwerk aktiven Komponenten kompensiert. Der Ausfall
eines Servers (siehe Abb. 2) kann in einem zentral organisiertem Informationssystem zum Ausfall des
gesamten Systems fihren. Eine Blockchain wiirde nur ausfallen, wenn alle Nodes gleichzeitig ausfallen.



1 Blockchain — die ndchste Revolution?

Widerstandsfahigkeit gegeniiber Angriffen — durch die dezentrale Struktur des Systems fehlt es An-
greifern an zentralen sensiblen Schwachstellen. Angriffe missten auf die Mehrheit der Nodes eines Netz-
werkes quasi gleichzeitig stattfinden, um nicht bemerkt zu werden.

Kollusionsresistenz — es ist in dezentralen Systemen viel schwieriger fir Netzwerketeilnehmer so zu-
sammen zu arbeiten, dass sie auf Kosten anderer Teilnehmer profitieren.

Die Potenziale und Eigenschaften des Blockchains Konzeptes zusammengefasst (Prinz and T.Schulte, 2017, p. 8):

1.2

Das Konzept der verteilten Konsensbildung kann in Geschéaftsprozessen die Rolle eines vertrauenswiirdigen
Dritten ibernehmen. Die Validierung und Zertifizierung von Transaktionen wird durch das Blockchain
Protokoll und das Netzwerk {bernommen. Bestehende Geschaftsmodelle vieler Institutionen und
Organisationen wie beispielsweise das der Banken werden in Frage gestellt. Es ergeben sich auch neue
Geschaftsmodelle, die ohne die Blockchain Technologie nicht wirtschaftlich moglich waren. Der Mittels-
mann, die Trusted Third Party, wird durch das Vertrauen in das Netzwerk, besser gesagt in das Protokoll der
Blockchain, ersetzt.

In einer Blockchain kdnnen Werte abgebildet und von einem Nutzer an einen anderen transferiert werden.
Die Eigentumsverhdltnisse sind dabei eindeutig und transparent nachverfolgbar. Kryptowéhrungen sind
dabei nur eine mogliche Anwendung, auch Rechte an realweltlichen, materiellen Werten wie beispiels-
weise Immobilien oder Grundstiicken kdnnen in einer Blockchain abgebildet und gehandelt werden. Damit
kann sie das Internet von einer Plattform des Kopierens und Teilens zu einer Plattform erweitern, die Her-
kunft und Besitz transparent protokolliert.

Das Konzept der Smart Contracts (Kapitel 3) ermdglicht es, durch Regeln und Ausfiihrungsanweisungen
Prozesse und/oder Transaktionen auf einer Blockchain dezentral und automatisiert auszufiihren. Damit er-
offnet sich ein enormes Automatisierungspotenzial, was gerade unter dem Gesichtspunkt Industrie 4.0 und
der Entwicklung zu cyber-physischen Systemen von groRer Bedeutung ist. Gerade die Vernetzung in cyber-
physischen Systemen macht eine neue, unternehmensiibergreifende dezentrale Ldsung zum Initiieren und
Ausfiihren von Transaktionen notwendig, die dazu vertrauenswiirdig und fiir jeden Netzwerkteilnehmer
transparent ist.

Alle Transaktionen in einer Blockchain sind fiir die Netzwerkteilnehmer sichtbar und damit nachvollziehbar.
Zudem sind die Transaktionen irreversibel. Transaktionen konnen nicht nachtrdglich manipuliert oder
geldscht werden, nachdem sie in der Blockchain gespeichert wurden. Um eine Transaktion zu @ndern oder zu
léschen muss eine entsprechende neue Transaktion ausgefiihrt werden. Diese Anderungstransaktion muss
wiederum vom Netzwerk validiert werden und wird dadurch fiir jeden sichtbar und transparent in der
Blockchain protokolliert. Herkunftsnachweise und Transaktionen werden dadurch im Prinzip revisionssicher.
Dies bietet ganz neue Maglichkeiten im Bereich der Compliance bis hin zur vollstdndig automatisierten
Priifung bisher manuell durchgefiihrter Priifungen durch Wirtschaftspriifer.

Bedeutung der Blockchain fiir Industrie 4.0

Der Begriff Industrie 4.0 wurde 2011 von einer Promotorengruppe der Forschungsunion Wirtschaft in Hannover vor-
gestellt. Die Verbande BITKOM, ZVEl und VDMA griindeten die Plattform Industrie 4.0 und verdffentlichten 2015
einen Bericht mit Umsetzungsstrategien zu Industrie 4.0. In diesem Bericht definierten sie den Begriff Industrie 4.0
wie folgt:

. Der Begriff Industrie 4.0 steht fiir die vierte industrielle Revolution, einer neuen Stufe der Organisation und
Steuerung der gesamten Wertschdpfungskette (ber den Lebenszyklus von Produkten. Dieser Zyklus
orientiert sich an den zunehmend individualisierten Kundenwiinschen und erstreckt sich von der Idee, dem
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Auftrag iber die Entwicklung und Fertigung, die Auslieferung eines Produkts an den Endkunden bis hin zum
Recycling, einschlielSlich der damit verbundenen Dienstleistungen.

Basis ist die Verfiigbarkeit aller relevanten Informationen in Echizeit durch Vernetzung aller an der
Wertschdpfung beteiligten Instanzen sowie die Fahigkeit, aus den Daten den zu jedem Zeitpunkt optimalen
Wertschdpfungsfluss abzuleiten. Durch die Verbindung von Menschen, Objekten und Systemen entstehen
dynamische, echtzeitoptimierte und selbst organisierende, unternehmensiibergreifende Wertschdpfungs-
netzwerke, die sich nach unterschiedlichen Kriterien wie beispielsweise Kosten, Verfiigbarkeit und
Ressourcenverbrauch optimieren lassen. ”(BITKOM et al., 2015, p. 8)

In den USA wird der Begriff ,Industrial Internet” verwendet, unter dem im Prinzip dasselbe verstanden wird. General
Electric und Accenture beschreiben das Industrial Internet als ,,...the tight integration of the physical and digital
worlds. The Industrial Internet enables companies to use sensors, software, machine-to-machine learning and other
technologies to gather and analyze data from physical objects or other large data streams and then use those
analyses to manage operations and in some cases to offer new, value-added services." (Accenture and General
Electric, 2014, p. 7)

Industrie 4.0 zielt darauf ab, technologische und marktwirtschaftliche Potenziale zu heben und in einem syste-
matisierten Innovationsprozess zu erschliefen. Industrie 4.0 fokussiert sich auf die digitale Durchgdngigkeit des
Engineerings und die vertikale Integration und Vernetzung von Produktionssystemen (Plattform 14.0, 2013, p. 24).

Ein Merkmal der Industrie 4.0, welches in Bezug zur Blockchain Technologie von wesentlicher Bedeutung ist, ist die
horizontale Integration Uber Wertschdpfungsnetzwerke. Darunter versteht man die Vernetzung aller Prozesse und die
Integration partizipierender IT-Systeme eines Netzwerkes, auch unternehmensiibergreifend. Die klassische Wert-
schopfungskette (Supply Chain) entwickelt sich zu einem Wertschopfungsnetzwerk (Supply Chain Network), das aus
mehreren autonom agierenden Teilnehmern besteht, wie in Abbildung 3 dargestellt. Dabei geht die Vernetzung auch
iber die eigentlichen Wertschépfungsprozesse der Produktion oder der Logistik hinaus. Neben der engen Ver-
knipfung von Lieferanten, Unterauftragnehmern bis hin zum Kunden kdnnen auch Energielieferanten und Banken
oder Zahlungsdienstleister integriert werden.

Abb. 3: Horizontale Integration, eig. Darstellung vgl. (Plattform 14.0, 2013)
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Die Vernetzung zu einem Supply Chain Network wird mdglich durch sogenannte cyber-physische Systeme. Ein cyber-
physisches System verbindet die virtuelle mit der realen Welt. In Produktionssystemen wird von CPPS (cyber-
physischen Produktionssystemen) und in der Logistik von CPLS (cyber-physischen Logistiksystemen) gesprochen. In so
einem System sind Maschinen, Lagersysteme, Betriebsmittel und Transporteinheiten miteinander vernetzt und
tauschen stdndig Informationen untereinander aus. Lagerbestdnde, Lieferzeiten und alle méglichen sonstigen
Informationen werden (ber ERP-Systeme mit Lieferanten, Unterauftragnehmern, Speditionen, Kunden, usw. aus-
getauscht. Dadurch stehen Informationen zu Lagerbestdnden und Bedarfen in Echtzeit zur Verfiigung und die
Produktion kann effizient darauf ausgerichtet werden. Durch die vollstdndige Vernetzung und Verfligharkeit aller
Informationen in Echtzeit ist ein cyber-physisches System in der Lage die Planung und Steuerung dezentral durch-
zufiihren. Die dezentrale Steuerung erfordert die Kommunikation aller Komponenten in Echtzeit. Dazu missen alle
Objekte wie bspw. Maschinen, Transporteinheiten oder Lagerbereiche mit Sensoren oder entsprechenden RFID-Chips
ausgestattet sein. Alle realen Objekte werden virtuell abgebildet, wodurch ein Supply Chain Network vollstandig
virtuell abgebildet werden kann. Durch den intensiven Datenaustausch, gerade auch organisationsiibergreifend,
kommt der Authentizitat, Qualitdt und Verl&dsslichkeit der Daten eine entscheidende Bedeutung zu. Teilnehmer eines
Supply Chain Network missen sich auf die Echtheit und Validitat der Daten verlassen konnen, um ausreichend
Vertrauen in das Supply Chain Network aufzubauen. Cyber-physische Systeme werden Menschen, Objekte und
Systeme unternehmensiibergreifend miteinander vernetzen.
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Abb. 4: Vernetzung zu cyber-physischen Systemen, eig. Darstellung vgl. (Plattform 14.0, 2013)

Die Vernetzung zu dezentralen Strukturen wird in Abbildung 4 deutlich. Vergleicht man die Struktur mit Abbildung 2
eines dezentral organisierten Systems, sieht es in dieser Abbildung zwar so aus, als ob die CPS-Plattform als zentrale
Vermittlungsstelle fungiert. Sie ist aber als ein Netzwerksystem zu betrachten, welches die verschiedenen Systeme
verbindet. Im Prinzip kann man den Datenaustausch innerhalb eines cyber-physischen Systems auch als Trans-
aktionen zwischen dezentral organisierten Nodes betrachten. Jedes vernetzte Objekt eines cyber-physischen Systems
kann einen Node darstellen. Hier deutet sich schon das Potenzial der Blockchain in Bezug auf Transaktions-
abwicklungen in einem vernetzten System an, zudem auch durch die Falschungssicherheit der Blockchain ein fiir
Teilnehmer entscheidendes Kriterium erfiillt wird.
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Der hohe Grad an Automatisierung und Autonomie in einem Wertschdpfungsnetzwerk betrifft die Prozesse zur dyna-
mischen Netzwerkbildung (Verhandlung), als auch die eigentlichen Wertschépfungsprozesse, inklusive der Planung
und Steuerung. Angebot und Nachfrage sollen automatisiert zueinander finden und sich selbststandig zu effizienten,
wertschépfenden Abldufen verbinden. Produktionsauftrdge und Maschinen, Transportauftrdge und Logistikdienst-
leister sollen miteinander direkt verhandeln und dezentral gesteuert werden, um einen optimalen Wertschopfungs-
prozess zu finden (BMWi, 2017, p. 10).

In der Forschungsagenda Industrie 4.0, herausgegeben vom Bundesministerium fiir Wirtschaft und Energie (BMWi),
stellt die Arbeitsgruppe Forschung und Innovation der Plattform Industrie 4.0, Forschungsbedarf zu dem Thema Ver-
handlungen und Vertragsabschluss in automatisierten Wertschopfungsnetzwerken fest. Sie stellt dabei, unter-
anderem, folgende Fragen (BMWi, 2017, p. 5):

= Wie kénnen Dienstleistungsangebote hinsichtlich der angebotenen Leistung und den organisatorischen
Randbedingungen spezifiziert werden, dass Computer autonom die Passfdhigkeit zu den Bedarfen fest-
stellen kdnnen?

= Wie konnen automatisiert Vertrdge zwischen Maschinen und Produkten einerseits und Produktions-
auftrdgen, Transportdienstleistungen, Wartungsauftragen usw. andrerseits geschlossen werden? Wie
gestalten sich Vertragsanpassungen?

= Wie konnen und dirfen Maschinen Vertrdge abschlieRen? Wie kdnnen Vertragsparteien automatisierter
Vertrage als juristische Person im Sinne des Gesetzes handeln? Wie erfolgt die Abrechnung und Bezahlung?

= Wie befdhigt man Anbieter, ihre angebotenen Leistungen formal zu beschreiben und zur Verfiigung zu
stellen?

= Wie kann sichergestellt werden, dass Verhandlungen Uber die Auftragsvergabe in Echtzeit und garantiert
zum vereinbarten Zeitpunkt zu einem rechtssicheren Ergebnis fiihren? Wie kdnnen abweichende Ziele und
Rahmenbedingungen, die zur Entwurfszeit unbekannt waren, beriicksichtigt werden?

Antworten auf einige dieser Fragen kdnnte das Konzept der Smart Contracts liefern. Smart Contracts sind Software
Programme, die Bedingungen enthalten, die bei Eintreffen eines vereinbarten Ereignisses automatisch ausgefiihrt
werden. Sehr vereinfacht dargestellt beruhen diese Programme auf dem IF->THEN->ELSE Prinzip. So kdnnte bei-
spielsweise ein Logistikdienstleister automatisch beauftragt werden, wenn Produkte zur Auslieferung im Fertig-
teillager eingehen. Die Blockchain fungiert dabei als Plattform zur Ausfiihrung sogenannter dezentraler Apps (DApps).
Auf das Konzept der Smart Contracts wird in Kapitel 3 ausfiihrlich eingegangen.

1.3  Supply Chain Management 4.0

Dem Supply Chain Management (SCM) kommt in global vernetzten Wertschépfungsnetzwerken eine zentrale Be-
deutung zu. Um erfolgreich am Markt zu agieren, ist es fiir Unternehmen entscheidend, Wertschépfungsketten und
die zunehmende Vernetzung zu Wertschépfungsnetzwerken effektiv, effizient und dabei flexibel zu gestalten. Unter-
nehmen sind dabei zunehmend gefordert, kurzfristig auf Nachfrageschwankungen und auf die immer kiirzer werden-
den Produktlebenszyklen zu reagieren.

Aufgabe des SCM ist es, leistungsfahige Supply Chains zu entwickeln, zu steuern und diese zu Supply Chain Net-
works zu vernetzen. Gopfert konkretisiert SCM als ...moderne Konzeption fiir Unternehmensnetzwerke zur
ErschlieBung unternehmensiibergreifender Erfolgspotenziale mittels der Entwicklung, Gestaltung, Lenkung und
Realisation effektiver und effizienter Giiter-, Informations-, Geld- und Finanzfliisse.” (Gopfert, 2013, p. 32)
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Im Rahmen der digitalen Transformation zu Industrie 4.0, und damit zu SCM 4.0, geht es vor allem darum, starre
Supply Chains zu dynamischen Supply Chain Networks zu entwickeln (Abb.5).
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Abb. 5: Transformation der Supply Chain, eig. Darstellung vgl. (Zillmann and Appel, 2016)

Die Logistik ist zentraler Bestandteil der horizontalen Integration in Supply Chain Networks. Die Logistik innerhalb
des Netzwerkes umfasst dabei die gesamte Supply Chain, vom Rohstofflieferanten (iber die Produktion bis hin zum
Endverbraucher. Die bereits erwahnte Arbeitsgruppe Forschung und Innovation der Plattform 14.0 erwartet einen
disruptiven Wandel der Logistik:

.Grundsatzfragen der Algorithmik und der Anwendung im Zusammenwirken autonomer Logistikeinheiten
miissen beantwortet werden. Ferner gilt es, die Dynamikanforderungen der flexiblen und kleinteiligen
Produktion logistisch bedienen zu kénnen, beispielsweise durch die automatische Kontrahierung freier
Kapazitdten und durch die Automatisierung der Disposition.” (BMWi, 2017, p. 6)

Die intelligente Vernetzung von Produktion und Logistik zu cyber-physischen Systemen erzeugt enorme Mengen an
Daten. Diese Datenstréme effizient zu verarbeiten und daraus effektive Strategien abzuleiten ist Aufgabe des SCM
4.0. Planung und Steuerung eines cyber-physischen Systems, erfolgen autonom und dezentral auf Grundlage lokaler
Informationen. Dazu missen ,Missionen” implementiert werden, die durch das SCM zu definieren sind. Darliber
hinaus kommt dem Ressourcenmanagement mehr und mehr Bedeutung zu. Darunter versteht man die Vernetzung von
Energie, Daten und Materialfliissen zu komplexen Okosystemen, die die digitale Transformation zu Industrie 4.0 mit
sich bringt. In der wettbewerbsorientierten Marktwirtschaft tragt effektives Management des Working-Capital' und

" Working Capital = Umlaufvermdgen — kurzfristige Verbindlichkeiten
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eine optimierte cash-to-cash cycle time? entscheidend zum Unternehmenserfolg bei, wobei auch hier das SCM maR-
geblich am Erreichen der Ziele gefordert ist.

Damit Unternehmen Vertrauen in ein Supply Chain Network aufbauen, muss sichergestellt werden, dass Trans-
aktionen zuverlassig und falschungssicher abgewickelt werden kdnnen. Weiterhin missen die Daten transparent und
dauerhaft gespeichert werden und nachverfolgbar sein. Beide Kriterien erfillt das Blockchain Konzept.

1.4 Aufgabenstellung, Zielsetzung und Methode

Die digitale Transformation stellt das SCM also vor groRe Herausforderungen. Es muss Antworten und Lésungen
finden, um in einem global vernetzten Marktumfeld die Wettbewerbsfahigkeit der Supply Chain sicherzustellen. Das
Konzept der Blockchain und der Smart Contracts versprechen groRRes Potenzial. Gerade im Bereich der Prozessauto-
matisierung und der Kostensenkung durch das Entfallen bisher notwendiger Clearingstellen. Allerdings stellt sich
auch immer die Frage nach der Datensicherheit und Schutz vor unbefugter Manipulation.

Ziel dieser Arbeit ist es Anwendungsmdglichkeiten und Potenziale einer Blockchain und Smart Contracts im Supply
Chain Management zu identifizieren und zu beschreiben. Dabei soll auch auf mégliche Schwachstellen und Risiken
eingegangen werden. Im ersten Schritt wird die Geschichte und das Konzept der Blockchain vorgestellt. Anhand
verfligharer Literatur und verschiedener White Paper der bekanntesten Blockchain Konzepte, soll die Funktion der
Blockchain verstandlich und kompakt beschrieben werden. AnschlieBend wird das Konzept der Smart Contracts
erklart und anhand eines ersten Anwendungsbeispiels das Potenzial der Prozessoptimierung angedeutet. Im vierten
Kapitel sollen an einem konkreten Beispiel Anwendungsmdglichkeiten in einer Supply Chain identifiziert werden.
Dazu wird ein Szenario entwickelt welches mdglichst realistisch Potenziale, Risiken und Schwachstellen heraus-
abreitet. Eine Prozesskostenrechnung und eine Wirtschaftlichkeitsbetrachtung sollen abschliefend den wirtschaft-
lichen Nutzen belegen.

? Cash-to-cash cycle time = @ Lagerdauer + @ Inkassoperiode + @ Lieferantenzahlungsziel
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2. Blockchain

Heutzutage wird die Blockchain immer noch vorrangig mit Bitcoin in Verbindung gebracht. Kryptowahrungen erlebten
seit Anfang 2017 einen regelrechten Hype. Der Wert fir ein Bitcoin erreichte im Dezember 2017 kurzzeitig seinen
vorlaufigen Hochststand von knapp 20.000 US$ / Bitcoin. Einschatzungen von Finanzanalysten tber die kiinftige
Entwicklung des Bitcoin Kurses bis 2030 reichen von 0 bis 1.000.000 US$ / Bitcoin. Auch andere Kryptowahrungen
erlebten einen rasanten Kursanstieg, zudem werden immer mehr Kryptowahrungen am Markt gehandelt. Bis heute
gibt es allerdings kaum Madglichkeiten, mit Kryptowahrungen zu bezahlen, und so kann Gber die zukiinftige Wert-
entwicklung nur spekuliert werden. Blockchain als Technologie um Netzwerke zu schaffen, innerhalb derer Trans-
aktionen auf Basis von Vertrauen, Transparenz und Falschungssicherheit der Daten durchgefiihrt werden konnen,
wird dagegen die Entwicklung zu Industrie 4.0 maligeblich beeinflussen.

2.1 Geschichte der Blockchain

Bereits in den 1990ern Jahren wurden erste Konzepte zur kryptografisch abgesicherten Verkettung einzelner Blécke
beschrieben und 1998 auch ein Mechanismus fiir eine dezentralisierte digitale Wahrung durch Nick Szabo.? Im Jahr
2000 wurde durch Stefan Konst eine allgemeine Theorie zur kryptografisch abgesicherten Verkettung erarbeitet
....bei der Ecken eines beliebigen Graphen, entsprechend den zwischen ihnen existierenden Kanten, mittels
kryptographischer Verfahren miteinander verkettet werden."(Konst, 2000, p. 60) Daraus leitete Konst ein Schema ab,
mit dessen Hilfe die Authentizitdt und Reihenfolge einer Log-Datei (berprift werden kann und das Fehlen von
Eintragen erkannt wird (Konst, 2000, p. 60). In diesem Ansatz ist das Konzept eines dezentral verteilten Daten-
banksystem noch nicht enthalten.

Nachdem im Oktober 2008, zum Hohepunkt, der unteranderem durch die Lehman Brothers Pleite ausgeldsten Finanz-
krise, die amerikanische Regierung 700 Milliarden Dollar zur Rettung der Banken bereitgestellt hatte, verdffentlichte
eine Person oder Gruppe unter dem Pseudonym Satoshi Nakamoto im November 2008 ein White Paper mit dem Title
.Bitcoin: A Peer-to-Peer Electronic Cash System”. Darin wird ein System zum Durchfiihren von elektronischen Trans-
aktionen beschrieben, das ohne einen Mittelsmann auskommt und dennoch absolut vertrauenswiirdig ist (Nakamoto,
2008). Nakamoto wird als Erfinder des Bitcoins und als Ersteller des Genesis-Blockes in die Geschichte eingehen. Er
beschreibt ein elektronisches Zahlungssystem, das vollstandig auf einer dezentralen Struktur aufbaut und ohne eine
vertrauenswiirdige Vermittlerstelle auskommt. Dadurch ist es méglich Wahrungseinheiten direkt von Computer zu
Computer zu transferieren ohne Banken oder andere Institutionen. Nach einem ersten Ansatz durch Nick Szabo kann
das Bitcoin Konzept als Geburtsstunde der digitalen Wahrung betrachtet werden (Rosenberger, 2018, p. 1), manche
sprechen sogar von der Geburt einer Revolution.

Es wird spekuliert, dass dieses Papier als Reaktion auf die Finanzkrise veréffentlicht wurde, da die Banken offen-
sichtlich ihre Position als vertrauenswiirdige Zwischeninstanz bei Finanztransaktionen missbraucht und die Finanz-
krise durch maltlose Spekulationen ausgeldst hatten. Ob sich allerdings hinter Satoshi Nakamoto eine Person oder
eine Gruppe verbirgt, ist bis heute ungeklart. Man findet keinerlei Spuren von Nakamoto im Internet, seit 2011 ist er
oder sie gar nicht mehr aktiv. Zuvor hatten mehrere Personen Kontakt iiber Email mit Nakamoto, allerdings wurden
die Mails stets dber anonyme Hosting-Services und durch einen kryptischen Schliissel gesichert versendet
(Rosenberger, 2018, p. 26).

¥ Nick Szabo ist Informatiker, Rechtswissenschaftler und Kryptograph, bekannt fiir seine Forschung zu digitalen Vertragen und
digitaler Wahrung. Er schloss sein Studium an der University of Washington 1989 mit einem Abschluss in Informatik ab. Er hat
eine Honorarprofessur an der Universidad Francisco Marroquin inne (“Nick Szabo,” 2018).
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Interessanterweise kommt der Begriff Blockchain in keinem der bisher vorgestellten Konzepte vor. Sowohl im Kon-
zept von Konst der kryptographischen Verkettung sowie in Nakamoto’s Bitcoin White Paper wird zwar von Bldcken
gesprochen, der Begriff Blockchain kommt allerdings an keiner Stelle vor. Programmierer tibertrugen das Bitcoin
Konzept in einen Code und erschufen damit das Protokoll hinter der Kryptowdhrung Bitcoin. Dieses Protokoll wurde
Blockchain genannt. Das Protokoll war von Anfang an open source und wurde in der Folge oft kopiert und modifiziert.
Es konnte also jeder Kryptowahrungen erschaffen, wodurch heute viele Kryptowdhrungen gehandelt werden wie z.B.
Dash, Monero, Litecoin uvm. Das Bitcoin Protokoll ist einzig darauf ausgelegt, Transaktionen durchzufiihren, die
Werte von einem Node zu einem anderen transferieren. Vitalik Buterin erkannte das Potenzial der Blockchain als
dezentral verteiltes Rechennetzwerk.

2013 verdffentlichte er das White Paper zu Ethereum. Genau wie Bitcoin ist Ethereum ein dezentrales Blockchain
Netzwerk. Anstatt lediglich als Transaktionsplattform zu agieren stellt Ethereum das technische Fundament zur
Verfligung, um Smart Contracts und Programmcodes, sogenannte Decentralized Applications, DApps auszufiihren
(Rosenberger, 2018, p. 54). Der innovative Ansatz besteht in dem Einfiigen eines Abstraction Layers*, sodass Trans-
aktionen aus verschiedenen Anwendungen auf den Programmcode verallgemeinert werden kdnnen, der auf allen
Ethereum-Nodes laufen kann (Singhal et al., 2018, p. 221). In 2014 konnte Ethereum durch eine Crowdfunding
Kampagne 18 Millionen USD innerhalb von 6 Wochen einsammeln. Seit Juni 2015 steht die Ethereum Blockchain
jedem als Plattform zur Entwicklung von mdglichen Anwendungen zur Verfiigung. Neben mehreren Clients stehen
auch verschiedene Programmiersprachen zur Verfiigung, mit denen man Smart Contracts programmieren kann.
Inzwischen konnte sich Ethereum als eine Art Standard fir die Anwendungsentwicklung auf der Blockchain
etablieren. Die Enterprise Ethereum Alliance, bestehend aus vielen namhaften Unternehmen, Startups und
Forschungsgruppen, unterstiitzt Ethereum dabei, die Blockchain Technologie weiterzuentwickeln (Rosenberger, 2018,
p. 60). Auch bei Ethereum gibt es eine Kryptowahrung, genannt Ether, die auf der Ethereum Blockchain als Zahlungs-
mittel verwendet werden kann. Fiir Transaktionen werden bei Ethereum Gebiihren erhoben, die in Ether abgerechnet
werden.

Quasi als Antwort auf Ethereum wurde in China eine Blockchain, inkl. einer Kryptowahrung namens NEQ entwickelt,
die bereits quantencomputertauglich aufgesetzt sein soll. Wahrend Ethereum auf eine eigen entwickelte Skript-
sprache setzt, wurde NEO iber Standard-Programmiersprachen entwickelt, sodass jeder, der etwas vom Pro-
grammieren versteht, in der Lage ist, auf der Plattform zu arbeiten, ohne sich vorab spezielle Kenntnisse aneignen zu
missen. Smart Contracts kdnnen dadurch leichter und somit von einer gréReren Anzahl Nutzern aufgesetzt werden.
NEO mdchte traditionelle Vermdgenswerte digital abbilden und mittels digitaler Zertifikate in der Blockchain hinter-
legen. Auf die gleiche Weise sollen Identitdten wie Handelsregistereintrdge oder Grundbucheintrage rechts- und
falschungssicher dezentral in der Blockchain hinterlegt werden. Der Griinder Da Hongfei méchte NEQ als anerkannte
Institution in China etablieren (Rosenberger, 2018, p. 55).

Die bisherige Entwicklung der Blockchain Anwendungen wird in drei Phasen unterteilt. Blockchain 1.0 umfasst die
Kryptowahrungen, Blockchain 2.0 Smart Contracts und Blockchain 3.0 die Weiterentwicklung zu dezentralen auto-
nomen Organisationseinheiten (Prinz and T.Schulte, 2017, p. 8). Die Idee einer dezentralen Organisation nimmt das
Konzept der traditionellen Organisationen und dezentralisiert es. Anstelle einer hierarchischen Struktur, die von einer
Gruppe von Menschen verwaltet wird, die personlich interagieren und Eigentum {iber das Rechtssystem kontrollieren,
beinhaltet eine dezentrale Organisation eine Gruppe von Personen, die gemaR einem im Code festgelegten Protokoll
miteinander interagieren (Voshmgir and Kalinov, 2017).

* Eine Hardwareabstraktionsschicht ist eine Schicht eines Betriebssystems, die den Kernel und alle {ibrige Software von der
Hardware isoliert (“Hardwareabstraktionsschicht,” 2015).
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2.1.1 Kryptowédhrungen

Kryptowahrungen sind digitale Wahrungen mit einem meist dezentralen, stets verteilten und kryptografisch abge-
sicherten Zahlungssystem. Sie ermdglichen einen bargeldlosen Zahlungsverkehr ohne Abhéngigkeit von Banken oder
Behorden. Die Blockchain ist das System, auf dem Transaktionen erfasst, beschrieben und dauerhaft gespeichert
werden (Prof. Dr. Bendel, 2018). Man spricht in diesem Zusammenhang auch von sogenannten Tokens. In der Bitcoin
Blockchain spricht man beispielsweise von Bitcoins. Uber das Blockchain Protokoll werden Regelsétze definiert, die
auf kryptographischen wirtschaftlichen Anreizmechanismen basieren, die festlegen, unter welchen Umstanden Trans-
aktionen validiert und neue Blécke erstellt werden. Im Fall der Bitcoin Blockchain werden Nodes, die einen neuen
Block erstellen, fiir das Bereitstellen der notwendigen Rechenleistung mit Bitcoins entlohnt.

Neben der Funktion als Kryptowéahrung sind Tokens auch auf andere Art verwendbar. Es wird unterschieden in vier
Arten von Tokens:

= Usage Token werden bendtigt um einen Service zu nutzen. Token Besitzer haben keine Rechte innerhalb
des Netzwerkes, sondern der Besitz berechtigt lediglich zum Nutzen eines Services, im Fall von Bitcoin zum
Nutzen der Blockchain als Zahlungssystem (Voshmgir and Kalinov, 2017, p. 22).

= Utility Token haben eine bestimmte Funktionalitdt innerhalb der Blockchain fiir Produkte und/oder
Dienstleistungen (Hahn and Wons, 2018, p. 10).

= Asset-backed Token sind an ein Anlagegut oder Aktivposten gebunden und stellen einen Anspruch auf
den entsprechenden Wert (z.B. Gold, Immobilien oder Rohstoffe) dar (Hahn and Wons, 2018, p. 11).

» Equity Token sind vergleichbar mit Unternehmensanteilen in Form von Aktien oder einer Unternehmens-
beteiligung. Diese Token werden zur Unternehmensfinanzierung verwendet mit dem Versprechen einer
Gewinnbeteiligung und/oder Mitspracherecht innerhalb des Unternehmens (Hahn and Wons, 2018, p. 10).

2.1.1.1 BITCOIN - BTC

Bitcoin ist die bekannteste Kryptowahrung, dennoch gibt es bis heute kaum Maglichkeiten, Produkte oder Dienst-
leistungen mit Bitcoins zu bezahlen. Bitcoins dienen hauptsachlich als Spekulationsobjekt an speziellen Bitcoin
Bérsen wie z.B. bitcoin.de oder Binance. Die Preisfindung ist dabei allerdings bisher véllig unklar. Anders als bei
Aktien, deren Wert durch eine Unternehmensbewertung wenigstens einigermalien nachvollziehbar ist, haben
Bitcoins keinen Gegenwert den man bestimmen kann. Man kann eine Parallele zu Gold feststellen. Der Goldpreis
wird an den Borsen durch Angebot und Nachfrage ermittelt. Als Einflussfaktoren gelten dabei der US Dollar Kurs,
Zinssétze, der Olpreis sowie Preise anderer Rohstoffe. Zudem spielen andere Einflussfaktoren wie die allgemeine
Wirtschaftslage und politische Ereignisse eine Rolle. Einzig die Preisuntergrenze kann bei Bitcoin definiert werden.
Wie beim Gold entstehen Kosten fiir das Betreiben einer Mine. Beim Abbau von Gold sind das u.a. Kosten fiir Lohn
und Betriebsmittel, beim Minen von Bitcoins entstehen die Kosten hauptsachlich durch den hohen Strombedarf,
neben der benétigten Hardware (Rosenberger, 2018, p. 21). Der Strombedarf ist mittlerweile so hoch, dass die Kosten
flir Strom in vielen Landern den Wert der erzeugten Bitcoins (ibersteigen. So belaufen sich die Kosten fiir Strom, um
ein Bitcoin zu minen, in Deutschland auf 14.275 US$ (Jeff, 2018). Bei einem Bitcoin Wert von ca. 5.700 US$ (Stand
September 2018) wird schnell klar, dass sich das Minen nicht mehr rechnet. Dementsprechend werden Bitcoins
sowie die meisten anderen Kryptowahrungen in Landern mit niedrigen Stromkosten erzeugt.

Um die Werthaltigkeit einer Wéahrung zu gewahrleisten ist eine Begrenzung notwendig. Bei herkdmmlichen
Wahrungen iibernehmen diese Aufgabe die Zentralbanken. Um die Werthaltigkeit einer virtuellen Wahrung zu
gewahrleisten muss eine kiinstliche Verknappung im Protokoll verankert werden. Im Bitcoin Protokoll wurde die
Erzeugung von Bitcoins in den ersten 4 Jahren auf 50 Bitcoins alle 10 Minuten beschrankt. Alle 4 Jahre halbiert sich
diese Menge sodass 2012 nur noch 25 Bitcoins und entsprechend seit 2016 nur noch 12,5 Bitcoins pro Block erzeugt
werden. Bis dieser Wert rechnerisch auf null gesunken ist werden 21 Millionen Bitcoins generiert sein, danach
werden keine weiteren mehr erzeugt (Rosenberger, 2018, p. 87).

12



2 Blockchain

2.1.1.2 ETHER - ETH

Die auf Ethereum Blockchain verwendete Kryptowahrung wird Ether genannt. Genau wie Bitcoins kann Ether als
bargeldloses Zahlungsmittel verwendet werden. Die Ethereum Blockchain wurde entwickelt, um als Plattform zum
Ausfiihren von DApps zu agieren. Ether kann von Anwendungsentwicklern genutzt werden, um Transaktionsgebiihren
zu erheben und angebotene Dienste in Rechnung zu stellen. Anders als bei Bitcoin ist die maximale Anzahl an Ether
nicht begrenzt. Derzeit werden jedes Jahr ca. 18 Millionen Ether erzeugt, um so eine kiinstliche Nachfrage zu er-
zeugen (Rosenberger, 2018, p. 54). Wahrend bei Bitcoin das Minen von neuen Blécken mit einem festen Wert an
Bitcoins (z.Z. 12,5 BTC) belohnt wird, erhalt man bei Ethereum, neben einer gewissen Anzahl an Ether, zusétzlich
sogenanntes Gas. Die Menge an Gas orientiert sich an der Komplexitdt der in dem Block enthaltenen Transaktionen.
Der Kurs von Gas orientiert sich an der tatsachlich benttigten Rechenleistung und dem daraus resultierenden Strom-
und Hardwarebedarf (Rosenberger, 2018, p. 54). Wie Bitcoin und viele andere Kryptowahrungen hat Ether seit Anfang
2017 einen rasanten Kursverlauf erlebt und kurzfristig die 1.000€ Marke durchbrochen.

2.1.2 Marktentwicklung

Wie bereits erwahnt erreichte der Hype um Kryptowahrungen im Dezember 2017 seinen vorldufigen Hohepunkt. Der
Preis fiir ein Bitcoin erreichte knapp die 20.000 US$ Marke, ein Ether war im Januar 2018 kurzzeitig tiber 1.100 US$
wert (Abb.6+7). Dem rasanten Wachstum folgte ein regelrechter Absturz. Ob der Abwaértstrend sich fortsetzt oder
lediglich ein Zwischentief darstellt ist vollkommen unklar. Expertenschatzungen reichen vom totalen Verfall des
Bitcoin Kurses auf null US$ bis hin zu einem Wert von einer Million USS$ fiir einen Bitcoin in den kommenden Jahren.

-BITCOIN- -ETHER-

ok 1s dor s Sep.16 hor 17 Cat 17 == &= (T ey =} g ez ia

Abb. 6: Marktentwicklung 2015-2018 Bitcoin & Ether, Quelle Finanzen.net (Stand Oktober 2018)

Bitcoin ist mit 120,6 Mrd. US$ Marktkapitalisierung die am meisten gehandelte digitale Wahrung. Ether und alle
anderen Kryptowdahrungen werden in den meisten Féllen durch den Tausch mit Bitcoins erworben.

Die Top 10 der Kryptowadhrungen
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Abb. 7: Marktkapitalisierung Kryptowéhrung, Quelle (Nier, 2018)

Bitcoins konnen an speziellen Borsen gegen her-
kémmliche Wahrung getauscht werden. Zudem wird
bei vielen Initial Coin Offerings, kurz ICO, Gber Bitcoin
Transaktionen Kapital eingesammelt. Im Gegenzug
werden Token ausgegeben, die selbst wiederum als
Kryptowahrung gelten kénnen. 2017 wurden so rund
54 Mrd. US$ investiert und in den ersten sieben
Monaten 2018 bereits tber 14 Mrd. US$
(https://de.statista.com/infografik/11517/volumen-
von-ico-finanzierungsrunden-pro-monat/).
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2.2 Warum Blockchain?

In dem Whitepaper zu Bitcoin geht Nakamoto auf das Problem ein, dass bei Zahlungstransaktionen vertrauens-
wiirdige Institutionen, in der Regel Banken, notwendig sind. Zahlungen im Internet und in der globalen Wirtschaft
werden heute in so gut wie allen Fallen tiber Finanzinstitute abgewickelt. Das bedeutet, eine Bank iiberweist eine
bestimmte Menge an Wahrung vom Konto des Senders auf das Konto des Empfangers. Sender und Empfénger
vertrauen darauf, dass die Bank die Transaktion entsprechend den vereinbarten Bedingungen durchfiihrt und nicht
verandert oder riickgdngig macht. Dieser Service verursacht natiirlich Kosten, die durch Sender und Empfanger
getragen werden missen, in Form von Transaktionsgebiihren, Kontofiihrungsgebiihren etc. Diese Kosten kdnnten
durch Barzahlungen umgangen werden, wobei auch das Vertrauensproblem gel6st wére. Direkte Zahlungen sind
ohne eine dritte Partei nicht méglich, auller durch persénlichen Kontakt und der Verwendung von Bargeld. Nakamoto
schlagt ein elektronisches Zahlungssystem vor, das auf kryptografischen Nachweis anstelle von Vertrauen basiert
und es zwei bereitwilligen Parteien mdglich macht, Transaktionen direkt, ohne einen Mittelsmann, auszufiihren. Das
System macht es rechnerisch unmdglich, Transaktionen zu widerrufen oder nachtrdglich zu dndern, was beide
Parteien vor Betrug schiitzt. Zudem koénnten standardisierte Treuhandmechanismen implementiert werden. Ein
dezentral organisiertes P2P-Netzwerk liefert durch Verwendung eines Zeitstempels den rechnerischen Nachweis der
chronologischen Reihenfolge durchgefihrter Transaktionen (Nakamoto, 2008).

Nakamoto geht also speziell auf den Anwendungsfall um Finanztransaktionen durchzufiihren ein. Das Konzept kann
allerdings auch auf andere Bereiche ausgelegt werden, bei denen Werte den Besitzer wechseln sollen. Beispiels-
weise kdnnen Eigentumsrechte bei Immobilienverkdufen iiber dieses System {bertragen werden. Das wirde den
Notar als vertrauenswiirdige dritte Instanz diberfliissig machen, und die Notargebiihren wiirden entfallen. Grundbuch-
eintrdge kdnnen transparent, nachweis- und unverfélschbar in der Blockchain gespeichert werden. Gleiches kénnte
flir Rechtstitel oder Unternehmensregister gelten. Der Prozess der Eigentumsiibertragung kann deutlich beschleunigt
werden. Uberall da, wo die Integritat von Dokumenten auf Echtheit und Richtigkeit nachweisbar sein soll, kann das
Blockchain Konzept angewendet werden. Bisher miissen Daten und Dokumente mithilfe einer digitalen Signatur
versehen werden, um Vertrauenswiirdigkeit zu erreichen. Digitale Signaturen sind aufwendig und erfordern ebenso
eine dritte vertrauenswiirdige Instanz, deren Service bei Inanspruchnahme entlohnt werden muss. Weitere Beispiele
sind Diplome, Zertifikate oder Abschlussurkunden von Hochschulen oder anderen Ausbildungseinrichtungen,
Zulassungsstellen fir PKW und die damit einhergehende Verwaltung, Elektronische Patientenverwaltung bei
Krankenhausern und —kassen sowie niedergelassenen Arzten, Registrierung und Verwaltung von Patenten usw.
(Welzel, 2017). Auch Uber die Mdglichkeit, den Blockchain Ansatz fiir Wahlen einzusetzen, wird schon debattiert. Die
wesentliche Eigenschaft der Blockchain ist die Transparenz aller durchgefiihrten Transaktionen. Sie kann dadurch
Vertrauen in Systeme bilden, da die Echtheit und Herkunft der Daten jederzeit validiert werden kann. Offentliche Ein-
richtungen und die Politik sehen sich immer mehr der Anforderung ausgesetzt, ihr Handeln 6ffentlich zu rechtfertigen
und zu dokumentieren. Dazu werden Ausgaben, die durch Steuermittel oder andere &ffentliche Mittel finanziert
werden, kritisch hinterfragt und eine transparente Buchfiihrung gefordert. In diesem Zusammenhang kénnten auch
offentliche Haushalte, oder Ein- und Ausgaben von Parteien, Verbdnden oder Hilfsorganisationen transparent
dokumentiert werden. Biirokratie kénnte abgebaut und mdglicher Korruption und Manipulationsversuchen effektiv
vorgebeugt werden.

Vor allem fiir das Supply Chain Management interessant ist die Mdglichkeit, Gber den Blockchain Ansatz Herkunfts-
nachweise eindeutig und nicht manipulierbar zu erstellen. Vorstellbar ist, die gesamte Produkthistorie tiber alle Bau-
gruppen abzubilden, angefangen von Rohstoffchargen (iber einzelne Bauteile von Zulieferern, zu Baugruppen und aus-
gelieferten Fertigprodukten, die bereits beim Kunden im Einsatz sind. Ein gutes Beispiel ist die Luftfahrtindustrie, in
der eine intensive Dokumentenpflicht herrscht und Flugzeuge 20 Jahre und ldnger im Einsatz sind. Produktions- und
Wertschdpfungsketten sowie Wartungsintervalle kénnten (iber die gesamte Lebensdauer einfach und sicher nach-
verfolghar dokumentiert werden. Gleiches gilt fiir medizinische Produkte oder Lebensmittelwaren und Eigentums-
nachweise beim Handel mit besonders wertvollen Giitern wie beispielsweise Antiquitdten oder Kunstobjekten
(Welzel etal., 2017).
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2.2.1

Trust and Integrity

In Zeiten von Fake News und immer neuen Datenskandalen sinkt das Vertrauen der Bevélkerung in Politik, Medien
und Wirtschaft. Das Edelman Trust Barometer zeichnet eine Welt des Misstrauens offentlichen Einrichtungen, Nach-
richten und Unternehmen gegeniiber (Abb.8). So idberwiegt 2018 nur noch in finf Landern das Vertrauen in die

Institutionen.
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Abb. 8: A World of Distrust, Quelle (Ries et al., 2017)

Immer neue Datenskandale wie der Diebstahl von (ber 50 Millionen Facebook Nutzerdaten Anfang 2018 oder die
durch Edward Snowden ausgeldste NSA Affare lassen auch das Vertrauen in Internet Plattformen seit Jahren sinken.
Gerade in den USA hat der Index des Vertrauensbarometers seit 2017 einen dramatischen Sprung von elf Punkten
nach unten gemacht. Angeheizt von der Fake News Kampagne des amerikanischen Prdsidenten trauen immer
weniger Menschen Nachrichten und Social Media Plattformen (Abb.9).
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Abb. 9: Trust in Plattforms, Quelle (Ries et al., 2017)
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Fir Unternehmen ist Vertrauen in Geschaftspartner umso wichtiger, je enger es in Wertschépfungsnetzwerken mit
anderen Unternehmen vernetzt ist. Dabei profitieren Kunden, Zulieferer, Partner und Banken im gleichen MaRe von
der Konnektivitat innerhalb eines Wertschépfungsnetzwerkes. Wertschopfung entsteht durch den Fluss von Waren
und Dienstleistungen iiber das Wertschopfungsnetzwerk hinweg. Dabei werden standig Werte und Eigentumsrechte
von einem Partner auf den anderen ibertragen. Vermdgenswerte kénnen dabei materieller oder immaterieller Natur
sein. Immaterielle Werte kénnen finanzieller Art sein wie bspw. Anleihen, intellektueller Art wie bspw. Patente, oder
digital wie bspw. Musik. In jedem Fall wird der Transfer von Werten in Unternehmen immer durch die Buchfiihrung
dokumentiert und muss bei Priifungen durch entsprechende Nachweise belegbar sein. Dabei ist jeder Teilnehmer
eines Wertschopfungsnetzwerkes fiir die korrekte Buchfihrung verantwortlich. Das bedeutet: in heutigen Wert-
schopfungsnetzwerken hat jeder Partner eine eigene Buchfiihrung und muss darauf vertrauen, dass seine Partner
ebenfalls eine korrekte Buchfiihrung betreiben und dabei die gleichen Daten und Informationen aufzeichnen (Abb.10).
Dieses System ist ineffektiv, mit hohen Kosten verbunden und fehleranfallig.

- ﬂ Incident

LEDGER

Company

il Transport

INEFFICIENT - EXPENSIVE - VULNERABLE

Abb. 10: The Trust Problem, eig. Darstellung vgl. (Cole and Gorman, 2017)

Die Ldsung ist eine Buchfiihrung, {iber ein geteiltes Ledger (Hauptbuch) (Abb.11). Alle Transaktionen werden de-
zentral in diesem Ledger dokumentiert und sind fiir jeden Teilnehmer nachvollziehbar. Das Blockchain Konzept mit
seiner dezentraler PZ2P-Architektur kann den Ansatz eines geteilten Ledgers abbilden. Dabei fungiert jeder Teil-
nehmer als Node des Netzwerkes und ist dementsprechend an der Konsenshildung beteiligt und im Besitz des
aktuellen Datenstandes. Durch die Falschungssicherheit, der Unverdnderlichkeit und der Konsenshildung in einer
Blockchain kann Vertrauen iber alle Teilnehmer eines Wertschépfungsnetzwerkes gebildet werden. Zudem kénnen
Prozesse vereinfacht und vermittelnde Stellen abgebaut werden. Dadurch kénnen Lieferzeiten und Kosten gesenkt
werden. Da die Blockchain als falschungssicher gilt, ist sie theoretisch auch sehr einfach auditierbar und kénnte
teure Audits durch Wirtschaftspriifungsgesellschaften Gberfliissig machen oder den Aufwand solch einer Priifung
drastisch reduzieren. Herkunftsnachweise kdnnen eindeutig und fiir jeden nachvollziehbar jederzeit einsehbar sein.
Dabei wird jedoch sichergestellt, dass jeder Teilnehmer nur die Transaktionen einsehen kann, an denen er beteiligt
ist oder eine Berechtigung erteilt wurde. Es ist davon auszugehen, dass an Wertschdpfungsnetzwerken nur Partner
teilnehmen, die in irgendeiner Form an dem Netzwerk partizipieren. Ein Netzwerk, das fir jeden frei zugdnglich ist,
wie bspw. die Bitcoin Blockchain, wird von Unternehmen in der Regel nicht erwiinscht sein.
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Abb. 11: The Solution to the Trust Problem, eig. Darstellung vgl. (Cole and Gorman, 2017)

2.2.2 Decentralization

Heute werden alle Transaktionen von zentral organisierten Plattformen abgewickelt und erfordern in der Regel eine
vertrauenswiirdige dritte Partei. Banken oder Unternehmen wie Amazon, Google oder eBay haben die Datenhoheit.
Das bedeutet, dass die Kontrolle tiber die Daten an diese Institutionen iibertragen werden muss, um eine Transaktion
durchzufiihren. Gerade in der New Economy sind die Geschaftsmodelle dieser Unternehmen auf die Datenhoheit aus-
gerichtet. Facebook, Google und so weiter verdienen ihr Geld grundsatzlich auf dieser Basis.

In seinem Buch , The Business Blockchain” beschrieb William Mougayar die Méglichkeiten der Dezentralisation von
Geschéaftsprozessen:

Decentralization ... will include banking without banks,..., e-commerce without eBay, registrations without
government officials overseeing them, computer storage without Dropbox, transportation services without
Uber, computing without Amazon Web Services, online identities without Google,... Take any services and
add “without previous center-based authority,” and replace it with “peer-to-peer, trust-based network,” and
you will start to imagine the possibilities.” (Mougayar and Buterin, 2016)

Des Weiteren beschreibt er die charakteristischen Eigenschaften von dezentral basierten Services (Mougayar and
Buterin, 2016):

= Schnelle und direkte Abrechnung

= Keine zwischen geschalteten Verzdgerungen
» Umfassende Identifikation und Reputation

=  Flache Struktur ohne Overhead

= Vertrauenswiirdiges Netzwerk

»  Widerstandsfahigkeit gegen Angriffe

= Keine Zensur

= Keine zentrale Fehlerstelle
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= (overnance-Entscheidungen im Konsens
= Peer-to-Peer-Kommunikation

Zusammenfassend kann die Blockchain durch drei Definitionen beschrieben und definiert werden (Mougayar and
Buterin, 2016):

» Technisch gesehen ist die Blockchain eine Datenbank, die ein dezentral verteiltes Ledger verwaltet, das
transparent und durch jeden Netzwerkteilnehmer gepriift werden kann.

= Aus Unternehmenssicht betrachtet ist die Blockchain ein Netzwerk fiir das Durchfiihren von Trans-
aktionen. Und eine Plattform auf der Vermdgenswerte, Waren und Rechte zwischen Partnern, ohne die Not-
wendigkeit von Vermittlern, transferiert werden kénnen.

= Rechtlich gesehen validiert die Blockchain Transaktionen und ersetzt, zuvor notwendige Clearing Stellen.

2.3 Blockchain — How it works

Die grundlegende Funktionsweise der Blockchain wurde bereits in Kapitel 1 beschrieben. Um im weiteren Schritt
Anwendungsmdglichkeiten im Supply Chain Management zu identifizieren und zu erarbeiten, ist es zuvor notwendig,
ein grundlegendes Verstandnis der Blockchain Technologie zu erlangen.

Die Bitcoin Blockchain ist darauf ausgelegt, die Kryptowahrung Bitcoin zu handeln. Die zur Zeit wohl am weitesten
entwickelte Blockchain Ethereum, verfolgt den Ansatz, als Plattform zum Betreiben von Applikationen zu dienen.
Unternehmen wie IBM, Microsoft oder SAP haben sich zu Konsortien zusammengeschlossen, um Anwendungs-
mdglichkeiten fir die Wirtschaft zu entwickeln. Vor allem Smart Contracts versprechen ein breites Anwendungsfeld
im Supply Chain Management.

2.3.1 Grundprinzip der Blockchain

In der Blockchain werden Transaktionen zu Blocken zusammengefasst und in einem dezentral verteiltem Ledger fort-
geschrieben. Jeder Block generiert aus den enthaltenen Daten der Transaktionen durch den sogenannten Merkle
Baum einen Hashwert, der in Kombination mit dem Hashwert des vorangegangen Blocks einen neuen Hashwert
generiert (Abb.12). Der Hashwert des letzten Blockes wird also aus allen bis dahin enthaltenen Transaktionen
generiert.

GENESIS BLOCK 1 BlOCK 2 BIOCK 3 BIOCK 4 BIOCK ...

G555
—fhash 12}—

v

Hash 12 II-Iash 34 |I-Ias;h I

| Hash 1 | | Hash 2 | | Hash 3 | | Hash 4 |
I BLOCKCHAIN PRINZIP

[Tranf;aktion 1] [Transaktion 2] [Transaktion 3] [Trans;aktion tﬂ

Abb. 12: Blockchain Prinzip, eig. Darstellung vgl. (Rosenberger, 2018, p. 18)
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Der Hashwert ist Teil des sogenannten Headers. Ein Block besteht aus dem Header, der BlockgroRe in Bytes, der
Transaktionsliste und aus dem Transaktionszahler. Der Header wiederum enthéalt neben dem Hashwert des voran-
gegangenen Blocks und der Versionsnummer des Blockchain Protokolls einen Zeitstempel (Timestamp), den
Schwierigkeitsgrad (Difficult Target) der verwendeten Konsensbildungs Regeln (bspw. Proof of Work), den Hashwert
(Merkle Root), generiert durch den Merkle Baum aus den enthaltenen Transaktionen und einen Wert, der zufallig
beim Mining Prozess entstanden ist (Nonce) (siehe Abbildung 13).
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Multiple inputs & outputs exists in the transaction list following this format

Abb. 13: Vereinfachte Blockstruktur, eig. Darstellung vgl. (Dhillon et al., 2017, p. 17)

Der Merkle Root, generiert durch den Merkle Baum, macht jeden Block einzigartig und ist dadurch einwandfrei identi-
fizierbar. Das Prinzip des Merkle Baums ist in Abbildung 14 dargestellt. In diesem Beispiel bilden acht Transaktionen
(Tx1...Tx8) die Basis zur Generierung des Merkle Roots, aus dem der Block spezifische Hashwert hervorgeht.
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Abb. 14: Merkle Baum, eig. Darstellung vgl. (Dhillon et al., 2017, p. 22)

Die Daten jeder Transaktion werden durch die Hash Funktion SHA-256° verschliisselt. Die Hash Funktion wandelt die
Informationen der Transaktionen in einen Hashwert. Und die Kombination der Hashwerte generiert einen neuen
Hashwert, bis man auf der obersten Ebene den Merkle Root erhalt, der den Hashwert aller enthaltenen Trans-
aktionen reprasentiert. SHA-256 gehdrt zu der SHA-2 Familie, die noch andere Varianten wie bspw. SHA-512 enthalt,
und wird in der Bitcoin Blockchain verwendet. Die Ethereum Blockchain verwendet KECCAK-256 als kryptografisches
Verfahren, welches der SHA-3 Familie zugeordnet wird und eine Weiterentwicklung der SHA-2 Familie ist.

Nehmen wir an, die Transaktion Tx1 enthalt folgende Information:

Unternehmen A liefert an Unternehmen B die Menge X zum Zeitpunkt Y

Der Hashwert zu Tx1 lautet®:
8A738C63F772D7EC53655D0FCB041F30B376632644F57151C5151B86E1C690DD

Die Information in Tx2 lautet:

Spedition X ibernimmt den Transport von Standort A zu B

Der Hashwert zu Tx2 lautet:
CF34414EE540167498EFE4A24078B6F7FEA7646C0A8D0CASD8EA20573785DDDD

Um den Hashwert Tx1,2 zu erhalten werden die Werte Tx1 und Tx2 mit derselben Funktion verschliisselt.
Der Hashwert Tx1,2 lautet;
EB4DE97676C4E552BE2160B86E24BBD835FF44D309F9E2111E3193988A769C94

So werden der Hashwert der Transaktionen Tx1-8 zu einem Block zusammengefasst und der Hashwert aus allen
enthaltenen Werten Tx1,2,3,4,5,6,7,8 ermittelt > Merkle Root. Zusammen mit dem Hashwert des vorangegangenen
Blocks, dem Difficult Target, des Timestamps und einem beim Minen des Blocks zufallig generiertem Wert, Nonce
genannt, entsteht so der neue Hashwert des Blocks, der den aktuellen Stand der gesamten Blockchain représentiert.

> SHA-256 — Ein von der NSA entwickeltes kryptografisches Verfahren.
8 Hashwert generiert mit https://passwordsgenerator.net/sha256-hash-generator/
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Abb. 15: Struktur eines Blockes, eig. Darstellung

Der Block Header muss folgende Bedingungen erfiillen (Drescher, 2017, p. 140):
1. Ermuss den giiltigen Hashwert des vorangegangen Blocks enthalten.

2. Ermuss einen validierten Merkle Root enthalten, erzeugt durch den Merkle Baum aus den enthaltenen
Transaktionen.

Er muss den korrekten Difficult Target enthalten.
Sein Zeitstempel muss nach dem Timestamp des vorangegangen Blocks datiert sein.
Er muss einen Nonce enthalten.

ISEE L e

Der Hashwert generiert aus diesen Werten (Hashwert voriger Block, Merkle Root, Difficult Target,
Timestamp und Nonce) erfiillt die Bedingung Hashwert < Difficult Target.

2.3.2 Mining

Den Prozess, einen neuen Block aus mehreren Transaktionen zu erstellen und der Blockchain anzuhdngen, nennt man
Mining (deutsch: schiirfen). Der Begriff ist aus dem Bergbau abgeleitet, da es wie beim Goldschiirfen darum geht
etwas zu finden. Im Fall der Blockchain bedeutet das die Lésung fiir ein mathematisches Réatsel als erster zu finden.

Neu erzeugte Transaktionen werden durch die dezentrale Struktur des Netzwerkes iiber jeden verbundenen Node
verteilt und damit verdffentlicht. Die Transaktion ist allerdings noch unbestatigt, also wurde noch nicht ausgefihrt.
Bevor eine unbestatigte Transaktion an einen anderen Node weitergeleitet wird, verifiziert jeder Node die Giiltigkeit
der Transaktion. Dazu priift der Node anhand einer langen Checkliste’ ob die im Blockchain Core Protokoll fest-
gelegten Bedingungen erfiillt werden (Antonopoulos, 2017, p. 220). Der erste Node, der eine ungiiltige Transaktion
findet sortiert diese aus. So wird sichergestellt, dass nur giiltige Transaktionen im Netzwerk verdffentlicht werden.
Giiltige Transaktionen, die neu im Blockchain Netzwerk zur Validierung verdffentlicht wurden, werden zunéchst in
einem Transaktionspool gesammelt, bis ein Miner sie in einen neuen Block aufnimmt. Ein Miner kann jeder beliebiger
Node des Netzwerkes sein, dazu ist eine spezielle Software auf dem Node zu installieren, die den Mining-Prozess
ausfiihren kann. Nachdem ein Miner einen neuen Block erstellt hat, bendtigt dieser einen Header, bevor er von der

’ Die Checkliste variiert je nach Blockchain Protokoll. In der Anlage ist beispielh. die Checkliste des Bitcoin Protokolls aufgefiihrt.
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Blockchain akzeptiert werden kann. Dieser Block wird Candidate Block genannt. Der Header des Candidate Blocks hat
bereits den Merkle Root generiert, der durch den Merkle Baum aus den enthaltenen Transaktionen der Transaktions-
liste berechnet wird. Der Header enthdlt bereits auch den Hashwert des letzten Blocks der Blockchain, der wie
bereits beschrieben den giiltigen Hashwert aller bis dahin in der Blockchain validierten Transaktionen représentiert.
Der Header ist also bis auf den Nonce bereits vollsténdig. Der Nonce ist ein 32-Bit-Wert. Aufgabe des Miners ist es,
den richtigen Nonce zu finden. Dazu muss er einen Nonce raten und mit ihm den Hashwert des Candidate Blocks
berechnen. Der dadurch erzeugte Hashwert wird mit dem Difficult Target verglichen. Ist der Wert héher, ist die
Bedingung nicht erfiillt und der Miner muss einen anderen Nonce ausprobieren. Dieser Prozess wird Proof of Work
genannt und erfordert eine hohe Rechenleistung, da eine sehr grole Menge an Werten ausprobiert werden muss, bis
der richtige Nonce gefunden wird. Es gibt keine andere Mdglichkeit, den Nonce zu erhalten oder gar zu berechnen.
Das Difficult Target wird durch das Blockchain Protokoll festgelegt. In der Bitcoin Blockchain dndert sich dieser Wert
alle zwei Wochen nach 2.016 Blocks. Findet ein Miner nun den richtigen Nonce, wird die Bedingung erfiillt.

Als Beispiel dient wieder die SHA-256 Funktion (Singhal et al., 2018, p. 189):
Schwierigkeitsziel: 0000000000000079B€0000000000000000000000000000000000000000000000
Hashwert: 0000000000000079BB3655D0FCB041F30B376632644F57151C5151B86E1C690DD

Beide Werte haben die gleiche Anzahl Nullen zu Beginn (14) und der Wert 79BB ist niedriger als 79BC, somit ist die
Bedingung erfiillt. Je mehr Nullen das Schwierigkeitsziel hat, desto schwerer ist die Losung zu finden. Durch das
Setzen von einer unterschiedlichen Anzahl Nullen wird die durchschnittliche Zeit zum Finden der Lésung auf zehn
Minuten geregelt (Singhal et al., 2018, p. 190).

Der Miner, der einen neuen validen Block findet, verdffentlicht ihn umgehend im gesamten Netzwerk. Jeder Node
validiert, ob der Miner das Ratsel korrekt geldst hat, indem einfach der Nonce mit dem Difficult Target verglichen
wird, und prift, ob der Wert geringer ist. Dann werden die Transaktionen des neuen Headers anhand des Merkle
Baums validiert. Wenn alle Transaktionen validiert werden konnten, wird der Block der auf dem Node lokal
gespeicherten Blockchain angehangt und so tiber das ganze Netzwerk verteilt (Singhal et al., 2018, p. 191).

In einem Blockchain Netzwerk gibt es natirlich mehrere Miner, die um die Validierung eines Blocks konkurrieren. Je
mehr Miner aktiv sind, desto hoher wird der Schwierigkeitsgrad gesetzt, dementsprechend wird mehr Rechenleistung
zum Ldsen des Ratsels bendtigt. Als Anreiz, dem Netzwerk Rechenleistung zur Verfliigung zu stellen, erhélt derjenige,
der als erster den korrekten Nonce eines Candidate Blocks findet, eine definierte Menge an Bitcoins als Belohnung.,
zur Zeit 12,5 BTC pro Block. Zuséatzlich erhdlt der Miner eines Blocks noch Transaktionsgebiihren, die der Sender einer
Transaktion abgeben muss. Jeder neue Block enthédlt eine sogenannte Coinbase Transaktion, die beim erfolgreichen
Minen des Blocks 12,5 BTC erzeugt und dem Miner tiberweist (Dhillon et al., 2017, p. 11). Wie bereits erwahnt
werden so neue Bitcoins erzeugt, die Belohnung halbiert sich alle 210.000 Blocks, ca. alle vier Jahre, bis der Wert
rechnerisch Null erreicht, was bei 21 Millionen Bitcoins der Fall sein wird.

Anhand der Abbildung 16 wird der Mining Prozess nochmals schrittweise beschrieben (Singhal et al., 2018, p. 190):

1. Ein Miner nimmt Transaktionen aus dem Transaktionspool in einen neuen Block auf. Im Fall der Bitcoin
Blockchain so viele Transaktionen bis zu einer Menge von 1 MB. Dieser Block wird Candidate Block genannt.
Aus den neu aufgenommenen Transaktionen wird mittels des Merkle Baums der Merkle Root generiert.

2. DerHeader des Candidate Block (ibernimmt den Hashwert des aktuellsten Blocks der Blockchain (Hashwert
voriger Block). Bis auf den NMonce sind nun alle Daten des Header enthalten.

3. Der Miner sucht nun den richtigen Nonce. Dazu wird der zu probierende Nonce mit dem Hashwert des
vorigen Blocks, des Merkle Roots, des Timestamps und dem Difficult Traget gehasht. Der dadurch generierte
Wert wird mit dem Difficult Target verglichen und gepriift, ob die Bedingung Hashwert < Difficult Target
erfillt wird. Der Miner andert solange den Nonce Wert, bis die Bedingung erfiillt wird.

4. Wenn ein Miner den korrekten Nonce gefunden hat, verdffentlicht er umgehend den Block dem Netzwerk.
Jeder Node der den Block erhalt, priift nochmals ob die Bedingung Hashwert < Difficult Target erfiillt ist.
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Dazu muss nur der Header des neuen Blocks gepriift werden. Dann werden die enthalten Transaktionen
anhand des Merkle Roots gepriift. Wenn alle Transaktionen validiert werden konnten, wird der Block der
lokal gespeicherten Blockchain angefiigt und so tiber das Netzwerk verbreitet (Singhal et al., 2018, p. 191).
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Abb. 16: Mining Prozess, eig. Darstellung vgl. (Dhillon et al., 2017, p. 11)

Fullnode vs. Simple Payment Verification (SPV)

Jeder Node hat also die gesamte Blockchain lokal gespeichert. Je langer eine Blockchain aktiv ist, desto mehr Blocke
enthalt sie und entsprechend steigt der Speicherbedarf. Die Bitcoin Blockchain hat bspw. mittlerweile eine GréRe von
ca. 185 GB erreicht (Statista.com, 2018d). Nodes, die die gesamte Blockchain lokal gespeichert haben, werden als
Fullnode bezeichnet. Sie sind die wesentlichste Komponente einer Blockchain, da sie als dezentrales PZP-Netzwerk
die Grundlage bilden. Fullnodes bauen und pflegen ihre eigene Kopie der Blockchain lokal. Sie sind bei der
Transaktionsvalidierung nicht auf das Netzwerk angewiesen, da sie autark sind. Sie sind nur daran interessiert, neu
vertffentlichte Blécke zu kennen, die von anderen Nodes vorgeschlagen werden, sodass sie ihre lokale Kopie nach
der Validierung eines Blocks aktualisieren kénnen (Singhal et al., 2018, p. 209)

Bei einer Grolke von 185 GB, wie bei der Bitcoin Blockchain, wird es fiir manche Nodes unattraktiv, so viel Speicher-
platz vorhalten zu miissen, um am Netzwerk partizipieren zu kdnnen. Beispielsweise haben Notebooks und normale
Working Stations in Relation gesehen wenig Speicherplatz zur Verfiigung. Um Transaktionen validieren zu kénnen ist
es nicht notwendig, eine Kopie der gesamten Blockchain gespeichert zu haben. Die Bitcoin Blockchain halt dazu ein
Konzept var, das sich Simple Payment Verification (SPV) nennt.

Bei diesem Konzept wird anstelle der gesamten Blockchain lediglich der Header aller Blocke geladen, dadurch wird
nur ein Bruchteil an Speicherplatz benétigt. Das SPV Konzept ist ein Mechanismus zum Uberpriifen, ob eine be-
stimmte Transaktion in der Blockchain enthalten und validiert ist, ohne die gesamte Blockchain durchsuchen zu
missen. Wie bereits beschrieben hat jeder Header einen Merkle Root, der aus der Transaktionsliste und den darin
enthaltenen Transaktionen eines Blocks generiert wurde. Jede Transaktion hat also einen eigenen Hashwert, der
iber den Merkle Baum untrennbar mit dem Hashwert des Merkle Roots verbunden ist. Die Validierung erfolgt im SPV
Konzept in zwei Schritten. Erstens wird iberpriift, ob die Transaktion Teil des Blocks ist, und zweitens, ob der Block
zur langsten und damit verifizierten Blockchain gehort. Es miissen wenigstens sechs weitere Blocke validiert und der
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Blockchain angefiigt worden sein (Singhal et al., 2018, p. 210). Dieses Konzept macht es mdglich, auch mit mobilen
Gerdten wie Smartphones oder Tablets Teil eines Blockchain Netzwerkes zu sein.

Das Prinzip der Blockchain ist eine Kombination aus drei Konzepten. Die Kryptografie sorgt fiir Transparenz und
sichert zugleich Privatsphare. Die Consensus Rules legen die Regeln fest um Konsens zu erzeugen und PZP-Netz-
werke bilden die Grundlage zur Kommunikation der Teilnehmer.

2.3.3 Hashfunktion

Der Hashwert wird mittels der Hashfunktion berechnet. Die Hashfunktion transformiert mittels einer mathematischen
Funktion eine beliebige Lénge an Information in einen Wert, der aus Buchstaben und Zahlen besteht, in einer
bestimmten Lange. Bei der SHA-256 Funktion ist die Lange mit 64 Zeichen definiert. Die Zahlen- und Buchstaben-
kombination besteht aus den Zahlen 0-9 und den Buchstaben A-F (als Ersatz fiir die Zahlen 10-15), das sogenannte
Hexadezimal System (Czernik, 2016).

Die Hashfunktion hat folgende Eigenschaften (Drescher, 2017, p. 72ff.):

= Die Hashfunktion ist in der Lage, Hashwerte zu berechnen aus jeder Art von Daten input. Zudem fiihrt die
Berechnung schnell zu einem Ergebnis.

= Die Hashfunktion ist deterministisch, das bedeutet, dass identische Eingabedaten immer den gleichen Hash-
wert erzeugen. Abweichungen der Hashwerte diirfen ausschlieflich durch veranderte Eingabedaten ent-
stehen.

= Der Hashwert ist zuféllig. Das bedeutet, dass sich der von der Hashfunktion ausgegebene Hashwert un-
vorhersehbar andert, wenn die Eingangsdaten gedndert werden. Auch wenn die Eingabedaten nur gering-
fligig geandert wurden, unterscheidet sich der resultierende Hashwert unvorhersehbar. Der Hashwert von
geanderten Daten muss immer eine Uberraschung sein. Es sollte nicht méglich sein, den Hashwert
basierend auf den Eingabedaten vorherzusagen.

= Die Einwegfunktion bietet keine Mdglichkeit, die Eingabewerte anhand des Ausgabewertes wieder-
herzustellen. Die eingegebenen Daten kdnnen also nicht anhand des ausgegebenen Hashwertes wieder-
hergestellt werden.

= Die Hashfunktion muss kollisionsresistent sein. Das bedeutet, dass unterschiedliche Eingabedaten nicht den
gleichen Hashwert erzeugen konnen. Waobei dies nicht zu 100% ausgeschlossen werden kann sondern durch
die Funktion eine derart geringe Wahrscheinlichkeit aufweist, dass man von einer Kollisionsresistenz
sprechen kann.

Beispiel anhand des SHA-256 Verfahrens:
Eingabedaten: Unternehmen A (iberweist Unternehmen B die Summe 1000€
Hashwert: 8CFB7E48BECD678BCAD401487B1E4A119C1B07951204D84883844617CEE70C16

Andert sich die Information nur an einer Stelle, erhlt man einen deutlich unterschiedlichen Wert.
Eingabedaten: Unternehmen A (iberweist Unternehmen B die Summe 1001€
Hashwert: 1EOE7A5B0872B26069F55FB9066COEO0F4FA96844FA588A0A2A7AA2C5639DB2F7

In der Blockchain stellt der Hashwert des neuesten Blocks also immer den Wert aller bis dahin generierten Hash-
werte dar. Durch die kleinste Anderung an einer Transaktion oder eines Blocks wiirde sich dieser Wert eindeutig
andern und sofort durch das Netzwerk erkannt werden. Gleichzeitig schlielt das kryptografische Verfahren aus, dass
man aus dem Hashwert Riickschlisse auf die Eingabedaten ziehen kann. In dem Beispiel wurde zu Anschauungs-
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zwecken ein einfacher Satz verwendet. Es ist wichtig anzumerken, dass alle Arten von Daten, also auch Programm-
codes so verschliisselt werden kdnnen. Dementsprechend auch Smart Contracts, die u.a. im Supply Chain Manage-
ment eine wichtige Rolle spielen.

2.3.4 Kryptografie

Transaktionen werden also durch die Hashfunktion verschliisselt. Damit die Daten einer Transaktion fir Sender und
Empféanger lesbar sind, gleichzeitig aber fir Unberechtigte verschliisselt bleiben, muss ein kryptografisches Verfahren
verwendet werden, das dies gewahrleistet. Die Blockchain verwendet dazu das sogenannte Asymmetrische
Kryptosystem, bei dem fiir den Sender und Empfénger jeweils ein eigenes Schlisselpaar verwendet wird. Jeder
Schlissel besteht dabei aus einem dffentlichen (Public Key) und einem privaten (Private Key) Schliissel. Um das
Prinzip zu verstehen, wird nun an einem einfachen Beispiel die Funktionsweise dargestellt, entnommen aus (Singhal
etal., 2018, p. 78 ff.):

= Die Nachricht (m) von Alice wird mit der Hashfunktion (E) und dem Public Key von Bob (Pukg) verschliisselt zu
einem Hashwert der durch den Public Key signiert wurde (c) und an Bob gesendet.

=  Bob kann die verschliisselte Nachricht (c) mit seinem Private Key (Prkg) und der Funktion (D) entschliisseln.
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Abb. 17: Asymmetrisches Kryptoverfahren Vertrauenswiirdigkeit, eig. Darstellung vgl. (Singhal et al., 2018, p. 79)

Der Public Key wird in einem dffentlichen Verzeichnis aufbewahrt, der Private Key sollte fiir Unberechtigte unzu-
ganglich aufbewahrt werden. Das 6ffentliche Verzeichnis bietet dem Empféanger einer Nachricht die Mdglichkeit, die
Herkunft und Authentizitat auf die gleiche Weise zu priifen (Abb.17+18).
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Abb. 18: Asymmetrisches Kryptoverfahren Authentizitat, eig. Darstellung vgl. (Singhal et al., 2018, p. 79)

Durch die Signierung der Nachricht mit einem private Key erhalt die Nachricht eine digitale Signatur.
Die NSA hat darauf aufbauend den Digital-Signature-Algorithm entwickelt. Das Prinzip ist in der folgenden Abbildung
19 darstellt.
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Abb. 19: Digital-Signature-Algorithm, eig. Darstellung vgl. (Singhal et al., 2018, p. 87)
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Zuerst wird der Inhalt der Nachricht (oder Transaktion) durch die Hashfunktion verschliisselt und anschliefend der
berechnete Hashwert mit dem Private Key signiert und als Cipher-Text ausgegeben. Dann wird die Nachricht ge-
sendet, und der Empfanger kann die Herkunft durch den Public Key tberpriifen und den Inhalt mit dem private Key
entschlisseln. Wenn die beiden Hashwerte am Ende Ubereinstimmen, ist die Authentizitat bestatigt (Singhal et al.,
2018, p. 87). Um eine Transaktion zweifelsfrei zu validieren wird also in der Blockchain die Hashfunktion als Nach-
weis der Authentizitat der enthaltenen Informationen mit der Signatur als Nachweis des Senders angewendet.

Die Autorisierung von Transaktionen in der Blockchain, erfolgt durch das kryptografische Verfahren und die digitale
Signatur. So werden folgende Anforderungen erfiillt (Drescher, 2017, p. 107):

= Der Sender einer Transaktion wird zweifelsfrei identifiziert und bestatigt, im Besitz der enthaltenen Daten zu
sein. Das kann Kryptowahrung sein oder sonstige Eigentumsrechte.

= Sie sind fiir den gesamten Inhalt der Transaktionsdaten einzigartig, um zu verhindern, dass sie ohne Zu-
stimmung des Erstellers zur Genehmigung anderer Transaktionen verwendet werden.

= Allein der Sender kann die Signatur der Transaktion erstellen.
= Die Signatur muss einfach vom Netzwerk verifizierbar sein.

Die Schritte zum Signieren einer Transaktion nochmal zusammengefasst.
Eine Transaktion verschliisseln und signieren (Drescher, 2017, p. 107):
1. Inhalt einer Transaktion genau beschreiben mit allen notwendigen Informationen.
2. Durch die Hashfunktion den Hashwert aus dem Inhalt der Transaktion berechnen.
3. Den Hashwert mit dem Private Key verschliisseln.
4. Den Cipher-Text - generiert in Punkt 3 - der Transaktion als digitale Signatur anfiigen.

Eine Transaktion Gberpriifen (Drescher, 2017, p. 108):
1. Den Hashwert der Transaktion ohne die Signatur generieren.
2. Entschliisseln der digitalen Signatur der Transaktion mit dem 6ffentlichen Key des Senders. Und dann den
Hashwert generieren.

3. Beide Hashwerte vergleichen. Stimmen sie Uberein, ist verifiziert, dass die Transaktion vom Sender
autorisiert und nicht verandert wurde.

Dies war eine sehr vereinfachte Zusammenfassung und Darstellung des Themengebietes Kryptografie und sollte
lediglich zum Versténdnis des Blockchain Konzeptes dienen. Das Thema Kryptografie ist sehr komplex und kann hier
nicht tiefergehend behandelt werden.

2.3.5 Consensus Rules

Um in einem Blockchain Netzwerk Konsens zu erzeugen gibt es mittlerweile verschiedene Konzepte. Das schon vor-
gestellte Proof of Work, welches in der Bitcoin Blockchain Anwendung findet, funktioniert seit Start des Netzwerkes
absolut zuverldssig und konnte bis dato noch nicht gehackt werden. Welches Verfahren am besten geeignet ist,
hangt von verschiedenen Faktoren ab. Handelt es sich um eine 6ffentliche oder private Blockchain? Wie hoch ist das
Transaktionsvolumen und welche Skalierbarkeit wird gefordert?
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2.3.5.1 Proof of Work

Proof of Work (PoW) wurde bereits in der Beschreibung des Grundprinzips der Blockchain ausfiihrlich beschrieben.
Um den korrekten Nonce zu finden, miissen sehr viele Werte ausprobiert werden. Dazu ist Rechenleistung erfor-
derlich, die Energie bendtigt. Je mehr Miner aktiv sind, desto hdher wird das Difficult Target gesetzt. Dement-
sprechend wird mehr Rechenleistung bendtigt, einen Block validieren zu kénnen und die Belohnung in Form von
Tokens zu erhalten. Dieses System stellt sicher, dass man Tokens nur erhalten kann, wenn man im Gegenzug Rechen-
leistung und die damit verbundenen Energiekosten einsetzt. In diesem System lohnt es sich nicht zu betriigen, son-
dern den Regeln entsprechend zu handeln.

In Abbildung 20 ist anschaulich dargestellt, was ein Angreifer leisten misste, um eine Blockchain zu kom-
promittieren. Um erfolgreich zu sein, miisste der Angreifer mindestens 51% der Rechenleistung des gesamten Netz-
werks erbringen, um erfolgreich einen Angriff durchfiihren zu kénnen. Es kann davon ausgegangen werden, dass der
Aufwand fir Hardware und Energiekosten den potenziellen Gewinn durch einen Angriff iibersteigt und somit nicht
sinnvoll ware. Die Webseite btc-echo.de kommt in einer stark vereinfachten Berechnung auf einen Wert von ca. 370
Milionen Euro, um eine 51% Attacke auf die Bitcoin Blockchain auszufiihren (Kops, 2016).

’ﬁ How it works: w”y you CM TCHMT
"0 AT BLOCKCHAIN

3. He'd have to make his

changes and redo all the 2.One miner

: . ants to alter a 1. Everybod
computations for blocks LGTILES U B Everybody
26-45 and do block 46. Itali?)l::?(afttilon in I(fnwll)?(l;l((_ll?ge

4. What's worse, he'd have to do it all
before everybody else in the network
finished just one block that theyre
working on.

Abb. 20: Why you can’t cheat, eig. Darstellung vgl. (Konstantopoulos, 2017)

2.3.5.2 Proof of Stake

Proof of Stake (PoS) ist eine alternative Methode, um in einem Blockchain Netzwerk dezentralen Konsens zu
schaffen. Anstatt wie bei PoW durch den Einsatz von Rechenleistung einen Wert zu erraten, entscheidet bei PoS die
Hohe des eingesetzten Anteils an Token (Stake), wer den néchsten Block validieren darf. Hier spricht man nicht mehr
vom Mining sondern vom Validieren, denn bei PoS muss kein Wert gefunden werden und es werden beim Validieren
eines Blocks keine Tokens erzeugt und als Belohnung ausgegeben. Dennoch wird umgangssprachlich weiter vom
Miner und mining gesprochen. Der Validierer (Miner) eines Blocks erhalt lediglich Transaktionsgebihren in Form van
Tokens. Entscheidend ist der eingesetzte Bestand an Tokens der Blockchain. In PoS-Systemen muss ein Miner den
Anteil seines Tokenbestandes binden (das bedeutet, er kann diesen Anteil nicht fir andere Zwecke einsetzen oder
weitergeben) den er zum Validieren von neuen Blocks einsetzen mdchte. Die Wahrscheinlichkeit, einen neuen Block
validieren und erstellen zu kénnen, ist proportional zu seinem Einsatz; je hoher der eingesetzte Bestand, desto groler
ist die Chance, einen neuen Block zu validieren und Transaktionsgebiihren daflir zu erhalten. Ein Miner muss belegen,
dass er einen bestimmten Prozentsatz aller zu einem bestimmten Zeitpunkt in einem bestimmten Wahrungssystem
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verfligbaren Tokens besitzt. Wenn ein Miner zum Beispiel 2% des gesamten Ethers (ETH) im Ethereum-Netzwerk
besitzt, kann er 2% aller zu validierenden Bldcke erstellen und dafiir entsprechend Transaktionsgebihren erhalten
(Singhal et al., 2018, p. 133).

Im Gegensatz zu PoW wird also keine Energie durch die Bereitstellung von Rechenleistung benétigt. Dadurch, dass
der Validierer eines Blocks deterministisch bestimmt wird, kdnnen Transaktionen wesentlich schneller als bei PoW
validiert und zu neuen Blécken zusammengefasst werden. Bei PoS werden wie erwéhnt keine Tokens durch den
Mining Prozess erzeugt, deshalb werden in diesem System alle Tokens zum Start des Netzwerkes in einer fixen
Menge erzeugt.

2.3.5.3 Delegated Proof of Stake

Delegated Proof of Stake (DPoS) nutzt ein Reputationssystem und Echtzeit-Abstimmungen, um einen Konsens zu
erzielen. Es werden Reprasentanten durch die Netzwerkteilnehmer gewahlt. Jeder Teilnehmer kann entsprechend
seines Token Bestandes Stimmen verteilen, wobei die Stimmen jederzeit neu vergeben werden kdnnen. Aus dem sich
dadurch ergebenden Ranking entsteht die Reihenfolge, die zum Validieren eines Blockes berechtigt und daftir
Entlohnung in Form von Tokens zu erhalten. Reprdsentanten, die fiir die Erstellung von Blocks verantwortlich sind,
kdnnen Transaktionsdetails nicht andern. Sie kénnen jedoch verhindern, dass bestimmte Transaktionen in den
nachsten Block aufgenommen werden. Allerdings verdoppelt sich die DateigréRe aufgeschobener Blocke oder
Transaktionen. Auf diese Weise wird verhindert, dass Reprasentanten in der Lage waren, das Netzwerk zu blockieren
(Voshmgir and Kalinov, 2017, p. 19).

Reprasentanten, die in irgendeiner Form negativ auffallen, werden durch das Netzwerk durch Entzug der Stimmen als
Représentant abberufen und kénnen somit nicht mehr am Validieren von Bldcken partizipieren. Die Einnahmen, die
ein Représentant durch das Validieren von Blécken macht, kdnnen fiir verschiedene Zwecke eingesetzt werden. Es
gibt auch Reprasentanten, die um Stimmen werben, indem sie die Einnahmen an die Wahler zu einem Teil auszahlen.
Der DPoS gilt als effizientester, dezentralster, schnellster und flexibelster Konsensmechanismus. Theoretisch kénnen
15.000 Transaktionen alle 15 Sekunden validiert werden (Malicek, 2018).

2.3.5.4 Proof of Burn

Proof of Burn (PoB) ist eine Alternative zu Proof of Work und Proof of Stake. Die Idee ist, dass die Miner den Beweis
erbringen sollen, dass sie einen Teil ihrer Token ,verbrannt” haben, d.h. an eine nachweislich nicht verwendbare
Adresse geschickt haben. Dies ist aus individueller Sicht teuer, wie der Strombedarf bei PoW, verbraucht aber keine
anderen Ressourcen auller den verbrannten Tokens. Wer Token verbrennt, erhalt das Recht neue Bldcke validieren.
Ahnlich wie bei Proof of Stake, steigt auch hier die Wahrscheinlichkeit fiir den nichsten Block ausgewahlt zu
werden, mit der Anzahl der Token, die man verbrannt hat. Um Token zu verbrennen werden diese an eine Adresse
gesendet, die keinen Private Key besitzt und dadurch nicht rlickwarts berechnet werden kann. So wird
ausgeschlossen, dass man auf diese Tokens je wieder zugreifen kann (Voshmgir and Kalinov, 2017, p. 20).

2.3.5.5 Proof of Authority

Proof of Authority (PoA) ist ein Konsensmechanismus der in einer privaten Blockchain angewendet werden kann.
Nodes miissen autorisiert sein um Zugang zum Konsensmechanismus zu erhalten. Die Netzwerkteilnehmer legen
eine Anzahl an ,, Authorities” fest und vergeben die Rechte zum Validieren eines Blocks an diese autorisierten Nodes.
Konsens wird also nur unter einer begrenzten Anzahl an Nodes geschaffen. Das Validieren neuer Blocks erfolgt dabei
rundenbasiert, bei dem in jeder Runde ein Node zum Miner gewahlt wird, der dann einen neuen Block zum Validieren
vorschlagt. Dieser neue Block muss anschlieend von der Mehrheit der Authority Nodes bestatigt werden. Die
Rechte zum Schreiben und Sichern der Blockchain sind dabei in der Regel identisch mit realen, physischen
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Autoritaten, die folglich auch zur Rechenschaft gezogen werden kénnen. So kdnnte ein gehackter Authority Node
nicht einfach das Netzwerk ibernehmen da er sofort identifiziert werden wiirde (Zeiselmair et al., 2018, p. 42).

Dieses Konzept widerspricht in Teilen dem dezentralen Grundgedanken der Konsensbildung bietet aber in privaten
Blockchains Vorteile. Es ist keine hohe Rechenleistung notwendig wie bei PoW und bietet daher eine deutliche
hohere Performance und ist dennoch sicherer als zentralisierte Datenbankprozesse (Zeiselmair et al., 2018, p. 42).

2.3.6 Peer-to-Peer

Peer-to-Peer (P2P) Systeme bestehen aus einem Netzwerk an eigenstandigen Computern, die jeweils als Peer
bezeichnet werden. Peer kann dabei gleichgesetzt werden mit Node. Da im Bezug zur Blockchain meistens von Nodes
die Sprache ist wird im weiteren Verlauf ebenfalls der Begriff Node verwendet. Jeder Node stellt seine Rechen-
ressourcen in Form von Speicherkapazitat, Rechenleistung oder als Node zur Informationsverteilung zur Verfiigung.
Um an einem P2P-System teilzunehmen muss der Computer als ein Node agieren und Ressourcen zur Verfiigung
stellen, die Rollen und Rechte der Nodes sind dabei fiir jeden gleich.

Die drei wesentlichen Eigenschaften eines P2P-Systems sind (Schoder and Fischbach, 2002):

1. Client- und Serverfunktion. Jeder Node kann sowohl als Client als auch als Server agieren, wobei alle
Nodes gleichberechtigt sind.

2. Kommunikation und Datenaustausch zwischen den Nodes findet direkt statt. Es gibt keine zentrale Instanz,
die zwischengestaltet die Kommunikation koordiniert.

3. Jeder Node kann vollkommen autonom handeln und entscheiden, in welchem Umfang er Ressourcen zur
Verfiigung stellt.

P2P-Netzwerke sind also dezentral organisierte Systeme, die in Reinform ohne eine zentrale Stelle, die als Vermittler
auftritt, auskommt. Bekanntes Beispiel war die Filesharing Plattform Napster, ber die Daten direkt getauscht
werden konnten. Napster war allerdings ein sogenanntes centralized P2P-System der ersten Generation, siehe
Abbildung 21. Man hatte bei Napster keinerlei Sicherheit, dass man auch die Daten erhielt, die man wollte. Man
konnte nicht kontrollieren, ob man beim Download einer MP3 Datei auch nur die Daten des gewiinschten Musiksongs
erhielt oder ob noch Schadsoftware enthalten war. Vertrauenswiirdigkeit und Integritdt wurden nicht durch Napster
gewahrleistet oder garantiert. Napster stellte sozusagen nur das Verzeichnis an Nutzern zur Verfligung und berief
sich darauf lediglich als Vermittler von Nutzern aufzutreten und keine Haftung fiir Inhalte zu Gbernehmen. Ein reines
P2P-System bietet alle Vorteile der Dezentralisation, allerdings ohne Vertrauenswiirdigkeit und Integritdt zu bieten.

Herausforderungen von P2P-Netzwerken sind (Prinz and T.Schulte, 2017, p. 17):

» Nodes eines P2P-Netzwerk kénnen unterschiedliche Ziele verfolgen und versuchen, durch Manipulation
Einfluss auf das Netzwerk zu ihren Gunsten zu nehmen.

= Fehlerhafte Informationen oder Softwarefehler kénnen sich sehr schnell unbemerkt iiber das P2P-Netzwerk
verbreiten. Ebenso wie bei Manipulationsversuchen ist eine aufwendige Uberwachung und Detektierung
notwendig.

= Viele Anwendungen erfordern eine Sicherstellung, dass Transaktionen vollstandig und einmalig ausgefihrt
werden. Z.B. muss sichergestellt werden, dass Kryptowahrung nicht mehrfach ausgegeben werden kann.

Die Blockchain 16st diese Probleme und kann als Werkzeug zur Erreichung und Aufrechterhaltung der Integritat in
dezentral organisierten P2P-Systemen betrachtet werden. Rein dezentral organisierte P2P-Systeme kénnen die Block-
chain nutzen, um die Systemintegritdt zu erreichen und zu erhalten. Das Bindeglied zwischen P2P-Systemen und der
Blockchain ist daher ihre Verwendung zur Erreichung und Aufrechterhaltung der Integritdt (Drescher, 2017, p. 23).
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PEER-TO-PEER

1. Resources are shared between the peers
2. Resources can be accessed directly from other peers
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Abb. 21: Peer-to-Peer, eig. Darstellung vgl. (Eberspacher and Schollmeier, 2005)

2.3.7 Private vs. offentliche Blockchain

Das Blockchain Konzept propagiert im Grunde den zugangsfreien Zutritt zum Netzwerk fir jeden. Fiir &ffentliche
Blockchains wie Bitcoin, als reine Transaktionsplattform fir Kryptowdhrung, ist das auch sinnvoll, da der Kern-
gedanke ,Removing the Middleman” lautet. Fiir Unternehmen, die intern oder unternehmensiibergreifend Blockchain
in ihr Wertschdpfungsnetzwerk implementieren wollen, ist davon auszugehen, dass der Zugang zum Netzwerk auf die
teilnehmenden Vertragspartner beschrénkt sein soll, da Transaktionen zwar transparent und féalschungssicher fiir
Netzwerkteilnehmer nachvollziehbar, nicht aber der Offentlichkeit zugénglich sein sollen. Dies widerspricht dem
Blockchain Prinzip dahingehend, dass zur Vergabe von Zugangsberechtigungen wieder eine dritte Stelle notwendig
wird und Teilnehmer sich identifizieren miissen. Zugleich bietet diese Form einer Blockchain entscheidende Vorteile
fiir Unternehmen, da private Blockchains leistungsfahiger sind und zugleich deutlich weniger Energie in Form von
Rechenleistung bendétigen.

Offentliche Blockchains

Jeder kann am Netzwerk teilnehmen ohne Zugangsbeschrankungen. Der Programmcode ist Open Source, jeder kann
ihn downloaden, installieren und als Node Transaktionen erstellen und validieren. Jeder Node kann theoretisch am
Konsensbildungsprozess (Proof of Work), dem Minen von neuen Bldcken teilnehmen. Aufgrund der bendtigten
Rechenleistung, die steigt, je mehr Miner an dem Blockfindungsprozess arbeiten, wird es allerdings fir die meisten
Teilnehmer unrentabel, am Miningprozess teilzunehmen, da die Kosten des Energiebedarfs den Ertrag aus dem
Minen neuer Blocke Ubersteigt. Jede Transaktion kann &ffentlich eingesehen werden, Transaktionen sind somit
transparent aber dennoch anonym. Die Validierung von Transaktionen benétigt relativ viel Zeit, z.B. Bitcoin = 10
Minuten.
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Konsortium Blockchains

Konsortium Blockchains operieren unter der Leitung einer Gruppe. Im Gegensatz zu 6ffentlichen Blockchains ist der
Prozess zur Uberpriifung von Transaktionen nicht fiir jeden zuganglich. Konsortium Blockchains sind schneller und
haben eine hohere Skalierbarkeit. Der Konsensfindungsprozess wird durch eine vorab ausgewahlte Gruppe von
Nodes gesteuert und durch Mehrheitsfindung Konsens gebildet (PoA). Wenn bspw. ein Konsortium aus 20 Unter-
nehmen besteht, wird Konsens erreicht, wenn 15 davon einen neuen Block validieren und somit fiir giiltig erklaren.
Das Recht Transaktionen einzusehen, kann offentlich oder auf die Teilnehmer beschrénkt sein (Voshmgir and Kalinov,
2017, p. 14).

Private Blockchains

Schreibrechte werden zentral vergeben und verwaltet, Leserechte kdnnen &ffentlich oder beliebig eingeschrankt
vergeben werden. Beispiele fiir mdgliche Anwendungen sind das Datenbankmanagement oder die Auditierung, die
unternehmensintern oder netzwerkintern sein sollen, sodass eine 6ffentliche Lesbarkeit in vielen Fallen nicht
erforderlich oder erwiinscht ist. Im 6ffentlichen Sektor kann allerdings gerade die Fahigkeit zur &ffentlichen Audi-
tierung erwiinscht sein. Private Blockchains sind eine Moglichkeit, die Vorteile der Blockchain-Technologie zu nutzen,
indem Gruppen und Teilnehmer definiert werden, die Transaktionen intern validieren und dokumentieren. Dadurch
sind sie wie in einem zentral organisiertem System dem Risiko der Manipulation ausgesetzt, da im Gegensatz zu
offentlichen Blackchains private Blockchains nicht durch Anreizmechanismen gesichert werden. Insbesondere wenn
es um Skalierbarkeit und staatliche Einhaltung von Datenschutzbestimmungen und anderen regulatorischen Fragen
geht, finden private Blockchains ihre Anwendung (Voshmgir and Kalinov, 2017, p. 14).

Netzwerk Typ Offentlich Konsortium Privat
Jeder Zugangsberechtigte
Teilnehmer
Anonym Identifiziert und Vertrauenswiirdig
Mining Abstimmung / Multi Parteien Konsens Algorithmus
Proof of Work Proof of Stake
LGLECD B EIEDNTE DT - groRer Energiebedarf - Leichter & Schneller
- keine Endgiiltigkeit - geringer Energiebedarf
- 51% Angriffsmaglichkeit - Erméglicht Endgiiltigkeit
'I.'.ra_msaktlons- Lang (Bitcoin z.B. 10 Min) Kurz (100x msec)
bestétigungsfrequenz
) Transaktionsplattform im Geschaftsbereich,
Anwendungsfeld Kryptowahrung SR el e—

Tab. 1: Vergleichsmatrix Konsensfindungs Ansitze, eig. Darstellung vgl. (Tamayo, 2017, p. 21)

Fir eine Anwendung der Blockchain Technologie in Wertschopfungsnetzwerken werden weitestgehend private
Blockchains implementiert werden. Sie sind leistungsfahiger, und jeder Teilnehmer ist bekannt und vertrauens-
wiirdig. Die notwendige Authentifizierungsstelle widerspricht in Teilen dem Blockchain Konzept, bringt aber wie
beschrieben Vorteile fiir Unternehmen.
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2.4

Stand der Blockchain Entwicklung

Die Unternehmensberatung Gartner erstellt regelmalig sogenannte Hype Cycles zu verschiedenen Themenbereichen.
Der Hype Cycle soll veranschaulichen, wie ausgereift eine Technologie ist und in welchem Stadium der Entwicklung
sie sich befindet. Unternehmen kdnnen daraus grob ableiten, wann neue Technologien relevant werden kénnten und
wann der Einstieg des eigenen Unternehmens sinnvoll sein kdnnte.

Der Hype Cycle wird dabei in fiinf Phasen unterteilt (Gartner, 2018):

1.

Innovation Trigger: Ein mdglicher technologischer Durchbruch ist der Innovationstreiber. Frithe Proof-of-
Concept-Storys und das Medieninteresse sorgen fir eine hohe Aufmerksamkeit. Oftmals gibt es keine ver-
wendbaren Produkte, und die wirtschaftliche Rentabilitét ist nicht nachgewiesen.

Peak of Inflated Expectations: Frilhe Vertffentlichungen produzieren eine Reihe von Erfolgsgeschichten -
oft begleitet von zahlreichen Misserfolgen. Einige Unternehmen ergreifen Malnahmen, andere nicht.

Trough of Disillusionment: Das Interesse nimmt ab, da Experimente und Implementierungen nicht erfolg-
reich sind. Die Produzenten der Technologie wackeln oder scheitern. Die Investitionen gehen nur dann
weiter, wenn die verbleibenden Anbieter ihre Produkte zur Zufriedenheit der Early Adopters verbessern.

Slope of Enlightment: Weitere Anwendungsbeispiele, wie die Technologie dem Unternehmen zugute-
kommen kann, beginnen sich zu kristallisieren und werden besser verstanden. Produkte der zweiten und
dritten Generation kommen von Technologieanbietern. Mehr Unternehmen finanzieren Pilotprojekte, kon-
servative Unternehmen bleiben zuriickhaltend.

Plateau of Productivity: Die Einfiihrung der Mainstream-Technologie beginnt zu wachsen. Die Kriterien
fir die Beurteilung der Rentabilitdt von Anbietern sind klarer definiert. Die breite Markttauglichkeit und
Relevanz der Technologie zahlt sich deutlich aus.
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Abb. 22: Gartner Hype Cycle for Blockchain Business 2018, Quelle (Pemberton Levy, 2018)

Der Gartner Hype Cycle for Blockchain Business (Abb.22) verdeutlicht den Umstand, dass die Blockchain Technologie
sich als Ganzes am Ende des Hypes, also der Phase zwei befindet und Kryptowdhrungen kurz vor der Talsohle der
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Ernlichterung stehen. Gut erkennbar ist allerdings, dass konkrete Anwendungsgebiete wie in der Supply Chain, im
Manufactoring oder im Customer Service noch am Anfang stehen und als Technologien mit potenziellem Durch-
bruchscharakter ihre Anwendbarkeit und wirtschaftliche Rentabilitat beweisen miissen. Wesentlichen Anteil daran
hat die Ethereum Blockchain, die, im Gegensatz zur Bitcoin Blockchain, entwickelt wurde, um weitergehende An-
wendungen auf ihr programmieren zu kénnen.

2.4.1 Ethereum

Waéhrend die Bitcoin Blockchain ausschlieRlich als Transaktionsplattform fiir die Kryptowdhrung Bitcoin fungiert, ist
die Ethereum Blockchain frei programmierbar fiir Anwendungen, die in vielen Bereichen einsetzbar sind. Vor allem
das Konzept der Smart Contracts bietet interessante Mdglichkeiten in Wertschopfungsnetzwerken. Ethereum nutzt
ebenfalls ein dezentral organisiertes P2ZP-Netzwerk als Grundlage. Ethereum nutzt wie die Bitcoin Blockchain Proof of
Work als Konsenshildungsmodell, aufgrund des hohen Energiebedarfs wird momentan daran gearbeitet, die
Ethereum Blockchain auf Proof of Stake umzustellen.

Der innovative Ansatz der Ethereum Blockchain ist das Implementieren eines Abstraction Layers (Abb.23). Dadurch
wird es maglich, Transaktionen verschiedener Anwendungen durch einen generalisierten Programmcode auf allen
Nodes laufen zu lassen (Singhal et al., 2018, p. 221).

i A‘."I D@
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Abb. 23: Multiple Anwendung auf Ethereum, eig. Darstellung vgl. (Singhal et al., 2018, p. 221)
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Die Datenstruktur eines Blockes unterscheidet sich dahingehend, dass nicht nur ein Merkle Root im Header enthalten
ist sondern drei Merkle Roots (Singhal et al., 2018, p. 225):

= State Root: reprasentiert den aktuellen Stand der Blockchain im Netzwerk.

» Transactions Root: entspricht dem Merkle Root der Bitcoin Blockchain, also der Hashwert generiert durch
die im Block enthaltenen Transaktionen.

= Receipts Root: Hashwert aus den Empfangsbelegen der im Block enthaltenen Transaktionen.
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In der Ethereum Blockchain werden die Teilnehmer in Accounts eingeordnet (Dhillon et al., 2017, p. 28):

= User Accounts: Werden auch als externe Accounts bezeichnet. Diese Accounts werden von Anwendern
gesteuert und Transaktionen durch das public-private Schliisselpaarverfahren kontrolliert. Alle Aktionen im
Netzwerk werden durch Transaktionen ausgeldst, die von User Accounts initiiert werden. In der Bitcoin
Blockchain werden User Accounts einfach als Adressen bezeichnet. Der Unterschied zwischen Accounts
und Adressen besteht in der Mdglichkeit, dass Accounts in Ethereum generalisierten Code enthalten und
ausflihren kénnen.

= Contract Accounts: Der Account wird durch einen eigenen Code gesteuert. Contracts sind die funktionale
programmatische Einheit der Ethereum Blockchain. Der Account hat einen zugehdrigen Code und kann den
Code ausflihren, wenn er durch Transaktionen ausgeldst wird, die von anderen Accounts empfangen
wurden. Er kann seinen eigenen Speicher modifizieren. Jeder Contract in der Blockchain hat seinen eigenen
Speicher, den nur er selbst beschreiben kann; dies wird als State des Contract bezeichnet. Jeder User im
Netzwerk kann eine Anwendung mit bestimmten Regeln erstellen und sie als Contract definieren.

In der Bitcoin Blockchain werden validierte Transaktionen fortgeschrieben und sind in den Blécken enthalten. Der
daraus folgende, aus dem Header abgeleitete Hashwert des zuletzt angefligten Blocks représentiert den aktuell
giltigen Stand der Blockchain. In der Ethereum Blockchain wird vom State (Zustand) gesprochen. Das bedeutet, dass
die States aller Accounts in Kombination mit den Account Adressen den sogenannten World State représentieren,
also den aktuell giiltigen Zustand der Ethereum Blockchain (Wood, 2018, p. 3). Die Anderung des Zustandes eines
Accounts wird immer durch eine entsprechende Transaktion protokolliert. In der Ethereum Blockchain werden also
nicht einfach Transaktionen gespeichert, sondern die Anderungen der Accounts. Wird in der Bitcoin Blockchain bspw.
bei einer Transaktion lediglich ein Betrag an Bitcoins von der Senderadresse an die Empfangeradresse protokolliert,
wird in der Ethereum Blockchain die Anderung des Bestands an Ether (beim Sender - / beim Empfanger +) des
jeweiligen Accounts protokolliert.

Der Account State besteht aus vier Bereichen (Wood, 2018, p. 3):

= Nonce: Wert, der der Anzahl von dieser Adresse gesendeten Transaktionen entspricht, oder im Falle von
Accounts mit zugehdrigem Code der Anzahl der von diesem Account erstellten Smart Contracts.

= Balance: Wert, der der Anzahl an Ether entspricht, die der Account besitzt.

= Storage Root: 256-Bit-Hashwert des Merkle Roots eines Merkle Trees, der die gespeicherten Daten des
Accounts kodiert.

= Code Hash: Hashwert des EVM-Codes (Ethereum Virtual Machine). Dieser Code wird ausgeftihrt, wenn der
Account einen Nachrichtenaufruf erhalt. Dieser Wert wird einmalig vergeben und kann im Gegensatz zu
allen anderen Bereichen nach der Account Erstellung nicht mehr gedndert werden.

Wichtiges Differenzierungsmerkmal ist die Ethereum Virtual Machine (EVM), die die Entwicklung und Betreibung von
sogenannten Decentralized Applications, kurz DApps, in unterschiedlichen Programmiersprachen erméglicht.

Die EVM ist eine Runtime-Umgebung fiir Smart Contracts. Sie werden in der Programmiersprache Solidity ge-
schrieben und dann mit Hilfe eines Interpreters in EVM zu Bytecode kompiliert. Dieser Bytecode wird dann {iber einen
Ethereum Client in die Blockchain hochgeladen. In dieser ausfiihrbaren Bytecode-Form kdnnen Smart Contracts dann
durch Transaktionen ausgel6st werden. Die EVM ist so konzipiert, dass sie vollstandig von der Umgebung und dem
Rest des Netzwerks isoliert ist. Der in der EVM laufende Code hat keinen Zugriff auf das Netzwerk oder andere
Prozesse. Erst nach der Kompilierung zu Bytecode haben Smart Contracts Zugriff auf das Netzwerk und andere
Vertrage. Aus operativer Sicht verhalt sich das EVM wie ein grolRer dezentraler Computer mit Millionen von Objekten
(Accounts), die in der Lage sind, eine interne Datenbank zu pflegen, Code auszufiihren und miteinander zu kom-
munizieren. Die EVM ermdglicht es jedem Account im Netzwerk, beliebigen Code in einer sicheren Umgebung aus-
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zufiihren, in der das Ergebnis vollstandig deterministisch ist und die Ausfiihrung garantiert werden kann. Die
standardméaRige Ausfiihrungsumgebung und die Standardeinstellungen fiihren dazu, dass sich am State nichts
andert, solange bis ein User von einem externen Account aus eine Transaktion initiiert und dadurch eine Aktion
auslost. Diese Aktion kann zu zwei Ergebnissen fiihren: Wenn der Empfénger ein anderer externer Account (User
Account) ist, dann wird durch die Transaktion Ether tibertragen. Wenn der Empfanger jedoch ein Smart Contract ist,
wird der Vertrag aktiviert und fiihrt den darin enthaltenen Code aus (Dhillon et al., 2017, p. 33).

SMART CONTRACT DEPLOYMENT

0100140 00 10 b1 00
0100160 00 10 c1 00
0100130 01 10 a1 00
0100140 00 10 b1 00

Abb. 24: Smart Contract deployment, eig. Darstellung vgl. (Singhal et al., 2018, p. 260)
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3. Smart Contracts

Das Prinzip und der Begriff der Smart Contracts wurde bereits in den 1990ern durch Nick Szabo beschrieben, wonach
digitale Werte direkt durch einen Code gesteuert und beliebig viele Regeln implementiert werden kénnen. Ein Smart
Contract ist demnach ein computergestiitztes Transaktionsprotokoll, das Bedingungen eines Vertrages erfillt. Smart
Contracts sind also nicht gleichzusetzen mit vertraglichen Vereinbarungen. Allgemeine Ziele der Smart Contracts sind
die Erflillung festgelegter Vertragsbedingungen (wie bspw. Zahlungsbedingungen), unerwiinschte Abweichungen zu
vermeiden, und die Notwendigkeit von vertrauenswiirdigen Vermittlern zu minimieren (Szabo, 1997).

Drei Schlisselelemente unterscheiden Smart Contracts von herkémmlichen Vertragen (Swan, 2015, p. 10):

1. Autonomie: Sobald ein Smart Contract auf der Blockchain ausgefiihrt wurde, muss er nicht mehr mit seinem
Initiator in Kontakt bleiben.

2. Selbststandigkeit: Ein Smart Contract hat die Fahigkeit, jede Art von Ressource selbststandig zu steuern. So
kdnnte bspw. ein Smart Contract durch die Bereitstellung von Dienstleistungen oder die Ausgabe von Eigen-
kapital Mittel beschaffen und diese fir die bendtigten Ressourcen, wie beispielsweise die Speicherung von
Rechenleistung, verwenden.

3. Dezentralisierung: Smart Contracts werden in Blockchains angelegt und sind so (iber das ganze Netzwerk
verteilt und selbststandig ausfiihrbar.

Industrie 4.0 und die Vernetzung zu cyber-physischen Systemen erfordern automatisierte Prozessabldufe in Wert-
schopfungsnetzwerken. Bedarfe und Angebote sollen sich automatisch zu wertschdpfenden Prozessen verbinden, und
die Anbahnung sowie der Abschluss von Geschéftsbeziehungen sollen ebenfalls automatisiert mdglich werden
(BMWi, 2017, p. 5). In der bereits erwahnten Forschungsagenda zu Industrie 4.0 des BMWi wurden dazu, unter
anderem, Fragen formuliert, auf die das Konzept der Smart Contracts Antworten liefern kann:

= Wie kénnen automatisiert Vertrdge zwischen Maschinen und Produkten einerseits und Produktions-
auftrdgen, Transportdienstleistungen, Wartungsauftragen usw. andererseits geschlossen werden? Wie
gestalten sich Vertragsanpassungen?

= Wie kdnnen und dirfen Maschinen Vertrdge abschlieRen? Klarung der Fragen zur juristischen Person und
der Bezahlung.

» Wie befdhigt man Anbieter, ihre angebotenen Leistungen formal zu beschreiben und zur Verfiigung zu
stellen?

= Wie kann sichergestellt werden, dass Verhandlungen tber die Auftragsvergabe in Echtzeit und garantiert
zum vereinbarten Zeitpunkt zu einem rechtssicheren Ergebnis fiihren? Wie kdnnen abweichende Ziele und
Rahmenbedingungen, die zur Entwurfszeit unbekannt waren, beriicksichtigt werden?

Die Frage nach dem ,Wie" kann durch das Konzept der Smart Contracts beantwortet werden, wie im weiteren
Verlauf beschrieben wird. Die Frage nach dem ,,0b” Maschinen oder Softwareprogramme Vertrage schlieRen diirfen,
bedarf noch einer juristischen Klarung. Nach deutschem Recht ist Rechtsfahigkeit die Fahigkeit, selbststandig Trager
von Rechten und Pflichten zu sein. Dabei ist die Rede von Rechtssubjekten. Tréger sind dabei natiirliche Personen,
Juristische Personen und Personengesellschaften (“Rechtsfahigkeit (Deutschland),” 2018). Zu klaren ist also,
inwieweit Maschinen und Softwareprogramme Rechtssubjekte sein kénnen und als Trager von Rechten und Pflichten
rechtsfahig im Sinne des Gesetzes sind. Es wird bereits aufgrund der wachsenden Autonomie intelligenter
Maschinen und Softwareprogramme (iber die Anerkennung einer E-Person mit eigener Rechtspersonlichkeit
diskutiert, also elektronische Agenten, die eigenstdndig ohne menschliches Eingreifen Vertrdge auf Grundlage
intelligenter Algorithmen abschlielen. Dartiber hinaus wird Gber eine Anpassung des Vertrags- und Haftungsrechts
diskutiert (Sakowski, 2018, p. 29). In Deutschland sind Vertrdge grundsatzlich an keine Form gebunden, d.h. sie
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kdnnen nach Wahl der Parteien mindlich oder schriftlich abgeschlossen werden. Es gibt allerdings Geschafte, die
durch Gesetz eine Form vorgeschrieben haben. Beispielsweise die Schriftform und notarielle Beurkundung bei
Immobilieniibertrag. Der Paragraph §126a BGB regelt die elektronische Form®. Inwieweit die elektronische Form
Smart Contracts und den darin enthaltenen Programmcode umfasst, ist nicht Teil dieser Arbeit und muss juristisch an
anderer Stelle geklart werden.

3.1  Funktion Smart Contracts

Smart Contracts sind Programmcodes, die auf einer Blockchain laufen und ausfiihrbar sind. Der Code enthélt
Bedingungen und Regeln, die zwei oder mehr Parteien vereinbart haben. Diese Computerprogramme beruhen
vereinfacht betrachtet auf dem IF>THEN->ELSE Prinzip. In dem Whitepaper zum Hyperledger Projekt® werden Smart
Contracts definiert als ,...self-executing agreements between parties that have all relevant covenants spelled out in
code, are settled automatically, and can be dependent upon future signatures or trigger events.” (Hyperledger
Project, 2017).

w Wie bereits unter 2.4.1 beschrieben sind Smart
Contracts Kern des Ethereum Blockchain

Relations

Define behavioural rulesets for all participants
of the smart contract

APPLICATION LAYER
RECORD OF TRANSACTIONS ;
Assets F
4

File containing all information since block 1-
tracking all asset movements

CONSENSUS RULES
Governance
Defining game theoretical rulesets of all actors
in the networl

=

[ pop NETWORK | <L ®
- PZP NlEL WOtRK I /:- 5. i.
ysical Network Jj‘ 3

[ 4
A network of all devices running the blockchain =
protocol, and keeping records of transactions

BLOCKCHAIN LAYER
TCP/IP ﬁ’@},
e
INFRASTRUCTURE *KQ%‘E
INTERNET LAVER

Protokolls und spielen als Contract Accounts
eine wesentliche Rolle. Ethereum entwickelte
die Idee, die Vertragsebene (Contract Layer) von
dem Blockchain Layer zu entkoppeln. Das
Ledger wird von Smart Contracts verwendet um,
bei Erfiilllung bestimmter vordefinierter Beding-
ungen oder dem Eintreten bestimmter Ereig-
nisse automatisch Transaktionen auszuldsen.
Die Entkopplung des Smart Contract Layer von
dem Blockchain Layer ermdglicht eine flexible
Entwicklungsumgebung (Voshmgir and Kalinov,
2017, p. 7).

Abb. 25: Blockchain Layers, eig. Darstellung vgl. (Voshmgir and Kalinov, 2017, p. 7)

8 BGB 8§126a Elektronische Form (Deutschland and Kéhler, 2018)

(1) Soll die gesetzlich vorgeschriebene schriftliche Form durch die elektronische Form ersetzt werden, so muss der Aussteller der
Erklarung dieser seinen Namen hinzufiigen und das elektronische Dokument mit einer qualifizierten elektronischen Signatur

versehen.

(2) Bei einem Vertrag miissen die Parteien jeweils ein gleichlautendes Dokument in der in Absatz 1 bezeichneten Weise

elektronisch signieren.

¥ Hyperledger ist ein Open-Source-Projekt zur Weiterentwicklung brancheniibergreifender Blockchain-Technologien. Es ist eine
globale Zusammenarbeit mit fihrenden Unternehmen aus den Bereichen Bankwesen, Finanzen, Internet der Dinge, Fertigung,

Lieferketten und Technologie (Hyperledger.org, 2018).
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Smart Contracts sind also in der Lage, selbststandig Transaktionen auszuldsen, wenn die im Code verankerten
Bedingungen erfiillt sind. Er kann Geschaftsbeziehungen zwischen Personen oder Institutionen und dazu den Besitz
an Vermogenswerte formalisieren. Die Transaktionsregeln des Smart Contract definieren die Bedingungen, Rechte
und Pflichten, denen die Parteien zustimmen. Dieser Transaktionsregelsatz wird dann in digitaler Form formalisiert,
also in einem maschinenlesbaren Code. Diese im Smart Contract festgelegten Rechte und Pflichten kdnnen nun
automatisch von jedem Node innerhalb des Netzwerkes ausgefiihrt werden, sobald die im Code formalisierten
Bedingungen erfiillt sind (Voshmgir and Kalinov, 2017, p. 24).

Smart Contracts kdnnen auch als eine Geschaftslogik betrachtet werden, die auf einer Blockchain implementiert ist
und Transaktionen regelt und definiert. Smart Contracts kénnen so simpel wie ein Datenupdate oder so komplex wie
die Ausfiihrung eines Vertrages mit verkniipften Bedingungen sein. So kann beispielsweise ein Smart Contract
einfach nur einen Kontostand durch Validierung aktualisieren, um sicherzustellen, dass geniigend Guthaben auf
einem Konto ist, bevor eine Transaktion durchgeftihrt wird. Ein komplexerer Smart Contract kann bspw. Bedingungen
enthalten, die Kosten fiir den Versand eines Produkts an den Liefertermin koppeln und Eigentumsiibergang dann im
Ledger dokumentieren und den Zahlungsvorgang ausltsen (Hyperledger, 2018, p. 3).

Es gibt zwei verschiedene Arten von Smart Contracts (Hyperledger, 2018, p. 3):

» Installierte Smart-Contracts installieren die Geschaftslogik auf den Nodes im Netzwerk, bevor das Netzwerk
aktiv wird.

»  (On-Chain-Smart-Contracts implementieren die Geschéftslogik durch eine Transaktion auf der Blockchain, die
dann von nachfolgenden Transaktionen aufgerufen wird. Bei On-Chain Smart Contracts wird der Code, der
die Geschéftslogik definiert, Teil des Ledgers.

In Ethereum werden Smart Contracts als eigenstandige, zustandsbehaftete (state), adressierbare Objekte betrachtet,
die durch den Erhalt einer Nachricht ausgeldst werden kdnnen, wodurch sich der Zustand des Vertrages dndert
(Welzel et al., 2017, p. 14). Die Anderung des Zustandes eines Smart Contracts wird durch den State Root (siehe
2.4.1) reprasentiert und dokumentiert. Abbildung 26 veranschaulicht die Position eines Smart Contracts innerhalb
eines Blockes. Wie bereits beschrieben bedeutet die Anderung auch nur eines Bytes eine Zustandsanderung die auf
die gesamte Blockchain Auswirkung hat. Andert sich also der Zustand eines Contracts, bspw. durch Auslésen eines
im Vertrag festgelegten Ereignisses, muss diese Anderung des Zustandes validiert und vom Netzwerk akzeptiert
werden.

Nonce

Contract 176435
Account

parentHash nonce timestamp ommersHash

beneficiary  logsBloom difficulty extraData

Account Balance
23,6754 Ether

number gasLimit gasUsed mixedHash
transaction receipts Nonce

stateRoot Root Root

Balance
CodeHash

StorageRoot

OxeA685307545340eF4967E3
4fa1c8D49E3ChA9e1C [ (e

Adress

Abb. 26: Position Smart Contract innerhalb eines Blocks, eig. Darstellung vgl. (Singhal et al., 2018, p. 255)
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Um sicherzustellen, dass nicht beliebig viele Transaktionen aufgerufen werden und dadurch das Netzwerk ange-
griffen wird, miissen bei Ethereum Smart Contracts ein gewisses Volumen an Gas (Gas Limit) enthalten, um die
bendtigte Rechenleistung fir eine Transaktion zu limitieren. Durch den Gas Price kann man steuern, wie schnell eine
Transaktion ausgefiihrt wird. Der Unterschied zwischen Ether und Gas wurde von (Welzel et al., 2017) treffend
beschrieben:

.Da jede Operation (Addition, Daten speichern, Daten lesen, etc...) eines Smart Contract Rechenleistung
der Blockchain verbraucht, wird dem Smart Contract ein maximales Volumen in Gas zugeordnet. Um den
Unterschied zwischen Gas und Ether anschaulicher zu machen kann man sich ein Auto vorstellen. Damit es
fahrt, muss es mit Sprit betankt werden (hier Gas). Der Sprit wird in Euro bezahlt. Wahrend der Sprit-
verbrauch des Autos konstant ist, ist der Europreis pro Liter variabel. Analog wird der Preis pro Einheit Gas
in Ether berechnet. ”(Welzel et al., 2017, p. 14).

Gas Limit — legt den maximalen Betrag an Gas fest, den man bereit ist, fir eine Transaktion auszugeben. Die
bendtigte Menge an Gas ergibt sich aus dem im Smart Contract enthaltenen Code. Dieser bestimmt wie viel
Rechenleistung notwendig ist, den Code auszufiihren. Es muss also mindestens so viel Gas dem Smart Contract
zugeflgt werden, um genug Rechenleistung abrufen zu kénnen, die der enthaltene Code bendétigt. Ist nicht genug Gas
enthalten, wird die Transaktion aufgrund eines ,out of gas” Error nicht durchgefiihrt (myetherwallet.com, 2018).
Wenn die Menge an Gas, die bendtigt wird, die einzelnen Schritte der Transaktion auszufiihren, gleich grol8 oder
kleiner wie das hinterlegte Gas Limit ist, wird die Transaktion durch einen Miner ausgefiihrt. Wenn das Gas Limit
nicht ausreicht, also die Ausflihrung der Transaktion mehr Gas verbrauchen wirde, lauft die Transaktion ,out of gas”,
ist aber trotzdem valide und der Miner erhalt den vollen Betrag des gesetzten Gas Limits. Verbraucht im Gegenzug
die Transaktion nicht das hinterlegte Gas Limit, erhalt man die Differenz zuriick. Das Gas Limit fiir eine Standard
Transaktion ist 21.000. Wenn man bspw. 100.000 als Gas Limit festgelegt hat und die Transaktion nur 21.000 Gas
verbraucht, erhalt man 79.000 Gas zurlick.

Gas Price — legt fest wie schnell eine Transaktion ausgefiihrt wird.

Die Gebihren einer Transaktion ergeben sich aus dem verbrauchten Gas Limit x Gas Price und muss bei der
Initiierung einer Transaktion vollstandig bezahlt werden. Wird nicht die gesamte Menge Gas verbraucht, erhdlt man
nach der Aufnahme in einen Block die Differenz wieder gutgeschrieben.

Zur Veranschaulichung ist in Abbildung 27 eine beliebig ausgewahlte Transaktion dargestellt (auf etherscan.io kann
jeder validierte Block und die enthaltenen Transaktionen eingesehen werden).

Transaction Information O ©

TxHash: 0xd06e29461d3f5a54c5e2b17b4d454d638ceb8dedbdcfe70fbce2ae86a294fe83
TxReceipt Status: Success

Block Height: 6628375 (482 Block Confirmations)

TimeStamp: 1 hr 56 mins ago (Nov-02-2018 07:27:33 AM +UTC)

From: 0x5a0b54d5dc17e0aadc383d2db43b0a0d3e029c4c (SparkPool)
To: 0xa9936e02198faa901dffcacab8fbf0857e29bale

Value: 0.124851111658649889 Ether ($24.87)

Gas Limit: 50000

Gas Used By Transaction: 21000 (42%)

Gas Price: 0.000000002 Ether (2 Gwei)

Actual Tx Cost/Fee: 0.000042 Ether ($0.008367)

Nonce & {Position}: 4524749 | {56}

Abb. 27: Transaktion in Ethereum, Quelle (etherscan.io)
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Der Initiator hat das Gas Limit auf 50.000 und den Gas Price auf 2 Gwei" festgelegt. Das ergibt Transaktions-
gebiihren von 50.000 Gas x 0,000000002 ETH = 0,0001 ETH, die er zu Beginn zu zahlen hat.

Das Ausfiihren der Transaktion hat tatsachlich nur 21.000 Gas verbraucht also
21.000 Gas x 0,000000002 ETH = 0,000042 ETH. Die Differenz von 0,000058 ETH wird ihm wieder gutgeschrieben.

Umfangreiche Smart Contracts erfordern mehr Rechenleistung, die geforderte Rechenleistung muss mit Gas vergiitet
werden. Umso komplizierter ein Vertrag programmiert wurde, desto mehr Rechenleistung wird benétigt und dement-
sprechend mehr Gas ist erforderlich, eine Transaktion auszufiihren. Dieser Mechanismus soll neben dem Schutz des
Netzwerks vor DoS'" Angriffen, Entwickler dazu animieren, moglichst effiziente Smart Contracts zu programmieren.
Gleichzeitig ist es aber sehr wichtig, beim Erstellen eines Smart Contracts ein korrektes Gas Limit und einen sinn-
vollen Gas Price festzulegen wie das folgende Beispiel in Abbildung 28 verdeutlicht.

Transaction Information Q@ ©

TxHash: 0OxdaBc0b80d8e240a83c8f6b067c4656babeb13e8elecedfd4292aa0625211285¢

Block Height: 3840222 (2789026 Block Confirmations)

TimeStamp: 511 days 20 hrs ago (Jun-08-2017 02:02:57 PM +UTC)

From: Oxec5765dff3b6a36ee32b9c4051d3eaec30f3f483

To: Contract Oxace62{87abe9f4eedfdbe115d91548df24ca0943 (MonacolCO) A
Warning! Error Encountered during Contract Execution [Out of gas] @

Value: 0.1 Ether ($19.90) - [CANCELLED] ©

Gas Limit: 25000

Gas Used By Transaction: 25000 (100%)

Gas Price: 0.000025 Ether (25,000 Gwei)

Actual Tx Cost/Fee: 0.625 Ether ($124.39)

Nonce & {Position}: 0| {0}

Abb. 28: Out of gas transaction, Quelle (etherscan.io)

Hier wurde das Gas Limit auf 25.000 gesetzt und der Gas Price auf 25 Gwei. Dies ergibt Transaktionsgebiihren in
Héhe von 25.000 Gas x 0,000025 ETH = 0,625 ETH. Das entsprach zu diesem Zeitpunkt einem Wert von 124,39 USS.
Die 25.000 Gas haben aber nicht ausgereicht, um die durch den im Smart Contract enthaltenen Code notwendige
Rechenleistung abzurufen, folglich lief die Transaktion ,out of gas” und wurde nicht durchgefiihrt. Da die Transaktion
trotzdem valide ist, erhalt der Miner die vollen Transaktionsgebiihren. Hier wurden gleich zwei folgenschwere Fehler
gemacht. Erstens wurde das Gas Limit zu niedrig angesetzt, sodass die Transaktion nicht ausfihrbar wurde, und
zweitens wurde der Gas Price viel zu hoch gewahlt. Der Sender beabsichtigte 0,1 ETH = 19,90 USS$ zu transferieren,
und durch den gewdhlten Gas Price von 25 Gwei ergaben sich Transaktionsgebiihren in Héhe von 0,625 ETH = 124,39
US$. Die Transaktionsgebiihren stehen also in keinem Verhéltnis zu dem zu transferierenden Betrag.

An dieser Stelle ist es wichtig zu verstehen, dass diese Form der Transaktionsabrechnung fiir die Ethereum
Blockchain Giltigkeit besitzt. Innerhalb privater Blockchains, also Blockchains, die eine Zugangsberechtigung
erfordern, kann auf die Erhebung von Transaktionsgebiihren jedweder Form verzichtet werden. Unternehmen werden

10 Gwei ist die kleinste Einheit in Ether; 1 ETH = 1.000.000.000 Gwei

" DoS - Denial of Service kénnen unter anderem Netzwerke angreifen indem groe Mengen an Anfragen, im Fall einer
Blockchain eine grofe Menge an Transaktionen, das Netzwerk (iberlasten und reguldre Transaktionen behindern (“Denial of
Service,” 2018).
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in den meisten Féllen in einem Blockchain Wertschdpfungsnetzwerk agieren, in dem durch die Vergabe von Zugangs-
berechtigungen alle Teilnehmer bekannt und identifizierbar sind. Angriffe durch iberm&Big angestollene Smart
Contracts waren sinnlos und die Verursacher wiirden sofort identifiziert werden. Zudem stellt gerade die Reduzierung
oder der Wegfall von Transaktionsgebiihren einen ausschlaggebenden Vorteil der Blockchain Technologie dar. Das
Gas Prinzip kann dennoch sinnvoll sein, um die maximal benétigte Rechenleistung von Smart Contracts zu begrenzen
und um eine Uberlastung durch fehlerhaft programmierte Vertrage zu verhindern. Fehler im Programmcode kénnen
bspw. einen Infinity Loop (Endlosschleife) auslsen, welche die Berechnung einer Transaktion unendlich wiederholt
und dadurch Rechenleistung belegt. Das Limitieren der verfiigharen Rechenleistung, durch das Setzen eines maximal
verbrauchbaren Wertes wie Gas, verhindert das, indem nach Erreichen des Limits die Berechnung abgebrochen wird.

3.1.1 Smart Contract Code

Ethereum hat zum Erstellen von Smart Contracts die Programmiersprache Solidity'? entwickelt. Das Hyperledger
Projekt geht noch einen Schritt weiter und Idsst auf ihrer Blockchain die Programmiersprachen Go, node.js und Java
zu, sodass die Mdglichkeiten fiir Entwickler von Smart Contracts und DApps noch vielfaltiger sind. Smart Contracts
werden im Hyperledger Projekt als Chaincode bezeichnet. In der Ethereum Blockchain werden Smart Contracts in
Solidity geschrieben. Bedingungen und Regeln werden in dieser hoheren Programmiersprache formalisiert. Um auf
der EVM (Ethereum Virtual Machine, siehe 2.4.1) ausfiihrbar zu werden muss der Code in einen maschinenlesbaren
Bytecode kompiliert (iibersetzt) werden. Damit der Smart Contract andere Vertrdge und Funktionen aufrufen kann
muss ein Bindrschnittstelle™ (ABI - application binary interface) integriert sein (Dhillon et al., 2017, p. 36). Anhand
eines einfachen Beispiels eines Crowdsale Contracts soll das [F->THEN Prinzip verdeutlicht werden.

SOLIDITY VERTRAGSQUELLCODE . )
In einem Crowdsale Contract wird das

44 /* checks if the gogl or time 1imit hgs heen reached and ends H H H H
45~ function checkGoalReached() afterDeadline { FlnanZ|eru'ngSZ|e| (fundmg goal) festgelegt.
46~ if CamountRaised >= fundingGoal){ Ist das Ziel erreicht, soll der Crowdsale
47 fundingGoalReached = H .
48 GoalReached(beneficiary, amountRaised); gESCh|OSSGH Werden- |m COde erd das
49 3 formalisiert durch den markierten Bereich.
50 crowdsaleClosed = ;
51 — : ‘ —>1f amount raised >= funding goal
52~ function safeWithdrawal() afterDeadline {
53 - if (!fundingGoalReached) { —>Then funding goal reached = true
54 uint amount = balanceOf[msg.sender];
55 balance0f[msg.sender] = 0; —>Then crowdsale closed = true.
56 - if Camount > @) {
57~ if (msg.sender.send(Camount)) {
58 FundTransfer(msg.sender, amount, );
59~ } else {
60 balanceOf[msg.sender] = amount;

Abb. 29: Bsp. Crowdsale Contract Code, erstellt mit Ethereum Wallet

Diese objektorientierte Programmiersprache vereinfacht es Entwicklern, Programmcode in einer logisch verstand-
lichen Sprache zu erstellen. Dieser Code wird dann mittels eines Compilers in einen maschinenlesbaren Bytecode
ibersetzt.

"2 Solidity ist eine objektorientierte, anwendungsspezifische hdhere Programmiersprache mit einer JavaScript-ahnlichen Syntax
zum Entwickeln von Smart Contracts fiir die Ethereum-Blockchain-Plattform (GitHub, 2018).

'3 ABI — definiert, wie der Programmcode auf Ebene der Maschinensprache auszusehen hat und erlaubt den Betrieb auf allen
Systemen, die eine bindrkompatible Schnittstelle zur Verfiigung stellen, ohne dass neu kompiliert werden muss
(“Binarschnittstelle,” 2018).
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3.1.2 Oracles / Chain Link

Oracles, auch Chain Links genannt, sind ein wichtiger Bestandteil des Smart Contract Konzeptes. Smart Contracts
kdnnen nicht auf externe Daten zugreifen, die zur Ausfiihrung notwendig sein kdnnten. In einem Wertschépfungs-
netzwerk konnten das bspw. Informationen zu Lagerbestdnden, Rohstoffpreisen oder Daten von Maschinen aus der
Fertigung sein. Oracles kdnnen verwendet werden, um solche externen Daten Smart Contracts bereitzustellen. Ein
Oracle ist eine Schnittstelle, die Daten von einer externen Quelle an Smart Contracts liefert. Oracles sind in der Lage,
Daten digital zu signieren um den Nachweis zu erbringen, dass die Quelle der Daten authentisch ist. Smart Contracts
kdnnen dann die Oracles abonnieren, sodass Smart Contracts entweder die Daten abrufen kénnen oder das Oracle
die Daten weiterleitet. Oracles diirfen dabei nicht in der Lage sein, die Daten zu manipulieren und diirfen nur authen-
tische Daten bereitstellen. Um die Authentizitat der von den Oracles aus externen Quellen bezogenen Daten nachzu-
weisen, kdnnen Mechanismen verwendet werden, die den Kommunikationsnachweis zwischen der Datenquelle und
dem QOracle erbringen. Dadurch wird sichergestellt, dass die an den Smart Contract zuriickgegebenen Daten definitiv
aus der angegebenen Quelle stammen (Bashir, 2017).
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Abb. 30: Oracle Schnittstelle, eig. Darstellung vgl. (smartcontract.com, 2018)
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Wenn Oracles auf zentral organisierte Datenbanken zugreifen, stellt sich natirlich wieder die Vertrauensfrage. Diese
Art der Datenquelle erfordert das Vertrauen in eine dritte Instanz, die durch die zentralisierte Datenspeicherung und
Verwaltung die Datenhoheit besitzt. Die Ldsung bietet auch hier wieder ein dezentral organisiertes System. Ein
Oracle kann auf der Grundlage eines verteilten Mechanismus aufgebaut werden. Das Oracle bezieht dabei die Daten
aus anderen Blockchains , die durch dezentrale Konsenshildung gesteuert werden und so die Authentizitdt der Daten
gewahrleistet. So kann beispielsweise ein Unternehmen, das seine eigene private Blockchain betreibt, Daten tber
ein Oracle zur Verfigung stellen, die dann von Smart Contracts auf anderen Blockchains genutzt werden kdnnen. In
cyber-physischen Systemen kommunizieren Maschinen und Objekte direkt miteinander. Um Smart Contracts effektiv
einzusetzen ist es erforderlich, dass Objekte eines cyber-physischen System Informationen in Echtzeit iiber ein Oracle
an Smart Contracts senden. Dabei muss sichergestellt werden, dass die Objekte gegen unerwiinschte Manipulation
gesichert werden. In privaten Blockchains kann es auch sinnvoll sein, auf herkdmmlich, zentral organisierte Daten-
banken zuriickzugreifen. Dazu miissen sich allerdings alle Parteien des Netzwerkes vertrauen.

3.2 Anwendungsbeispiel Smart Contract

Smart Contracts ermdglichen die Automatisierung von Prozessen und Regularien. Anhand eines Beispiels wird eine
mdgliche Anwendung beschrieben und dargestellt, wie ein Smart Contract in einem Workflow implementiert sein
kann. Beispiel: Ein Unternehmen mdchte eine Spedition beauftragen, eine Maschine von A nach B zu transportieren.
Abbildung 31 stellt den Ablauf grafisch dar, die Prozessschritte werden im Anschluss beschrieben.
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7.

Der Auftraggeber definiert die Bedingungen des Transportes und formalisiert sie in einem Smart Contract.

» Transportgut, in dem Beispiel eine Maschine, mit Angaben zu Gewicht, Abmessungen sowie
notwendige Angaben zu Stoffen und Materialien soweit gesetzlich vorgeschrieben.

» Abholadresse und Zieladresse.

» Zeitangaben fir Abholung und Ablieferung.

» Sonstige Bedingungen und geforderte Leistungen.
» Stornierungsbedingungen.

Der Smart Contract wird zur Ausschreibung online verdffentlicht. Speditionen oder sonstige potenzielle
Auftragnehmer kénnen Angebote erstellen und dem Auftraggeber vorlegen.

Der Auftraggeber entscheidet sich fiir ein Angebot und dibernimmt die Angaben zu Preis und sonstigen
Bedingungen des Auftragnehmers in den Smart Contract. Zudem muss er den Betrag des vereinbarten
Preises an den Smart Contract allokieren. In dargestellten Beispiel wurde die Wahrung € gewahlt, steht hier
aber stellvertretend fir Kryptowahrung.

Der Smart Contract wird auf der Blockchain bereitgestellt. Das Netzwerk priift, ob alle Bedingungen erfiillt
sind. Also in diesem Fall, ob die Sender- und Empféngeradresse korrekt und bekannt sind. Gleichzeitig wird
validiert, dass der Kontostand des Senders ausreichend gedeckt ist. Ist alles korrekt, wird der Smart
Contract in einen Block aufgenommen und ist Teil der Blockchain. Er ist nun also auf jedem am Netzwerk
beteiligten Node aktiv.

Sobald der Transport durchgefiihrt wurde erhélt der Smart Contract eine Nachricht, dass diese Bedingung
erfillt wurde. Dies kann manuell durch den Spediteur tber ein APl (Application Programming Interface)
eingegeben werden. Natiirlich gibt es hier verschiedene Médglichkeiten und hangt davon ab, inwieweit das
entsprechende Netzwerk bereits die Transformation zu einem cyber-physischen System vollzogen hat. In
einem vollstandig vernetzten System wiirde diese Nachricht automatisch ausgeldst werden, bspw. durch
den Wareneingangs-Scan des Empféngers. Durch diesen Input andert sich der Zustand, also der State Root
des Smart Contracts, und muss somit wieder durch das Netzwerk validiert werden.

Durch die Anderung des Zustandes 18st der Smart Contract eine Nachricht an den Auftraggeber aus. Dieser
priift, ob der Transport entsprechend den Vertragsbedingungen ausgefiihrt wurde. Dem Beispiel folgend
meldet der Auftraggeber ebenfalls manuell ber ein APl an den Smart Contract zuriick (auch hier ist eine
automatisierte Riickmeldung denkbar; Eingangsscan, fehlender Scan, usw.). In diesem Beispiel hat er drei
Optionen zur Riickmeldung:

> Bestatigung: Er bestatigt die vertragsgemale Durchfiihnrung des Transportes.

» Widerspruch: Er widerspricht der vertragsgemafen Durchfiihrung. Das kénnte bspw. eine ver-
spatete Anlieferung beim Empfénger sein, oder dass die Maschine noch gar nicht angeliefert
wurde.

» Stornierung: Falls der Auftraggeber es fiir notwendig halt, den Transportauftrag neu zu vergeben.
Bspw. wenn der Spediteur nicht mehr in der Lage sein sollte, den Auftrag auszufiihren.
Stornierungsbedingungen miissen im Smart Contract definiert sein.

Entsprechend dem Input fihrt der Smart Contract die entsprechende Transaktion aus:

» Bestdtigung: Auftrag wird abgeschlossen und der vereinbarte Betrag dem Konto des Auftrag-
nehmers gutgeschrieben.

»  Widerspruch: Der Auftragnehmer erhéalt die Mdglichkeit zur Nacherfiillung. In diesem Beispiel kann
er bei einer Nicht-Lieferung die Auslieferung nachholen.

» Stornierung: Kann der Auftrag vertragsgemal storniert werden, wird der Auftrag storniert, und dem
Auftragnehmer wird der im Smart Contract hinterlegte Betrag riickerstattet.
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» Im Streitfall wird eine Schiedsstelle notwendig, da Smart Contracts lediglich anhand der im Code
formalisierten Bedingungen Aktionen ausfilhren konnen. Es ist also unbedingt notwendig,
mdglichst genau Vertragsbedingungen zu definieren und im Smart Contract zu formalisieren.

Das Beispiel zeigt, wie ein Smart Contract in einen Workflow intergiert werden kann, bei dem bisher viele Prozesse
manuell ausgeltst werden missen. Auftragsbedingungen und Konditionen kénnen konkret in Smart Contracts abge-
bildet werden. Fragen der Haftung und juristische Unstimmigkeiten missen im Streitfall allerdings weiterhin von
anderer Stelle geklart werden. Ausschreibung und Angebot werden auch heute schon ohne Smart Contracts online
iber entsprechende Plattformen ausgetauscht. Neu ist, dass durch Smart Contracts schon alle Aktionen durch die
IF>THEN->ELSE Beziehungen im Code klar definiert sind und automatisiert bei Eintreffen des entsprechenden
Ereignisses ausgefiihrt werden. Durch die Blockchain ist es nicht mdglich, Vertragsbedingungen nachtraglich zu
andern oder zu manipulieren. Deshalb ist es entscheidend, dass beim Erstellen eines Smart Contracts keine Fehler
oder falsche Angaben programmiert werden. Das ist definitiv die Schwachstelle des Konzeptes, da alle Parteien
eines Smart Contracts in der Lage sein missen, den Code zu lesen und vollstandig zu verstehen. Einmal aktivierte
Smart Contracts konnen nicht ohne weiteres gestoppt werden. Um Fehler zu korrigieren muss ein neuer Smart
Contract aufgesetzt werden mit entsprechenden Korrekturaktionen. Es ist daher notwendig, dass in Zukunft jeder
Geschaftsanwender Smart Contracts iber eine grafische Benutzeroberfliche oder durch eine textbasierte
Spracheingabe konfigurieren kann.

Ubertragt man dieses einfache Beispiel eines einzigen Smart Contracts auf ein Wertschopfungsnetzwerk, in dem
mehrere Partner global kooperieren, deutet sich das Potenzial des Konzeptes an, Transaktionskosten und Gebihren
fiir Banken und sonstigen vermittelnden Stellen einzusparen. In cyber-physischen Systemen ist es vorstellbar, dass
Maschinen und Transporteinheiten Uber Smart Contracts Aktionen ausfiihren und direkt abrechnen.

3.3 Decentralized Applications

Dezentrale Anwendungen (DApps) sind Anwendungen, die auf einem P2P-Netzwerk von Computern ausgefiihrt
werden. DApps gibt es schon seit der Einflihrung von P2P-Netzwerken. Es handelt sich um eine Art von Software-
programm, das so konzipiert ist, dass es im Internet nicht von einer einzigen Plattform kontrolliert wird. Dezentrale
Anwendungen miissen nicht unbedingt auf einem Blockchain-Netzwerk laufen. BitTorrent, Napster, Tor sind alles
traditionelle DApps, die Gber ein P2P-Netzwerk laufen, aber nicht auf einer Blockchain (Voshmgir and Kalinov, 2017,
p. 30).

* Traditionelle Webanwendung verwendet HTML, CSS und Javascript, um eine Seite darzustellen. Zur
vollstandigen Anzeige miissen Daten aus einer Datenbank abgerufen werden, die ein APl (Application
Programming Interface) verwendet. Wenn man sich auf Facebook anmelden will, ruft die Seite ein API auf,
um die persénlichen Daten zu erfassen und auf der Seite anzuzeigen.

Traditionelle Websites: Front End = APl = Datenbank

= DApps sind vergleichbar mit einer herkémmlichen Webanwendung. Das Frontend verwendet genau die
gleiche Technologie, um die Seite darzustellen. Der einzige entscheidende Unterschied besteht darin, dass
anstelle einer API-Verbindung zu einer Datenbank ein Smart Contract mit einer Blockchain verbunden ist.

DApp-fahige Website: Front End = Smart Contract > Blockchain

Im Gegensatz zu traditionellen, zentralisierten Anwendungen, bei denen der Backend-Code auf zentralen Servern
lauft, lassen DApps ihren Backend-Code auf den Nodes eines dezentralen P2P-Netzwerk (Blockchain) laufen. De-
zentrale Anwendungen bestehen aus dem gesamten Paket, vom Backend bis zum Frontend. Smart Contracts be-
stehen aus dem Backend und oft nur aus einem kleinen Teil der gesamten DApp. DApps bestehen aus einer
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Kombination mehrerer Smart Contracts und bendtigen zusétzlich ein Front End fiir die Anwender (Voshmgir and
Kalinov, 2017, p. 30).

3.4

Key Facts Smart Contracts

Die Fakten zu dem Konzept der Smart Contracts zusammengefasst, vgl. dazu (Mougayar and Buterin, 2016):

Smart Contracts sind nicht dasselbe wie eine vertragliche Vereinbarung. Ein Smart Contract kann eine funk-
tionale Anforderung durchfiihren und den Nachweis erbringen, dass bestimmte Bedingungen erfiillt oder
nicht erfllt wurden.

Smart Contracts sind kein Gesetz. Sie sind als Computerprogramme die Basistechnologie, aber die Kon-
sequenz ihrer Handlungen kénnte Teil einer rechtsgiiltigen Vereinbarung sein. Fragen zur Rechtsfahigkeit
und Maschinen als juristische Personen im Sinne des Gesetzes zu betrachten sind weiterhin ungeklart.

Smart Contracts beinhalten keine kiinstliche Intelligenz. Smart Contracts sind Programmcodes, die eine Ge-
schéftslogik abbilden und auf einer Blockchain ausfihren. Sie werden durch externen Input ausgelést und
kdnnen dadurch andere Smart Contracts oder Aktionen ausldsen. Man kann sie als ein ereignisgesteuertes
Konstrukt betrachten.

Smart Contracts sind nicht dasselbe wie DApps. Smart Contracts sind in Kombination Teil einer DApp, und
in der Regel existieren mehrere Smart Contracts innerhalb einer DApp.

Smart Contracts sind relativ einfach zu programmieren. Komplexe Prozesse konnen in wenigen Zeilen Code
durch einfache objektorientierte Programmiersprachen wie bspw. Solidity formalisiert werden. Es gibt fort-
geschrittenere Implementierungen von Smart Contracts, die Oracles verwenden. Oracles sind Datenquellen,
die verwertbare Informationen an Smart Contracts senden.

Smart Contracts sind nicht nur fir Entwickler gedacht. Es soll zukiinftig mdglich sein, intelligente Vertrdge
iber eine grafische Benutzeroberflache oder eine textbasierte Spracheingabe zu erstellen.

Smart Contracts sind sicher, wenn sie korrekt programmiert wurden. Die Schwachstelle ist das
Programmieren. Einmal aktivierte Smart Contracts auf einer Blockchain sind gegen Manipulation durch das
Netzwerk geschiitzt.

Smart Contracts haben ein breites Anwendungsspektrum. In Wertschopfungsnetzwerken und cyber-
physischen Systemen bietet das Konzept zahlreiche Maglichkeiten in Verbindung zu Industrie 4.0.

Mougayar und Buterin haben in ihrem Buch ,The Business Blockchain” Smart Contracts treffend in Kontext zur
Blockchain formuliert:

I trust ist he atomic unit of blockchains, then smart contracts are what programs the variety of trust unto
specific applications. “(Mougayar and Buterin, 2016)
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4. Anwendung im Supply Chain Management

Supply Chains werden durch die zunehmende globale Vernetzung immer komplexer, und die Transformation zu In-
dustrie 4.0 stellt an das Supply Chain Management neue Anforderungen. Die Steuerung von Lieferanten, Produktion,
Logistik und dem Versand innerhalb eines Supply Chain Network sind wichtiger Bestandteil von Industrie 4.0.
Effiziente Supply Chains tragen entscheidend zur Wettbewerbsfahigkeit eines Unternehmens bei. Die Risiken fiir
globale Supply Chains werden durch externe und interne Faktoren erhdht. Einige von ihnen sind Makrotrends, wie die
Globalisierung und die globale Vernetzung, welche die Komplexitat der Lieferketten erhéhen. Andere resultieren aus
dem fortlaufenden Streben nach Effizienz, um Betriebskosten zu senken. Eine schlanke Fertigung, Just-in-Time,
verkiirzte Produktlebenszyklen, Qutsourcing und Lieferantenkonsolidierung sind nur einige der Ansatze, die sowohl
signifikante Verbesserungen als auch erhebliche Herausforderungen fiir das SCM mit sich bringen. Finanzprozesse in
einer Supply Chain sind auch heute noch weitestgehend vom Wertschopfungsprozess entkoppelt und ineffizient. So
werden immer noch Gber 60 Prozent der B2B Transaktionen, auf Papierrechnungen basierend, abgerechnet. Durch die
Integration einer Blockchain und Smart Contracts in die Struktur eines Supply Chain Network, kénnen Prozesse auto-
matisiert und Netzwerkteilnehmer einfacher integriert werden (Prinz and T.Schulte, 2017, p. 25). Zudem schafft die
dezentrale Struktur eines einheitlich gefiihrten Ledgers als Single-Source-of-Truth Transparenz und Vertrauen.
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Abb. 32: Blockchain basiertes Supply Chain Network, eig. Darstellung vgl. (Prinz and T.Schulte, 2017, p. 25)

Die Fahigkeiten autonomer Dispositionsentscheidungen und automatisierter Transaktionsabwicklungen von Smart
Contracts bieten enormes Potenzial zur Prozessoptimierung und Kostenreduzierung, gerade im Supply Chain Manage-
ment (Prinz and T.Schulte, 2017, p. 25).

Bei der Implementierung einer Blockchain kdnnen zwei Ansatze verfolgt werden: innerhalb bestehender Organi-
sationen, als Add-On-Technologie; oder von auRerhalb einer Organisation, bspw. durch ein Startup, das méglicher-
weise nicht so sehr mit bestehenden Prozessen beschaftigt ist (Mougayar and Buterin, 2016).
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Supply Chains und Supply Chain Networks haben jeweils sehr spezifische Ausprdgungen und Eigenschaften, sodass
es sinnvoll erscheint, aus der eigenen Organisation / dem eigenen Supply Chain Management die Implementierung
einer Blockchain zu initiieren. Die Einbindung aller Netzwerkteilnehmer, also Lieferanten, Kunden, Speditionen usw.,
stellen dabei eine wesentliche Herausforderung dar. Zumal die meisten Unternehmen an mehreren Supply Chains
und damit verschiedenen Wertschdpfungsnetzwerken beteiligt sind. Dabei stellt sich immer die Frage, welchen wirt-
schaftlichen Nutzen durch die Implementierung einer Blockchain gewonnen werden kann.

Um festzustellen, ob die Implementierung einer Blockchain und Smart Contracts in die Prozessstruktur einer Supply
Chain tatsdchlich das versprochene Potenzial zur Prozessoptimierung und Kostenreduzierung bietet, wird im
Folgenden ein mdglichst realistisches Szenario entwickelt. Dabei wird der Fokus auf die Prozesse der Auftrags-
abwicklung, der Beschaffung, der Kommissionierung und dem Versand gelegt, da das Konzept der Smart Contracts in
diesen Bereichen ein hohes Potenzial zur Prozessoptimierung verspricht. Anhand einer Prozesskostenrechnung wird
der wirtschaftliche Nutzen abgebildet. Eine abschlieRende Wirtschaftlichkeitsbetrachtung muss die notwendig
werdende Investition rechtfertigen.

4.1 Supply Chain Szenario

Ein Maschinenbauer fertigt zwei Typen von Anlagen jeweils in einer Taktmontagelinie. Beide Typen kdnnen bis zu
einem gewissen Grad vom Kunden individuell konfiguriert werden, bleiben aber trotzdem in beiden Linien montierbar.
Nach der kundenspezifischen Konfiguration werden die Daten der Anlage der Disposition (ibergeben. Die Anlage wird
im ERP-System disponiert, wodurch Bedarfsanforderungen generiert werden. Dabei wird gepriift, ob die Bedarfe an
Kaufteilen durch Lagerbestande oder bestehende Bestellungen gedeckt sind. Ist das nicht der Fall, 16st der Einkauf
entsprechende Bestellungen bei den Lieferanten aus. Die Steuerung erstellt die entsprechenden Auftrége fiir das
Logistikzentrum und die Montage. Zudem plant sie den zeitlichen Ablauf und beauftragt die Spedition fiir die
Transporte vom Logistikzentrum zur Montage. Die Linien laufen im 2-Schichtbetrieb, fiinf Tage die Woche. Eine
Anlage wird in 5 Takten montiert, sodass von beiden Typen je 10 Anlagen in der Woche versandt werden. Eine An-
lage besteht aus ca. 4.500 Einzelteilen, wobei ca. 1.000 Teile davon durch ein Kanban System direkt an den
Montagelinien bereitgestellt werden. Die Kanbanversorgung wird durch einen Zulieferer sichergestellt. Die restlichen
ca. 3.500 Einzelteile werden durch Zulieferer teilweise vormontiert geliefert, wodurch pro Anlage ca. 600 Bedarfe an
Baugruppen und Einzelteilen im ERP-System generiert werden. Durch die weitgehende Standardisierung der beiden
Anlagentypen kénnen die Bedarfe zu BestelllosgroRen zusammengefasst werden, sodass pro Anlage noch ca. 50
Einzelbestellungen notwendig sind. Das restliche Material wird (ber grofRere Bestellgroien bestellt, sodass ber
einen langeren Zeitraum Bedarfe gedeckt werden. Das Lager und die Versorgung der Taktmontage wurde zu einem
externen Logistikdienstleister ausgelagert. Dieser tibernimmt die Vereinnahmung und Lagerung der gelieferten Bau-
gruppen und Teile in seinem Logistikzentrum. Er iibernimmt ebenfalls die Kommissionierung der Anlage und stellt alle
Teile Just-in-time an den Montagelinien des Maschinenbauers bereit. Pro Anlage werden 2 Lkw zum Transport
bendtigt. Das gesamte Material einer Anlage wird zum Takt 1 bereitgestellt und wahrend der 5 Takte verbaut. Das
bedeutet; pro Schicht liefern vier Lkw zwei Anlagen an die beiden Montagelinien. An einem Tag missen also vier
Anlagen kommissioniert werden und acht Lkw-Transporte sind notwendig, um die Versorgung der Montage sicher-
zustellen. Nach der Montage werden die Anlagen verpackt und mit jeweils einem Lkw zum Kunden versendet. Die
Abteilung Versand beauftragt die Spedition und verschickt die Rechnung an den Kunden. Abbildung 33 stellt den
Ablauf grafisch dar.
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Die Prozesse sind im Ablauf und Aufwand bei Typ A und Typ B identisch, lediglich die Montagelinien sind je Typ fest-
gelegt. Die Prozesskosten des Maschinenbauers werden auf Monatsbasis ermittelt. Typ A und Typ B bendtigen
jeweils 5 Takte zum Montieren. Beide Montagelinien laufen im 2-Schichtbetrieb, 5 Tage die Woche. Dies ergibt je 10
Anlagen pro Woche Typ A und Typ B, im Monat 80 Anlagen gesamt. Die angesetzten Prozesszeiten und Stundensatze
wurden von einem realen Beispiel entnommen und in ein Verhdltnis gesetzt, um keine Riickschlisse auf den
Maschinenbauer zuzulassen.

4.1.1 Auftragsabwicklung
Die Auftragsabwicklung umfasst die Prozesse Konfiguration, Disposition und Auftragssteuerung.

» Konfiguration: Der Kunde hat die Mdglichkeit, entsprechend seiner Anforderungen eine Anlage bis zu
einem gewissen Grad zu konfigurieren. Ausgangspunkt ist immer die Standardanlage Typ A oder Typ B. Der
Vertrieb klart vor Auftragsvergabe die individuellen Kundenanforderungen und Gbergibt den Datencontainer
der vom Kunden bestellten Anlage iiber das ERP-System an die Konstruktion. Ein Mitarbeiter konfiguriert an-
hand des Datencontainers die Anlage. Dazu miissen die Stiickliste und der Montagearbeitsplan ent-
sprechend angepasst werden. Die Anlage bleibt in jedem Fall in 5 Takten montierbar. Fiir die Konfiguration
einer Anlage wird mit 3 Stunden gerechnet. Die konfigurierte Anlage wird dann an die Disposition Uber-
geben.

= Disposition: Auf Grundlage des vereinbarten Liefertermins wird die Anlage im ERP-System disponiert. Jede
Anlage erzeugt einen Bedarf an einem Fertigungsauftrag. Die Bedarfsermittiung gleicht die Bedarfe mit
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vorhandenem Lagerbestand und bestehenden Bestellungen ab. Nicht gedeckte Bedarfe erzeugen Bestell-
anforderungen. Eine zeitliche und mengenmaRige Zusammenfassung der Bedarfe erfolgt anhand der Para-
meter Dispomerkmal, Losgrofe, Mindest- und MaximallosgréRe. Die Terminierung der Bestellanford-
erungen erfolgt anhand der Parameter Planlieferzeit, Bedarfsvorlaufzeit und Wareneingangs Bearbeitungs-
zeit. Fur das Disponieren einer Anlage wird mit 2 Stunden gerechnet.

= Auftragssteuerung: Anhand der erzeugten Bedarfe aus der Disposition erstellt die Auftragssteuerung die
Auftrage zur Montage sowie zur Kommissionierung durch das Logistikzentrum und beauftragt die Spedition
zum Transport der kommissionierten Anlage vom Logistikzentrum zum Montagewerk. Die Weiterleitung des
Materials direkt an die Montagelinien erfolgt {iber die werksinterne Logistik. Die zeitliche Planung und
Steuerung der Montagelinien erfolgt anhand der Liefertermine. Die Abstimmung zwischen Logistikzentrum,
Spedition und Montage ist Teil der Steuerungsaufgaben.

Auftragsabwicklung ‘ Anzahl Vorgénge Zeit pro Vorgang Stundensatz Kosten pro Monat
80 3h 78¢ 18720¢
80 2h 76€ 12.160€
80 05h 73€ 2920€
80 05h 73€ 2920€
80 05h 73€ 2920€
Prozesskosten Monat 39.640 €

Tab. 2: Prozesskosten Auftragsabwicklung

4.1.2 Beschaffung

Der Einkauf wahlt Lieferanten aus, verhandelt Preise und Vertragsbedingungen. Zu den Bestellanforderungen werden
Bestellungen im ERP-System ausgeldst, um die Bedarfe abzudecken. Pro Anlage wird mit 50 Einzel Bestellungen ge-
rechnet, ergibt 4.000 Bestellungen pro Monat. Das restliche Material wird zu festgelegten BestellgréRen zusammen-
gefasst und deckt die Bedarfe (iber einen langeren Zeitraum ab. Es wird mit 1.000 weiteren auszulésenden Bestell-
ungen im Monat gerechnet. Die Abrechnung der Kanbanversorgung erfolgt monatlich. Der Supplier schickt die Rech-
nung mit dem verbrauchten Material. Die Beschaffung priift den Verbrauch und gibt die Rechnung zur Zahlung frei.

‘ Anzahl Vorginge

Beschaffung Zeit pro Vorgang Stundensatz Kosten pro Monat
5.000 05h 716 € 190.000 €
1 21 ¢ 1526

Prozesskosten Monat 190.152 €

Tab. 3: Prozesskosten Beschaffung

4.1.3 Kommissionierung

Die Vereinnahmung und Lagerung sowie das Kommissionieren der Anlagen wurde zu einem Logistikdienstleister aus-
gelagert. Der Logistikdienstleister rechnet monatlich ab. Grundlage sind Anzahl Wareneingangsbuchungen und
belegte m? im Lager. Dafiir wurden je WE-Buchung 1,60€ und je belegtem m?7,20€ vereinbart. Die Kosten fiir die
Kommissionierung einer Anlage werden ebenfalls monatlich, entsprechend der Anzahl kommissionierter Anlagen,
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abgerechnet. Die abgerechneten Prozesskosten werden in die Prozesskostenrechnung des Maschinenbauers Gber-
nommen.

Kommissionierung ‘ Anzahl Vorgénge Zeit pro Vorgang Stundensatz Kosten pro Monat

40 20h 52€ 41.600 €
40 20h 52 € 41.600 €
ca. 7000 1,60 €/Buchung 11.200 €
13.500 m? 7,20 €/m” 97.200 €

Prozesskosten Monat 191.600 €

Tab. 4: Prozesskosten Kommissionierung

4.1.4 Versand

Der Versand verpackt die Anlagen. Eine Spedition wird mit dem Transport zum Kunden beauftragt. Er erstellt die
Rechnung und schickt sie an den Kunden. Betrachtet werden nur die administrativen Prozesskosten der Rechnungs-
und Auftragserstellung.

Versand ‘ Anzahl Vorgéange Zeit pro Vorgang Stundensatz Kosten pro Monat

Auftrag Transport 80 05h 69 € 2.760 €
Rechnung erstellen 80 0.25h 69 € 1.380 €

Prozesskosten Monat 4140 €

Tab. 5: Prozesskosten Versand

4.1.5 Kommunikation

Abbildung 34 stellt den Informationsfluss und die Transaktionsbeziehungen des Supply Chain Network dar. Der
Maschinenbauer, das Logistikzentrum, die Supplier und die Speditionen fiihren jeweils ihr eigenes Ledger, indem
Auftrage, Transaktionen und Eigentumsverhaltnisse aufgezeichnet werden. Jedes Unternehmen operiert auf Grund-
lage seiner eigenen Datenbasis. Bestellungen und Auftrdge werden in Papierform oder elektronisch ibermittelt und
missen jeweils in das eigene System eingegeben werden. Anderungen miissen manuell abgestimmt und in beiden
Systemen der Unternehmen (ibernommen werden. So existiert jeder Auftrag oder Bestellung auf mindestens zwei
Systemen der jeweils beteiligten Unternehmen. Welchen Status eine Bestellung oder Auftrag hat, fihrt jedes
Unternehmen lokal, sodass innerhalb des Supply Chain Network keine Transparenz {iber den Ausfihrungsgrad einer
Bestellung oder eines Auftrages besteht. Es ist ein hoher Abstimmungsaufwand notwendig, um das zeitliche
Zusammenspiel zwischen Supplier, dem Logistikzentrum, der Speditionen und der Montage sicherzustellen. Die
Eigentumsverhéltnisse von Komponenten und Anlagen werden ebenfalls in unternehmensinternen Ledger doku-
mentiert. So wissen die Supplier nicht, was mit den Komponenten passiert, nachdem sie im Logistikzentrum verein-
nahmt wurden. Die Disposition des Maschinenbauers muss sich bei der Bedarfsermittiung auf die Lagerbestands-
flihrung des Logistikzentrums verlassen, da keine einheitliche Datenbasis vorhanden ist. Die Spedition muss sich auf
die Steuerung des Maschinenbauers verlassen, dass die zu transportierenden Anlagen zum vereinbarten Termin zur
Abholung bereit stehen. Der Kunde weil§, ohne manuelle Abstimmung, nicht (iber den Fertigstellungsgrad seiner
bestellten Anlage Bescheid. Er muss sich auf den vereinbarten Liefertermin verlassen. Abweichungen miissen
manuell kommuniziert und abgestimmt werden.
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Abb. 34: Kommunikation im Supply Chain Network

Die Kommunikation innerhalb des Netzwerkes ist also ineffizient und mit hohem Aufwand verbunden.

Der Aufwand zur Abstimmung pro Anlage variiert je nach Kunde und Konfiguration. Der Abstimmungsaufwand ergibt
sich aus der notwendigen Kommunikation zwischen dem Maschinenbauer, den Kunden, den Supplier, dem Logistik-
zentrum und der Spedition. Dabei geht es um die Planung und Steuerung der Auftrdge und Bestellungen. Grund-
satzliche Auftrags- und Lieferkonditionen werden dabei nicht betrachtet. Das Verhandeln der allgemeinen Einkaufs-
und Lieferbedingungen, sowie Rahmen- und Speditionsvertrage sind nicht Teil des in diesem Szenario betrachteten
Prozesses und dementsprechend nicht Teil der Prozesskostenrechnung.

Prozesskosten des Abstimmungsaufwandes werden pauschal ber einen Durchschnittswert pro Anlage berechnet.

Abstimmung ‘ Anzahl Vorgéange Zeit pro Vorgang Stundensatz Kosten pro Monat

80 1h 78¢€ 6.240 €
80 1h 76€ 6.080 €
80 05h 73¢€ 2920€
80 05h 73€ 2920€

Prozesskosten Monat 18.160 €
Tab. 6: Prozesskosten Abstimmung
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Die Prozesskosten des Maschinenbauers eines Monats zusammengefasst:

Gesamt ‘ Kosten pro Monat Anlagen pro Monat Kosten pro Anlage

39.640 € 80 49550 €
190.152 € 80 237690 €
191.600 € 80 2.395,00 €
4140€ B0 51,75 ¢
18.160 € 80 227,00 €

Prozesskosten Monat 443.692 € 80 5.546,15 €
Tab. 7: Prozesskosten Gesamt

Die Prozesskosten belaufen sich in Summe auf 443.692 € im Monat und 5.546,15 € pro Anlage. Es sei nochmal darauf
hingewiesen, dass hier lediglich ein Teil der Prozesskosten betrachtet werden. Es wurden die Prozesse ausgewahlt,
bei denen in einem ersten Ansatz das grofite Potenzial zur Optimierung durch die Integration einer Blockchain und
Smart Contracts vermutet werden. Der Montageprozess wurde nicht betrachtet, dennoch kénnten auch hier Synergie-
effekte entstehen die zur Kostenreduzierung beitragen. Eine optimierte Supply Chain wirkt sich positiv auf die interne
Werkslogistik und damit auch auf die Herstellkosten der Montage aus.

4.2 Integration einer Blockchain

Um in einem Supply Chain Network eine einheitliche Datenbasis zu schaffen, ware in dem beschriebenen Szenario
ein einheitliches ERP-System eine Losung. Wenn alle beteiligten Unternehmen im selben System arbeiten wiirden,
kdnnten Prozesse einfacher harmonisiert und der Abstimmungsaufwand deutlich reduziert werden. In einem relativ
kleinen Supply Chain Network ware dies umsetzbar, allerdings nur wenn die Teilnehmer ausschlielich in diesem
Netzwerk agieren und dazu bereit sind, ihre Daten in einem gemeinsam genutzten ERP-System zu teilen. Dabei
wiirden Fragen der Kostenverteilung und Verantwortlichkeiten der System-Administration zu beantworten sein. In der
Regel sind Unternehmen an mehreren Supply Chains beteiligt, was diese Variante bereits ausschlie8t. Es muss also
davon ausgegangen werden, dass Unternehmen weiterhin eigene ERP-Systeme unterhalten.

Die Integration einer Blockchain, und damit eines dezentral verteilten Ledgers, bietet einen Losungsansatz, bei dem
alle Netzwerkteilnehmer weiterhin in ihren ERP-Systemen arbeiten kénnen. Ein gemeinsam genutztes Ledger, als
Single-Source-of-Truth, bietet eine gemeinsame Datengrundlage und schafft dadurch Transparenz. Informationen zu
Transaktionen, zu Lagerbestdnden, zu Auftragsstatus und Lieferzeiten stehen in Echtzeit allen teilnehmenden Unter-
nehmen zur Verfliigung. Durch die gemeinsame Konsensbildung und die Unveranderlichkeit der in der Blockchain
gespeicherten Daten wird Vertrauen innerhalb des Supply Chain Network geschaffen. Unternehmensinterne Daten
obliegen weiterhin der Datenhoheit der beteiligten Unternehmen, da nur die flr eine Transaktion notwendigen
Informationen auf der Blockchain verdffentlicht werden miissen. Unternehmen sind in der Regel in mehreren Wert-
schdpfungsnetzwerken aktiv und kénnen an mehreren Blockchains partizipieren.

In Abbildung 35 ist die Blockchain basierte Kommunikation dargestellt. Der Informationsaustausch findet {iber ein
dezentral verteiltes Ledger statt. Dadurch entsteht eine gemeinsame Datenbasis, auf die beteiligte Unternehmen in
Echtzeit Zugriff haben. Ineffizienzen der Kommunikation kénnen so beseitigt werden und es entsteht Transparenz
innerhalb des Supply Chain Network.
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Abb. 35: Blockchain basierte Kommunikation

In einem Supply Chain Network ist es fiir Unternehmen notwendig, Daten und Informationen auszutauschen und die
entstehende Transparenz durch die Integration einer Blockchain bringt wesentliche Vorteile. Allerdings wird es kaum
ein Unternehmen geben, welches bereitgestellte Daten und Informationen der breiten Offentlichkeit zugénglich
machen mdchte, da dies Angriffspunkte zum Datendiebstahl und Manipulationsversuchen bieten wiirde. In Frage
kommen von daher nur private Blockchains, bei der alle Teilnehmer bekannt und identifizierbar sind. Uber eine
Zertifizierungsstelle werden Zugangsberechtigungen vergeben, nachdem sich die Unternehmen registriert haben.
Dabei kdnnen Sicherheitsstufen definiert werden, die festlegen, wer Zugang zum Ledger erhalt und auf welche
Informationen Zugriff gewéhrt wird. So kénnen auch untereinander konkurrierende Unternehmen des Supply Chain
Network Daten einander unzuganglich machen. Konsens iiber die Vergabe von Zugangsberechtigungen innerhalb des
Supply Chain Network kann durch den Konsensfindungsmechanismus der Blockchain erreicht werden. So wird sicher-
gestellt, dass nur Unternehmen Zugang zum dezentral verteilten Ledger erhalten, die durch das Netzwerk dazu
berechtigt wurden.

Das Proof of Work (PoW) Verfahren ist zur Konsensfindung in einem Netzwerk mit begrenzter Anzahl an Teilnehmern
nicht sinnvoll. Beim PoW entscheidet die zur Verfligung gestellte Rechenleistung Gber das Recht Transaktionen zu
einem Block zusammenzufassen und zu validieren. Der Miner, der die meiste Rechenleistung zur Verfligung stellt und
dabei 51% der dem Netzwerk, durch alle Miner zur Verfigung gestellten Rechenleistung erreicht, kdnnte das
Netzwerk beherrschen und wére in der Lage Transaktionen und somit die Blockchain zu manipulieren. In einer
privaten Blockchain, in der alle Teilnehmer bekannt sind, scheint es auch nicht sinnvoll zur Konsenserreichung
Energie in Form von Rechenleistung zu verbrauchen. Auch die Kosten fiir die notwendige Hardware kann gespart
werden.
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Als Konsensfindungsmechanismus bietet sich das Proof of Authority (siehe 2.3.5.5) Verfahren an. Durch die begrenzte
Anzahl an Netzwerkteilnehmern kann durch ein demokratisches Verfahren Konsens bei der Validierung von Trans-
aktionen geschaffen werden. Die Netzwerkteilnehmer einigen sich auf Authority Nodes. Dabei bietet sich an, dass
jedes beteiligte Unternehmen einen solchen Authority Node betreibt. Dadurch sind alle Unternehmen beim
Validierungsprozess vertreten und im Besitz der gleichen Rechte. Dabei kann festgelegt werden, dass eine Mehrheit
ausreicht um einen Block zu validieren, oder dass alle beteiligten Authority Nodes dem Validieren zustimmen
missen. Auf die Ausgabe von Tokens kann verzichtet werden. Dementsprechend ist es auch nicht notwendig, die
Rechtevergabe zur Blockerstellung an den Tokenbestand eines Nodes zu knlipfen. Die Rechte zum Minen eines neuen
Blocks werden rundenbasiert vergeben. Da fiir das Minen eines neuen Blocks keine Belohnung ausgegeben wird,
spielt es fiir die Netzwerkteilnehmer keine Rolle, wer letztendlich einen neuen Block der Blockchain hinzufiigt. Durch
die rundenbasierte Vergabe der Validierungsrechte wird sichergestellt, dass jedes Unternehmen am Validierungs-
prozess beteiligt ist und dadurch Konsens geschaffen.

Nachdem eine bestimmte Anzahl an Transaktionen von einem Authority Node zu einem Block zusammengefasst und
im Netzwerk verdffentlicht wurde, wird er durch die anderen Authority Nodes des Netzwerkes validiert. Dazu werden
anhand des Merkle Roots und des Block Headers die enthaltenen Transaktionen gepriift. Nach erfolgreicher Priifung
wird der Block der lokal gespeicherten Blockchain angefiigt und so im Netzwerk verbreitet. Alle anderen Nodes
kdnnen zwar keine neuen Bldcke erstellen und auf der Blockchain speichern, sie sind aber trotzdem in der Lage, die
Integritat der Blockchain anhand des Block Headers und des Merkle Roots zu validieren.

Aufgrund der relativ kleinen Anzahl an Netzwerkteilnehmern und der im Verhaltnis geringen Anzahl an Transaktionen
wird der Speicherbedarf der Blockchain relativ langsam wachsen. Dennach kann es auch hier sinnvoll sein, nicht alle
Nodes als Fullnode zu betreiben. Gerade auf Tablets, Notebooks oder sonstigen mobilen Gerdten kann das SPV-
Konzept (Simple Payment Verification) ausreichend sein. Bei diesem Verfahren wird lediglich der Block Header aller
bisherigen Blocke auf dem Gerédt gespeichert und anhand des enthaltenen Hashwertes validiert (siehe 2.3.2 Fullnode
vs. SPV, S.23).

Besondere Hardware Anforderungen bestehen sowohl an die Authority Nodes als auch an alle anderen Nodes nicht.
Da bei PoA kein rechenintensives kryptografisches Ratsel zu l6sen ist wie bei PoW, muss keine gesonderte Hardware
angeschafft werden. Jeder gangige PC oder Laptop verfiigt heutzutage Uber ausreichend CPU-Leistung und Speicher.

4.3 Integration von Smart Contracts

Die Integration einer Blockchain schafft also vor allem Transparenz und optimiert die Kommunikation durch Schaffung
einer gemeinsamen Datengrundlage. Die Integration von Smart Contracts in die Prozesslandschaft des Supply Chain
Network kann zudem Ablaufe automatisieren und manuelle Prozesse zum Teil ersetzen. Wie in Kapitel 3 beschrieben
sind Smart Contracts in Code Ubersetzte Regeln und Bedingungen. Sie sind in der Lage, Transaktionen selbstandig
auszufihren, wenn ein bestimmtes Ereignis eintritt oder eine definierte Bedingung erfiillt wird. In einem Supply Chain
Network gibt es eine Vielzahl von Regeln, Vereinbarungen, Konditionen, Bedingungen, usw., die zwischen den
beteiligten Unternehmen ausgehandelt werden. Bei der Integration von Smart Contracts in die Prozesse des Netz-
werkes missen zu jedem Prozess, die jeweils definierten Regeln und Bedingungen in Programmcode (bersetzt
werden. Eine objektorientierte Programmiersprache vereinfacht es, Programmcode in einer logisch verstandlichen
Sprache zu erstellen. Dennach ist es notwendig, den Code eines Smart Contracts durch kompetente Programmierer zu
erstellen. Da es einen viel zu hohen Aufwand darstellen wiirde, fiir jede neue Transaktion einen Smart Contract zu
erstellen, bietet es sich an, zu allen Prozessen Vorlagen zu erstellen, bei denen dann nur noch einzelne Parameter,
wie bspw. Empfanger, Liefertermine usw., eingefiigt werden miissen. Da nicht davon ausgegangen werden kann,
dass jeder Anwender in der Beschaffung, dem Versand usw., iiber ausreichend Programmierkenntnisse verflgt, ist es
notwendig, ein Frontend bereitzustellen, {iber das Parameter einfach eingetragen werden kénnen. Hier kommen die
unter 3.3 beschriebenen DApps zur Anwendung, wobei Smart Contracts das Backend bilden. Zudem ermédglichen
DApps als Software Anwendungen, die auf einem P2P-Netzwerk ausgefiihrt werden, die Interaktion der Netzwerk-
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teilnehmer. Damit Smart Contracts auf Daten der ERP-Systeme zugreifen kénnen, um bspw. Lagerbestande abrufen
zu kénnen, miissen die unter 3.1.2 beschriebenen QOracles als Schnittstelle integriert werden. Sie sind in der Lage
Daten, digital zu signieren und Quellen zu authentifizieren.

4.3.1 Auftragsabwicklung

In der Auftragsabwicklung kdnnen Smart Contracts in den folgenden drei Bereichen verschiedene Aufgaben
ibernehmen:

» Konfiguration: Smart Contracts kdnnen die Konfiguration einer Anlage Ubernehmen. Dazu miissen die
Daten der vom Kunden gewiinschten Konfiguration tiber eine DApp im Code verankert werden. Der Smart
Contract kann dann nach dem IF->THEN Prinzip die Konfiguration vornehmen und Stiicklisten und Arbeits-
plane anpassen. Abschliefend wird der nachfolgende Smart Contract der Disposition ausgeldst. Die so
automatisierte Konfiguration muss abschlieRend kontrolliert und freigegeben werden. Der Aufwand hierfir
reduziert sich auf 0,5h.

= Disposition: Die Disposition einer Anlage kann vollstandig automatisiert durch einen Smart Contract
erfolgen. Ausgel6st durch den Konfigurations-Contract kann er anhand der Gbermittelten Stlcklisten und
Arbeitspldne Bedarfe erzeugen und iber das entsprechende Oracle mit Lagerbestdnden und vorhandenen
Bestellungen abgleichen. Nicht gedeckte Bedarfe erzeugen Bestellanforderungen. Die Terminierung der
Bestellanforderungen erfolgt anhand der im Code hinterlegten Parameter Planlieferzeit, Bedarfsvorlaufzeit
und Wareneingangs-Bearbeitungszeit.

= Auftragssteuerung: Auftrage zur Montage, zur Kommissionierung und fiir die Spedition werden durch den
Dispositions-Contract ausgeldst. Anhand der im Code hinterlegten Bedingungen und Konditionen werden die
Auftrage in Form von Smart Contracts erstellt und auf der Blockchain verdffentlicht. Beim AbschlieRen der
Auftrage werden Bedingungen des Smart Contract erfillt und der entsprechende Abrechnungsprozess kann
ebenfalls iber einen Smart Contract abgewickelt werden.

Die weitgehende Automatisierung der Prozesse bedeutet fiir die Mitarbeiter eine grundlegende Anderung ihres
Aufgabengebietes. Das Aufgabenfeld wandelt sich von der Sachbearbeitung zur ibergeordneten Planung und Steuer-
ung der Auftragsabwicklung. Dem Datenmanagement kommt eine entscheidende Bedeutung zu, da Smart Contracts
Aufgaben und Transaktionen nur korrekt ausfiihren kénnen, wenn die im Code hinterlegten Daten aktuell sind. Zudem
wird es notwendig, dass zumindest einige Mitarbeiter Gber Programmierkenntnisse verfiigen, um den Code eines
Smart Contracts zu verstehen und ggf. notwendige Anderungen vornehmen kann. In die Prozesskostenrechnung wird
daher ein Betreuungsaufwand pro Anlage Gbernommen und ein erhdhter Stundensatz angesetzt, da héhere Quali-
fizierungsanspriiche an die Mitarbeiter gestellt werden.

Auftragsabwicklung ‘ Anzahl Vorgénge Zeit pro Vorgang Stundensatz Kosten pro Monat
B0 05h 786 31206

a0 i 67¢ 6960°€

Prozesskosten Monat 10.080 €

Tab. 8: Smart Contract Prozess Auftragsabwicklung
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4.3.2 Beschaffung

Die Auswahl der Lieferanten und die Verhandlung von Preisen und Vertragsbedingungen kdnnen nicht von Smart
Contracts ibernommen werden. Bestellungen kénnen als Smart Contracts ausgeltst und iber die Blockchain tber-
mittelt werden. Die ausgehandelten Vertragsbedingungen und Konditionen miissen im Code verankert werden. Die
Bestellabwicklung kann durch Erfiillen der enthaltenen Bedingungen automatisch durchgefiihrt werden. Der Prozess
in so einem Bestell-Contract kann sich, sehr vereinfacht betrachtet, wie folgt darstellen:

= Bestellanforderung vorhanden = Bestellung ausldsen und auf Blockchain an entsprechenden Empfanger
ibermitteln.

= Bestellung erhalten - Lieferung ausldsen.
= Warenausgang = Rechnung ausldsen.
= Wareneingang - Rechnung begleichen.

Das Auslésen von Bestellungen kann also vollstdndig automatisiert werden durch die Integration von Smart
Contracts. Auch hier verlagert sich das Aufgabengebiet der Mitarbeiter von der Sachbearbeitung zu iibergeordneten
Planungs- und Steuerungsaufgaben. Daher wird hier ebenfalls ein Prozessbetreuungsaufwand pro Anlage angesetzt.

Beschaffung ‘ Anzahl Vorgéange Zeit pro Vorgang Stundensatz Kosten pro Monat

a0 2h 67 13520¢

Prozesskosten Monat 13.920 €

Tab. 9: Smart Contract Prozess Beschaffung

4.3.3 Kommissionierung

Die Kommissionierung einer Anlage durch den Logistikdienstleister wird durch den Kommissionierungs-Contract des
Maschinebauers ausgel6st. Das physische Bereitstellen der Komponenten zum Transport folgt weiterhin dem
bisherigen Prozess. Durch die automatisierte Kommissionierung einer Anlage im ERP-System des Logistikdienst-
leisters kann dennoch eine Prozessverbesserung erreicht werden. Die angesetzte Zeit pro Kommissionierung reduziert
sich um Th. Wareneingangsbuchungen miissen durch das entsprechende Oracle an die Bestell-Contracts iibermittelt
werden und Erfiillen dadurch deren Bedingung ,Wareneingang”. Eine konkrete Prozessverkiirzung wird dadurch nicht
erreicht, daher andert sich an der Abrechnung nichts. Der durch Smart Contracts generell optimierte Beschaffungs-
prozess konnte Einfluss auf die bendtigte Lagerflache haben. In diesem Szenario wird vorerst mit den gleichen
Werten gerechnet.

Kommissionierung ‘ Anzahl Vorgénge Zeit pro Vorgang Stundensatz Kosten pro Monat

1 19h 26 395206
40 19h 52 € 39.520 €
ca. 7000 1,60 €/Buchung 11.200 €
13.500 m? 7,20 €/m” 97.200 €

Prozesskosten Monat 187.440 €

Tab. 10: Smart Contract Prozess Kommissionierung
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4.3.4 Versand

Der Prozess der Rechnungserstellung und Beauftragung der Spedition wird durch Smart Contracts gesteuert. Wird die
Bedingung ,Anlage fertig montiert” erfiillt, wird der Auftrag zum Verpacken ausgel6st und die Spedition zum
Transport der Anlage beauftragt. Der Abfahrtsscan erfiillt die Bedingung , Anlage versendet” und |8st die Rechnungs-
erstellung aus. Die Empfangsbestatigung des Kunden und der Zahlungseingang schlieRen den Smart Contract und
damit den gesamten Kundenauftrag ab. Zur Prozessbetreuung werden 0,5h pro Anlage angesetzt.

Versand ‘ Anzahl Vorgéange Zeit pro Vorgang Stundensatz Kosten pro Monat
a0 o5 e 3480

Prozesskosten Monat 3.480 €

Tab. 11: Smart Contract Prozess Versand

4.3.5 Kommunikation

Durch ein dezentral geteiltes Ledger und der damit verbundenen gemeinsamen Datenbasis sind Informationen zu
Lieferzeiten, Auftragsstatus, Lagerbestdnden, usw. in Echtzeit verfiighar. Die Nachverfolgbarkeit und Eigentums-
verhaltnisse von Komponenten werden transparent und dauerhaft dokumentiert. Durch die weitestgehend autonome
Steuerung der Auftrdge und Bestellungen kann der Abstimmungsaufwand deutlich reduziert werden.

Die Smart Contracts lésen sich innerhalb des P2P-Netzwerkes durch Mitteilungen tiber Anderungen des Status aus.
In Abbildung 36 ist das Beziehungsgeflecht abgebildet und die dezentrale Struktur des Netzwerkes wird erkennbar.

Conttact Beschaffung Auftragsabwicklung
= Smart Contract
@ .~ Workflow
) =
SPEDITION
& Supplier _—
= ;
]
7 @ =
&
ﬁ
LOGISTIKZENTRUM
—
p ﬁ% * " Smart Contract
T2 NETRORX Montage Versand e Blockchain
— P2P

Abb. 36: Blockchain basiertes P2P-Network
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Der Abstimmungsaufwand pro Anlage reduziert sich auf 1h.

‘ Anzahl Vorginge

Abstimmung Zeit pro Vorgang Stundensatz Kosten pro Monat
a0 Th 7€ 6.960°¢
Prozesskosten Monat 6.960 €

Tab. 12: Blockchain basierter Abstimmungsprozess

In allen Bereichen werden also Prozesse automatisiert und Aufgabengebiete der Mitarbeiter verschieben sich von der
Sachbearbeitung zu (ibergeordneten Planungs- und Steuerungsaufgaben. Durch die Fahigkeit, Prozesse und Trans-
aktionen selbststandig auszul6sen und zu steuern, kann der manuelle Aufwand reduziert werden. Dadurch kénnen
auch potenzielle Fehlerquellen und Verzégerungen in der Auftragsabwicklung reduziert werden.

Gesamt ‘ Kosten pro Monat Anlagen pro Monat Kosten pro Anlage
10.080 € 80 126,00 €
13.920 € 80 174,00 €
187440 € 80 2343€
3.480 € 80 4350 €
6.960 € 80 87,00 €

Prozesskosten Monat 221.880 € 80 2.77350 €

Tab. 13: Prozesskosten NEU Gesamt

4.4

Fir Unternehmen spielt die Sicherheit ihrer Daten eine wichtige Rolle. Damit Unternehmen bereit sind Informationen
iber ein Supply Chain Network auszutauschen, muss Vertrauen in das System erreicht werden. Oft sind auch unter-
einander konkurrierende Unternehmen an einer Supply Chain beteiligt, gerade bei den Supplier. Mégliche Angriffe
auf die Datenintegritdt oder Manipulationsversuche miissen weitestgehend ausgeschlossen werden. Ausfall-
sicherheit des Netzwerkes sowie die Transparenz und Riickverfolgbarkeit der Transaktionen sind dabei ein wichtiger
Bestandteil, um die notwendige Vertrauensbasis zu schaffen.

Schwachstellen & Risiken

4.4.1 P2P-Network

Wie unter 2.3.6 beschrieben sind P2P-Netzwerke dezentral organisierte Systeme, die ohne einen zentralen Server
operieren. Jeder Node kann als Server oder Client agieren und ist dabei gleichberechtigt. Dabei besteht das Risiko,
dass Nodes unterschiedliche Ziele verfolgen und versuchen kdnnten, Einfluss auf das Netzwerk zu ihren Gunsten zu
nehmen. Fehlerhafte oder Schadsoftware kénnte sich sehr schnell im Netzwerk verbreiten. Es muss sichergestellt
sein, dass Transaktionen einmalig und vollstandig ausgefiihrt werden.

Durch den Konsensmechanismus des Blockchain Konzeptes konnen diese Risiken ausgeschlossen werden. Die de-
zentrale Struktur der Datensicherung sichert die Integritat der in der Blockchain gespeicherten Informationen.
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4.4.2 Blockchain

Durch die Verwendung einer privaten Blockchain miissen sich Teilnehmer registrieren und werden durch das Netz-
werk autorisiert. Dadurch sind alle Teilnehmer identifizierbar und jede Transaktion kann zum Urheber zuriick verfolgt
werden. Einmal in einem Block gespeicherte Daten kdnnen nicht mehr gedndert werden. Durch den fortlaufenden
Bezug des Hashwertes eines Blocks zu allen vorangegangen Blicken wiirde die Anderung nur eines Bytes den
Hashwert des aktuellsten Blocks &ndern. Der abweichende Hashwert wiirde die Blockchain ungiiltig machen und vom
Netzwerk ausschlieBen. Um unbemerkt Daten einer Blockchain zu manipulieren, misste ein Angreifer in der Lage
sein, die Blockchain auf allen Nodes des Netzwerkes gleichzeitig zu andern (siehe 2.3.1). Der Konsensmechanismus
schafft innerhalb des Netzwerkes Einigkeit und Transparenz iber den giiltigen Informationsstand (siehe 2.3.5.5).
Transaktionen werden durch die Hashfunktion verschliisselt. Die Hashfunktion transformiert, mittels einer mathe-
matischen Funktion, Informationen in einen Wert der aus Buchstaben und Zahlen in einer bestimmten Lénge besteht
(siehe 2.3.3). Damit Daten einer Transaktion fir Sender und Empfanger lesbar sind, gleichzeitig aber fir
Unberechtigte verschliisselt bleiben, wird zusatzlich ein kryptografisches Verfahren verwendet. Dazu wird das
Asymmetrische Kryptosystem verwendet, bei dem fiir Sender und Empfanger jeweils ein eigenes Schliisselpaar
verwendet wird (siehe 2.3.4).

Das Konzept der Blockchain kann also als sicher betrachtet werden.

4.4.3 Smart Contracts

Smart Contracts sind Programmcodes, die auf einer Blockchain laufen und ausfiihrbar sind. Der Code enthélt Be-
dingungen und Regeln, die zwei oder mehr Parteien vereinbart haben. Diese Computerprogramme funktionieren nach
dem IF->THEN->ELSE Prinzip (siehe 3.1). Diese Programme sind dabei keineswegs smart, also intelligent, wie der
Name vermuten lasst. Smart Contracts sind immer nur so smart wie der enthaltene Code und der wird von Menschen
programmiert. Genau hier liegt die grofe Schwachstelle eines Blockchain basierten Supply Chain Networks. Ein
einmal auf der Blockchain installierter Smart Contract kann nicht ohne weiteres Updates erhalten oder revidiert
werden. Durch Smart Contracts ausgefiihrte Transaktionen kdnnen nicht einfach gedndert oder riickgangig gemacht
werden. Fehlerhaft ausgefiihrte Transaktionen miissen, aufgrund der Unverdnderlichkeit der Blockchain, durch nach-
folgende Transaktionen korrigiert werden. Daher ist es absolut notwendig, vereinbarte Regeln und Bedingungen
korrekt in Code zu {ibersetzen. Ein fehlerhafter Code konnte dazu genutzt werden, unerwiinschte Aktionen auszu-
|6sen. Bekanntestes Beispiel hierfiir ist der ,DAQ Hack”, bei dem es einem Angreifer gelungen ist, eine Funktion so
auszunutzen, dass Ether im Wert von mehreren Millionen Euro auf sein Konto umgeleitet wurde. Nur durch einen
sogenannten Hard Fork™ konnte die Ethereum Blockchain weitergefihrt werden. Hacker nutzen Fehler in der
Programmierung aus, um ihren Interessen entsprechend Aktionen auszufiihren. Der Programmierung und der Uber-
priifung kommt also eine sehr wesentliche Bedeutung zu. Durch den begrenzten Zugang der privaten Blockchain und
das Vergeben von Zugangsberechtigungen sind die Teilnehmer des Netzwerkes bekannt und identifizierbar. Im
Grunde ist davon auszugehen, dass in so einem Kooperations-Netzwerk alle Teilnehmer den gleichen Zielen und
Interessen falgen. Dennoch kdnnen auch unbeabsichtigte Fehler im Code Schaden anrichten. Smart Contracts missen
mit dulerster Sorgfalt programmiert werden. Dazu werden qualifizierte Mitarbeiter bendtigt, die in der Lage sind,
den Programmcode vollstandig zu verstehen und Regeln und Bedingungen korrekt in den Code zu implementieren.
Jeder Smart Contract muss bevor er auf der Blockchain implementiert wird, ausfiihrlich in einer sicheren Umgebung
nach gangigen Methoden getestet werden. Smart Contracts bleiben dennoch die Schwachstelle eines Blockchain
basierten Supply Chain Netwark.

' Ein Hard Fork ist eine Regeldnderung der Blockchain. Die nach den alten Regeln validierten Blicke, werden durch die nach den
neuen Regeln produzierten Blocke als ungiiltig betrachtet. Im Falle eines Hard Fork miissen alle Nodes, die nach den neuen
Regeln arbeiten sollen, ihre Blockchain aktualisieren (“Fork (blockchain),” 2018).
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4.4.4 OQObstacles

Entscheidend fiir den Erfolg eines Blockchain basierten Supply Chain Network ist die Kooperationsbereitschaft der
beteiligten Unternehmen. Hindernisse bei der Integration einer Blockchain kénnen durch fehlende Bereitschaft der
Unternehmen entstehen, wenn Zweifel an der Datensicherheit bestehen. Gerade untereinander konkurrierende
Supplier kdnnten dem System misstrauen und Wettbewerbsnachteile durch Einflussnahme der Konkurrenten be-
flirchten. Zudem missen die Unternehmen bereit sein, in das Netzwerk zu investieren, sowohl in notwendige Hard-
und Software als auch in die Qualifizierung der Mitarbeiter. Es ist also notwendig, die Unternehmen von der Inte-
gritdt und den potenziellen Vorteilen durch die Prozessoptimierung eines Blockchain basierten Supply Chain Network
zu (iberzeugen.

Unternehmensintern entstehen Hindernisse durch fehlende Bereitschaft der Mitarbeiter, die gednderten Prozesse
anzunehmen. Durch den Wegfall von Aufgaben werden viele Mitarbeiter Befiirchtungen um ihren Arbeitsplatz haben.
Es werden Qualifizierungsmallnahmen notwendig, um gednderte Aufgabengebiete ibernehmen zu kdnnen. Durch die
friihzeitige Einbeziehung der Belegschaft und des Betriebsrates kdnnen Hindernisse iberwunden werden. Die
Geschéftsfiihrung sollte klar und transparent die Auswirkungen auf Mitarbeiter und Prozessen kommunizieren.

4.5 Wirtschaftlichkeitsbetrachtung

Die notwendigen Investitionen zur Implementierung einer Blockchain und Smart Contracts in das Supply Chain
Network werden, dem Szenario folgend, aus Sicht des Maschinenbauers betrachtet. Die Einsparungen der Prozess-
kosten durch die Integration eines Blockchain basierten Netzwerkes missen dementsprechend die anstehende
Investition rechtfertigen. In der Gesamtbetrachtung (Tab. 14) sind die Prozesskosten des bisherigen und des Block-
chain basierten Prozesses gegeniibergestellt.

Gesamtbetrachtung Prozesskosten pro Monat Prozesskosten pro Anlage
Alt Neu Diff. Alt Neu Diff.
Auftragsabwicklung 39.640 € 10.080 € -29.560 € 496 € 126 € -370 €
Beschaffung 190.152 € 13.920 € -176.232 € 2377 € 174 € -2.203 €
Kommissionierung 191.600 € 187.440 € -4.160 € 2395 € 2343 € 52 €
Versand 4.140€ 3.480€ -660 € 52 € 44€ -8€
Abstimmung 18.160 € 6.960 € -11.200 € 227 € 87 € -140 €
Prozesskosten 443.692 € 221.880 € -221.812 € 5.546 € 2.774¢€ -2.7713 €

Tab. 14: Gegeniiberstellung der Prozesskosten

Zur Ermittlung der notwendigen Investition wird eine Studie der Beratungsfirma Forrester Consulting herangezogen™.
Forrester Consulting hat in Kooperation mit IBM eine Studie durchgefiihrt, um die potenziellen finanziellen Aus-
wirkungen der Integration einer Blockchain Lésung, auf ein Unternehmen zu bewerten. Dazu wurden mehrere Unter-
nehmen befragt, wie sie bei der Integration einer Blockchain L8sung vorgegangen sind. Diese Vorgehensweise wird
an das bisher angewendete Szenario angepasst und ergédnzt. IBM hat einige Daten zur Verfiigung gestellt, bspw.

'® Die Studie “The Total Economic Impact of IBM Blockchain” ist verfligbar unter:
https://public.dhe.ibm.com/common/ssi/ecm/79/en/79017679usen/ibm-blockchain-tei-case-study_final_07-20-2018_79017679USEN.pdf
(Odell and Fadzeyeva, 2018).
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Lizenzgebiihren, Entwicklungskosten durch IBM, etc. Diese Daten werden in die Investitionsrechnung ibernommen.
Konkrete Finanzdaten zu laufenden Kosten eines Blockchain Netzwerkes, wurden durch die Unternehmen der Studie,
nicht zur Verfligung gestellt. Daher hat Forrester Consulting einige Daten auf Grundlage von Best Practise Erfahrung
angesetzt. Diese Daten werden ebenfalls an das Szenario angepasst und erganzt. Der Betrachtungszeitraum betragt
5 Jahre, da es sich um eine strategische, also langfristig zu betrachtende Entscheidung handelt. In dem Szenario wird
davon ausgegangen, die Blockchain nicht vollstandig selbst zu entwickeln, sondern das Know How etablierter Unter-
nehmen wie bspw. IBM oder SAP zu nutzen. Es wird ein Projektrisiko von 20% einkalkuliert.

4.5.1 Pilotprojekt Blockchain Prototyp

Das Pilotprojekt dient dazu, das Konzept zu konkretisieren und die Machbarkeit nachzuweisen. Angesetzt fir diese
Phase werden 6 Monate. Zu Beginn wird ein Design Thinking Workshop durchgefiihrt, als Teil des Ideen- und
Losungsfindungs-Prozesses. Zwei externe Berater begleiten und moderieren die Erstellung eines Blockchain Proto-
typen. Aufwénde fiir externe Software Entwicklung fallen bereits an. Fiir die interne Entwicklung der Software und
der IT-Struktur werden 720h angesetzt. Die Entwicklung oder Uberarbeitung des Governance Models wird not-
wendig. Zudem ist es unbedingt erforderlich, mit dem Betriebsrat {iber mdgliche Anderungen von Betriebsverein-
barungen zu verhandeln.

Pilotprojekt Kalkulation 6 Monate

Initialkosten
Design Thinking Waorkshop 32.000 €
Consulting: Tagessatz 1.500€ 1.500 €
2 Berater 15 Tage/Monat 270.000 €
Software Entwicklung extern 250.000 €
Aufwand IT & Entwicklung 720 h
Stundensatz 91€
Aufwand IT & Entwicklung 65.520 €
Aufwand Governance Konzept & Vertragsverhandlungen 385h
Stundensatz 101 €
Aufwand Rechtsabteilung 38.885 €
Kosten Pilot Projekt 656.405 €
Projekt Risiko 20%
Gesamt Kosten Pilotprojekt 787.686 €

Tab. 15: Pilotprojekt Kalkulation

4.5.2 Integration und Aufbau des Blockchain Supply Chain Network

Fir die Integration der entwickelten Blockchain Ldsung wird ein Jahr geplant. Es werden zwei weitere Workshops
angesetzt. Die Entwicklungskosten des Systemanbieters werden mit 1.500 T€ angesetzt, zudem werden jahrlich
Lizenzgebiihren fallig. In dieser Phase miissen Mitarbeiter qualifiziert werden, wodurch Kosten fiir Schulungen und
Seminare anfallen. Der interne Aufwand fir Entwicklung und IT wird auf 1.440h geschéatzt. Fiir die beschriebenen
Prozesse miissen Smart Contracts programmiert werden, wofiir 1.600h angesetzt werden. Darin ist bereits das
Testen und Validieren der programmierten Smart Contracts enthalten. Fiir das Finalisieren eines Governance Models
und Verhandlungen mit Betriebsraten, Supplier und Kunden werden 1.900h angesetzt. Im ersten Jahr werden Anlauf-
kosten eingerechnet, um in der Praxis auftretende Probleme zu beheben.
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Integration & Aufbau Blockchain SCN 12 Monate

Initialkosten
Blockchain Entwicklungskosten extern 1.500.000 €
Design Thinking Waorkshop x2 64.000 €
Blockchain Lizensgebiihren 20.000 €
QualifizierungsmaBnahmen MA 150.000 €
Aufwand IT & Entwicklung 1.440 h
Stundensatz 91€
Aufwand IT & Entwicklung 131.040 €
Aufwand Software Smart Contracts 1.600 h
Stundensatz 91€
Aufwand IT & Entwicklung 145.600 €
Aufwand Governance Konzept & Vertragsverhandlungen 1.900 h
Stundensatz 101 €
Aufwand Rechtsabteilung 191.900 €
Anlaufkesten im 1.Jahr 360.000 €
Integration & Aufbau Blockchain 2.562.540 €
Projekt Risiko 20%
Integration & Aufbau Blockchain 3.075.048 €

Tab. 16: Integration & Aufbau Kalkulation

4.5.3 Laufende Kosten Blockchain Supply Chain Network

Jahrlich fallen Lizenzgebihren, Wartungsaufwand fir das Netzwerk und fortlaufende Entwicklungskosten der Block-
chain an. Rechtliche Fragen zu Smart Contracts und anderen Vereinbarungen, das Blockchain Netzwerk betreffend,
erfordern eine fortlaufende rechtliche Betreuung. Zudem werden jahrliche Kosten fiir netzwerkbildende bzw. -
fordernde MaRRnahmen eingeplant. Das kdnnen Workshops oder Community Boards sein, zu denen beteiligte Unter-
nehmen eingeladen werden.

Laufende Kosten Blockchain SCN Jahr

Blockchain Lizenzgebiihren 20.000 €
Fortlaufende Blockchain Entwicklungskosten 200.000 €
Wartungsaufwand Blockchain in Stunden 1.152 h
Stundensatz 91€
Wartungsaufwand Blockchain 104.832 €
Aufwand Governance Konzept & Vertragsverhandlungen 1.450 h
Stundensatz 101 €
Aufwand Rechtsabteilung 146.450 €
Supply Chain Network Entwicklung (Workshops, Community Boards,

etc.) 180.000 €
Laufende Kosten Blockchain 651.282 €
Projekt Risiko 20%
Gesamt Kosten Pilot Projekt 781.538 €

Tab. 17: Kalkulation Laufende Kosten
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4.5.4 Kapitalwert der Investition

Der Kapitalwert bildet den Wert einer Investition nach allen Ein- und Auszahlungen ab. Es wird ein Zinssatz von 7%
angesetzt. Die Einzahlungen entsprechen den Prozesskosteneinsparungen. Im ersten operativ aktiven Jahr des Block-
chain basierten Netzwerks wird mit Anlaufproblemen gerechnet. In der Integrations-Kalkulation wurden dafiir 360 T€
berlicksichtigt.

Gesamtdarstellung

Blockchain Initial Jahr 1 Jahr3 Jahr 4 Jahr5

Einsparung Prozesskosten - €| 2661.744€| 2.661.744€| 2.661.744€| 2.661.744€ | 2.661.744 € | 13.308.720 €
Kosten Pilot Projekt -787.686 € - € - € - € - € - €| -787.686¢€
Integration & Aufbau Blockchain -2.715.048 €| -360.000 € - € - € - € - €] -3.075.048 €
Laufende Kosten Blockchain - €| -651.282€| -651.282€| -651.282€| -651.282€| -651.282€] -3.256.410€

Gesamtkosten inkl. 20% Risk -3.502.734€ | -1.141.538€ | -781.538€| -781.638€| -781.538€| -781.538€ | -7.770.426 €

Ergebnis -3.502.734€ | 1.160.206 € | 1.880.206 € | 1.880.206 € | 1.880.206 € | 1.880.206 € | 5.178.294 €
Kumuliert -3.502.734 € | -2.342.528 € -462.323€| 1.417883€| 3.298.088€| 5.178.294€
Abzinsungsfaktor 7% 1,00 1,07 1,14 1,23 1,31 1,40
Kapitalwert -3.502.734€ | 1.084.304€ | 1.642.244€| 1.534.808 € | 1.434.400€ | 1.340.561€| 3.533.583 €

Tab. 18: Kapitalwert Berechnung

Betrachtet auf 5 Jahre ergibt sich auf heute bezogen ein Kapitalwert von 3.534 T€. Also der Wert der sich aus der
Differenz der eingesparten Prozesskosten und der Summe der Investitionskosten und den laufenden Kosten ergibt,
abgezinst mit 7%. Vereinfacht ausgedriickt wird durch die Investition ein Uberschuss von 3.534 T€ erzielt.

Die Amortisationsdauer betrdgt 25 Monate.

A cationsd Investitionskosten
t t =
mortisationsaauer (Kosteneinsparung pro Monat — Laufende Kosten pro Monat)
787.686€ + 3.075.048€
Amortisationsdauer = = 25 Monate

(221.812€ - (%))

Der Break-Even-Point wird nach 1.972 Anlagen erreicht. Im Jahr wird mit 960 Anlagen gerechnet (80 Anlagen pro
Monat).

Investitionskosten
Break even =

(Kosteneinsparung pro Anlage — Laufende Kosten pro Anlage)

787.686€ + 3.075.048€
Break even = = 1.972 Anlagen

(773¢ - (A5G
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Break-even
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15€
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Abb. 37: Break-even Diagramm

Die Investition von 3.863 T€ amortisiert sich also bereits Anfang des dritten Jahres (25. Monat). Der Return on Invest
(ROI) auf 5 Jahre betrachtet betragt 45,5%.

Kapitalwert 3.533.586€

= Cesamtkosten 0= 100 = 45, 59
Gesamtkosten *°° = 7.770.426€ * 100 = 45.5%

ROI

Die Wirtschaftlichkeit der Investition wird durch die Investitionsrechnung bestatigt. Die Einsparungen durch die
Prozessoptimierung wirken sich, auch tiber den Betrachtungszeitraum von 5 Jahren hinaus positiv aus, wie aus dem
im Diagramm zu erkennenden Trend ablesbar ist.

5 Jahres Verlauf

M Einsparung ™ Kosten

15€
10€
5¢€

Millionen

Initial  Jahr1  Jahr2 Jahr3 Jahr4 Jahrb

Abb. 38: 5-Jahresverlauf Einsparung — Kosten

Zudem ist zu beachten, dass in die Investitionsrechnung nur die Prozesskosteneinsparungen der betrachteten Pro-
zesse einbezogen wurden, um die Rentabilitat zu ermitteln. Es ist durchaus mit zusétzlichen positiven Effekten durch
die Integration eines Blockchain basierten Supply Chain Network zu rechnen. Durch die Vernetzung und der in Echt-
zeit verfiigbaren Datenbasis kénnen Lagerbestdnde reduziert und Transportrouten optimiert werden. Reduzierte
Vorrats-Bestande und ein effizienteres Kreditoren- und Debitorenmanagement verringern das im Unternehmen ge-
bundene Kapital. Das wirkt sich positiv auf die Liquiditat und den Cash Flow des Unternehmens aus. Dadurch erhéht
sich das Rating externer Kapitalgeber und verbessert die Finanzierungsmaéglichkeiten des Unternehmens. Die An-
gebotserstellung und Abstimmungen mit Kunden kénnen effizienter durchgefiihrt werden wodurch die Cash to cash
cycle-time reduziert wird. Durch die Prozessautomatisierung kann es auch zu Personalabbau in einigen Bereichen
kommen. Zwar sollte versucht werden alle Mitarbeiter ausreichend zu qualifizieren und in neue Aufgabengebiete zu
iberfihren, dennoch wird ab einem gewissen Grad der Prozessautomatisierung zwangslaufig die Anzahl benétigter
Mitarbeiter sinken, was wiederum die Unternehmensrentabilitat steigert.
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5. Fazit

Nachdem Hype um Bitcoin und Kryptowahrungen in 2017 folgte 2018 der Absturz. Bis heute gibt es kaum Mdglich-
keiten mit Kryptowahrung zu bezahlen, sodass ein konkreter Nutzennachweis fehlt. Es werden mehr und mehr Artikel
vertffentlicht die bereits das Ende von Bitcoin & Co voraussagen. Dabei wird deutlich, dass Blockchain von vielen
immer noch mit Kryptowéahrung gleichgesetzt wird. Einige Autoren sind der Meinung, dass das Konzept der Block-
chain und der Technologie dahinter zu kompliziert sei und sich deshalb nicht durchsetzen wird. Vergleicht man aller-
dings die Blockchain Technologie mit anderen Softwaresystemen, wie ERP-Systeme oder Bankensysteme, wird
schnell klar, dass deutlich kompliziertere Software in der Wirtschaft verwendet wird. Der Gartner Hype Cycle zeigt,
dass viele Anwendungen fiir die Blockchain Technologie im Aufwind sind. Alle groBen Firmen, wie IBM, Microsoft,
Amazon, SAP etc., arbeiten an Blockchain basierten Lésungen fiir die Industrie. Dem Hype Cycle folgend steht der
Hype um die Technologie noch an, bevor auch hier mit Riickschlagen gerechnet werden muss. Es miissen Ldsungen
entwickelt und vorgestellt werden, aus denen der wirtschaftliche Nutzen fiir Unternehmen klar hervorgeht. Letzt-
endlich wird sich eine Technologie nur dann durchsetzen, wenn Wirtschaft und Unternehmen von ihr profitieren.
Manager entscheiden rational auf Grundlage eines Kosten-Nutzen Verhaltnisses, vereinfacht betrachtet. Aus diesem
Grund muss ein exzessiver Hype wie bei den Kryptowdhrungen, der einen rein spekulativen Hintergrund hatte, nicht
befiirchtet werden.

5.1 Zusammenfassung

Ziel dieser Arbeit war es Anwendungsmdglichkeiten der Blockchain und Smart Contracts im Supply Chain Manage-
ment zu identifizieren und dabei auch auf Risiken und Schwachstellen einzugehen. Eine Prozesskotenrechnung und
eine Wirtschaftlichkeitsbetrachtung, sollten den Nutzen fiir das Supply Chain Management belegen. Um
Anwendungsfelder und Potenziale erkennen zu kénnen, ist es notwendig die Funktion einer Blockchain zu verstehen.
Durch die Geschichte der Blockchain, die eigentlich als Geschichte des Bitcoins viel bekannter ist, konnte eine
Abgrenzung der Blockchain von der Funktion ,Kryptowahrung” vorgenommen werden. Anschliefend konnte die Frage
nachdem ,Warum Blockchain?” beantwortet werden. Die Blockchain kann tberall da, wo Transaktionen und die
Integritdt von Dokumenten nachweisbar sein sollen, als dezentral verteiltes Ledger, eine bisher notwendige dritte
Instanz als vertrauenswiirdige Clearing Stelle, ersetzen. Im Folgenden wurde die Funktion der Blockchain erklart. Am
Beispiel der Bitcoin Blockchain wurde das Konzept der fortlaufenden Speicherung von Transaktionen in Blocken und
deren Validierung durch den aufeinander aufbauenden Hashwert des Merkle Roots erldutert. Dadurch konnte
verdeutlicht werden, dass eine Blockchain im Prinzip falschungssicher ist. Die verschiedenen Konzepte des Konsens-
findungsmechanismus und das kryptografische Verfahren zum Verschliisseln von Daten wurden erldutert, um die
Vertrauenswiirdigkeit des Blockchain Konzeptes zu belegen. AnschlieRend wurde durch ein Anwendungsbeispiel die
Funktion von Smart Contracts anschaulich dargestellt. Hier wurden bereits deutlich die Potenziale zur Vereinfachung
und Automatisierung von Prozessen sichtbar.

Abschliefend wurde ein Szenario entwickelt, welches sich an einer reellen Supply Chain orientierte. Es wurden die
Prozesse genauer untersucht, bei denen ein besonders hohes Potenzial zur Prozessoptimierung durch eine Blockchain
und Smart Contracts vermutet wurde. Die Auswirkungen durch die Integration einer Blockchain in das Supply Chain
Network wurden erldutert und bewertet, ebenso wie die Implementierung von Smart Contracts in die ausgewahlten
Prozesse. Dabei konnten deutliche Vorteile fiir alle beteiligten Unternehmen erkennbar werden. Die Prozesskosten-
gegeniiberstellung ergab eine Kostenreduzierung von ca. 50% in den betrachteten Prozessen des Maschinenbauers.
Als eindeutige Schwachstelle wurden Smart Contracts identifiziert. Fehlerhafter Programmcode kann erheblichen
Schaden anrichten. Einmal auf der Blockchain ausgefiihrte Smart Contracts kdnnen nicht ohne weiteres gedndert
werden. Durch Smart Contracts ausgel6ste und durchgefiihrte Transaktionen kénnen nicht einfach geléscht oder rick-
gangig gemacht werden, sondern miissen durch Folgetransaktionen korrigiert werden.
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Die Wirtschaftlichkeitsbetrachtung erfasste einen Zeitraum von 5 Jahren. Die notwendige Investition in Héhe von
3,87 Millionen Euro amortisiert sich durch die Prozesskosteneinsparung bereits nach etwas {ber 2 Jahren (25
Monaten). Der Effekt der Kosteneinsparung wirkt sich tiber den Betrachtungszeitraum hinaus positiv auf das Betriebs-
ergebnis aus. Der Nachweis der Wirtschaftlichkeit eines Blockchain basierten Supply Chain Network konnte durch
den errechneten Kapitalwert von 3,53 Millionen Euro erbracht werden.

5.2  Schlussfolgerungen

Wissenschaft und Wirtschaft sind sich tber das Potenzial der Blockchain Kosten zu reduzieren, Prozesse zu
optimieren und intermedidre Instanzen zu ersetzen einig. GréRRtes Hindernis in einem Supply Chain Network wird die
notwendige Kooperationsbereitschaft, aller beteiligter Unternehmen sein. Gerade untereinander konkurrierende
Supplier konnten Bedenken haben, Daten in einem geteilten Ledger zu teilen. Private Blockchains kénnen dazu bei-
tragen Vertrauen in so ein Netzwerk zu schaffen. Systemanbieter wie IBM, SAP etc., werden durch immer mehr
verflighare Praxisbeispiele den Nutzen der Technologie nachweisen. Vorreiter, also Unternehmen die friihzeitig in
eine neue Technologie einsteigen, koénnen Wettbewerbsvorteile erreichen und liefern zugleich Anwendungs-
beispiele, denen andere Unternehmen folgen werden. Smart Contracts bieten ebenfalls enormes Potenzial zur
Prozessoptimierung und Kostenreduzierung. Allerdings kann nicht erwartet werden, dass jeder Angestellte bspw. im
Einkauf oder im Vertrieb in der Lage ist ausgehandelte Konditionen und Bedingungen in Programmcode zu (iber-
setzen. Hier ist es notwendig Ldsungen, in Form von DApps zu entwickeln, die es Mitarbeitern ermdglichen Smart
Contracts zu erzeugen, ohne das tiefergehende Programmierkenntnisse notwendig sind. Wie beschrieben sind Smart
Contracts die grofite Schwachstelle des Systems, da fehlerhafter Code ungewiinschte Folgen haben kann und zudem
einen Angriffspunkt fiir Manipulationsversuchen bietet.

Ein Blockchain basiertes Netzwerk bietet fiir Supply Chains enormes Potenzial um Wertschépfungs- und Lieferketten
zu optimieren. Dadurch kénnen Lieferzeiten verkiirzt, Transportrouten optimiert und Lagerbestdnde abgebaut werden.
Das Optimierungspotenzial, und damit auch das Potenzial Kosten zu reduzieren, skaliert dabei mit der GroRe und dem
Grad der Vernetzung eines Supply Chain Network. In unserer global vernetzten Welt konkurrieren heute nicht mehr
einzelne Unternehmen miteinander, sondern Supply Chains stehen im Wettbewerb. Daher sind Unternehmen
gezwungen kontinuierlich Prozesse zu optimieren. Die Integration der Blockchain Technologie und Smart Contracts, in
ein Supply Chain Network, kénnen entscheidende Wettbewerbsvorteile schaffen, zumindest bis konkurrierende
Supply Chains nachgezogen haben.

5.3 Resiimee

Das Prinzip und die Funktion einer Blockchain und Smart Contracts wurde anhand verfligbarer Literatur, White Paper
einiger Blockchain Entwickler und Studienarbeiten von Unternehmen und Beratungsfirmen erldutert. Dabei konnte ein
breiter Querschnitt iiber den Entwicklungsstand, des noch relativ jungen Forschungsgebietes abgebildet werden. Die
in der Literatur doch teilweise sehr softwarelastige Entwicklersprache der Autoren, sollte in dieser Arbeit durch eine
Praxis orientierte Sprache ersetzt werden, sodass Verantwortliche und Anwender die Technologie verstehen.

Um den Nutzen der Technologie nachzuweisen, wurde ein Szenario entwickelt. Kritisch ist dabei der rein theoretische
Ansatz zu betrachten. Zwar hat sich die Arbeit an einem reellen Szenario einer Supply Chain orientiert, der Nachweis
zu den Prozessoptimierungen und Kostenreduzierungen bleibt aber reine Theorie. Die Prozesskostenrechnung orien-
tierte sich an realen Werten und die Investitionsaufwéande konnten in Teilen von IBM und Forrester Consulting heran-
gezogen werden. Vergleichswerte konnten trotz intensiver Recherche und Anfragen bei Systemanbietern nicht
ermittelt werden. Das Potenzial eines Blockchain basierten Supply Chain Network, Prozesse zu optimieren und
Kosten zu senken, konnte durch das entwickelte Szenario dennoch deutlich gemacht werden.
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Anhang

Anhang

Checkliste Transaktionsvalidierung
Checkliste ob die im Blockchain Core Protokoll festgelegten Bedingungen erfiillt werden (Antonopoulos, 2017, p. 220):

Syntax und Struktur miissen korrekt sein.
Listen mit Inputs und Outputs diirfen nicht leer sein.
Die GrolSe der Transaktion in Bytes ist kleiner als MAX_BLOCK_SIZE.

Jeder Output-Wert sowie der Gesamtwert miissen im Bereich der erlaubten Werte liegen (unter 21
Millionen Coins und oberhalb der Dust-Schwelle).

Keiner der Inputs hat hash=0, N=-1 (Coinbase-Transaktionen diirfen nicht weitergeleitet werden).

nlocktime ist gleich INT_MAX, oder nLocktime und nSequence werden entsprechend MedianTimeFPast
erfiillt.

Die GrilSe der Transaktion in Bytes ist gréer oder gleich 100.

Die Anzahl der in der Transaktion enthaltenen Signaturoperationen liegt unter der Grenze fiir
Signaturoperationen.

Das Unlocking-Skript (scriptSig) kann nur Zahlen auf den Stack schieben, und die Locking-Skripte miissen
den isStandard-Formen entsprechen. (Nicht dem Standard entsprechende Transaktionen werden also
abgelehnt.)

Eine passende Transaktion im Pool oder in einem Block im Hauptzweig muss existieren.

Die Transaktion muss fiir jeden Input abgelehnt werden, fiir den der referenzierte Output in einer anderen
Transaktion im Pool vorhanden ist.

Fiir jeden Input wird im Hauptzweig und im Transaktionspool nach der referenzierten Output-Transaktion
gesucht. Fehlt die Output-Transaktion fiir einen Input, handelt es sich um eine verwaiste Transaktion. Sie
wird in den Pool verwaister Transaktionen aufgenommen, wenn die passende Transaktion noch nicht im

Pool steht.

Ist die referenzierte Output-Transaktion fiir einen Input ein Coinbase-Output, muss sie mindestens
COINBASE_MATURITY (100) Bestétigungen aufweisen.

Der referenzierte Output muss fiir jeden Input existieren und darf nicht bereits ausgegeben worden sein.

Mit Hilfe der referenzierten Output-Transaktionen, die genutzt werden, um an die Input-Werte zu gelangen,
wird gepriift, ob jeder Input-Wert sowie der Gesamtwert innerhalb des erlaubten Wertebereichs liegen
{unter 21 Millionen Coins und grélSer als 0).

Ablehnung, wenn die Summe der Input-Werte kleiner ist als die Summe der Output-Werte.

Ablehnung, wenn die Transaktionsgebiihr zu niedrig ist (minRelayTxFee), um in einen Block aufgenommen zu
werden.

Die Unlocking-Skripte fiir jeden Input miissen zu entsprechenden Outout-Locking-Skripten passen.

Anhang - 1



