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Abstract—Autonomes Fahren ist seit einigen Jahren ein 
komplexes und aktives Forschungsfeld. Ständig wechselnde 
Umweltbedingungen im gemischten Straßenverkehr stellen für 
die aktuell eingesetzten Umgebungswahrnehmungssysteme für 
autonomes Fahren teilweise ungelöste Probleme dar. Zudem 
existieren technische Herausforderungen, wie beispielsweise 
eine hohe Netzwerkauslastung, die durch das Übertragen von 
vielen Trainingsdaten bei klassischen Machine-Learning-Ansät-
zen erzeugt wird. Diese Arbeit schlägt ein theoretisches Konzept 
für ein Umgebungswahrnehmungssystem in einem autonomen 
Fahrzeug vor. Hierbei werden bestehende Konzepte kombiniert 
und ergänzt, um ein System zu erhalten, das dem Stand der 
Technik entspricht. Durch den Einsatz eines multimodalen Sen-
soraufbaus bestehend aus Kameras, LiDAR-Sensoren, und Ra-
darsensoren, soll das System robust gegenüber extremen Wet-
terbedingungen und Lichtverhältnissen werden. Für das effizi-
ente, kontinuierliche Training eines Machine-Learning-Ob-
jekterkennungsmodells wird ein Peer-to-Peer-Federated-Lear-
ning-Ansatz mit Subnetwork Federated Averaging verwendet, 
um mit Hilfe von Federated Learning die Vorteile von Edge-
Computing auszunutzen.  

Schlüsselwörter—Federated Learning, Machine Learning, 
autonomes Fahren, multimodale Umgebungswahrnehmung, Ob-
jekterkennung, Peer-to-Peer 

I. EINLEITUNG  
Von einem autonom fahrenden Fahrzeug ist die Rede, so-

bald dieses in der Lage ist, ohne menschliches Zutun zu fah-
ren. Das entspricht den Leveln 3 bis 5 des Klassifizierungs-
systems der „Society of Automotive Engineers” (SAE) [1], 
das in Bezug auf autonom fahrende Fahrzeuge den Standard 
definiert. Fahrzeuge des SAE-Levels 3 sind seit 2022 offiziell 
von Mercedes auf dem freien Markt in Deutschland für Ver-
braucher verfügbar [2] und werden im gemischten Verkehr 
eingesetzt. Ein gemischter Verkehr beschreibt in diesem Fall 
das Aufeinandertreffen von autonomen Fahrzeugen mit ande-
ren, nicht-autonomen Verkehrsteilnehmern wie beispiels-
weise nicht-autonome Fahrzeuge oder Fahrradfahrer. 

Das autonome Fahrzeug muss auf plötzlich auftretende Er-
eignisse reagieren und dabei weiterhin Verkehrsregeln beach-
ten, um die Sicherheit der Insassen und der anderen Verkehrs-
teilnehmer zu garantieren. Dafür ist eine korrekte und präzise 
Wahrnehmung der Umgebung notwendig. Diese Vorausset-
zung ist aktuell nicht gegeben. McCarthy analysiert die Un-
falldaten autonomer Fahrzeuge in Kalifornien und schlussfol-
gert anhand der Daten, dass die Fahrzeuge noch nicht vollstän-
dig in der Lage sind am Straßenverkehr teilzunehmen [3]. Ein 
konkretes Beispiel, das für das Versagen der Umgebungs-
wahrnehmung eines autonomen Fahrzeuges herangezogen 
wird, ist der Unfall eines Tesla-Fahrzeuges [4], bei dem 2016 

der Fahrzeugführer verstarb. Der Tesla geriet unter einen Last-
kraftwagen, der die Straße kreuzte, da die Umgebungswahr-
nehmung des Teslas nicht zwischen dem weißen Lastkraftwa-
gen und dem hellen Himmel unterscheiden konnte und der 
Tesla nicht bremste [4]. Dieser Unfall wird stellvertretend als 
Beispiel herangezogen, ist aber – wie McCarthy allein für Ka-
lifornien aufzeigt [3] - nicht der Einzige, der durch autonome 
Fahrzeuge verursacht wurde. 

Hieraus lässt sich schließen, dass autonome Fahrzeuge 
noch nicht in der Lage sind, die Sicherheit aller Verkehrsteil-
nehmer zu garantieren und die Kontrolle vollständig zu über-
nehmen. Bevor Fahrentscheidungen an das Fahrzeug überge-
ben werden können, muss ein robustes System zur Umge-
bungswahrnehmung umgesetzt werden, das die Grundlage für 
das sichere Steuern des Fahrzeuges bildet. 

Für die Objekterkennung in autonomen Fahrzeugen wird 
Machine-Learning (ML) eingesetzt, mit Hilfe dessen Modelle 
trainiert werden, die Objekte erkennen können. Damit die Mo-
delle Objekte wahrnehmen und unterscheiden können, ist es 
wichtig eine große Menge an Trainingsdaten zur Verfügung 
zu stellen. Diese Trainingsdaten sind aufwändig zu generieren 
und benötigen viel Speicherplatz. Wenn die Daten mit mehre-
ren unterschiedlichen Sensoren generiert werden, handelt es 
sich um einem multimodalen Sensoraufbau. In einem klassi-
schen ML-Ansatz werden Modelle auf einem zentralen Server 
trainiert, auf Daten, die von den Fahrzeugen gesammelt wer-
den. Um diese Daten von den Fahrzeugen an den Server zu 
übertragen, wird eine hohe Netzwerkbandbreite benötigt. Zu-
dem müssen die trainierten Modelle wieder an die Fahrzeuge 
verteilt werden, was wiederum Netzwerkbandbreite in An-
spruch nimmt. 

In dieser Arbeit wird folgendes Konzept vorgeschlagen: 
Autonome Fahrzeuge werden mit multimodalen Sensoren 
ausgestattet, um ihre Umgebung wahrzunehmen. Anhand die-
ser Sensordaten wird ein ML-Modell mit Hilfe von Federated-
Learning (FL) trainiert. Das hieraus resultierende Modell wird 
zur Objekterkennung verwendet und periodisch weitertrai-
niert. Das Modell soll dabei mindestens eine gleichbleibende 
Genauigkeit im Vergleich zu einem klassisch trainierten Mo-
dell aufzeigen. 

Mit dem Einsatz von FL wird auf die Probleme der be-
grenzten Netzwerkbandbreite, die Verteilung der Daten auf 
viele Clients und der hohen Last auf einen zentralen Server 
eingegangen und aufgezeigt, in welchem Maß diese mit den 
eingesetzten Mitteln gelöst werden können. Zudem werden 
Lösungsvorschläge präsentiert, die Probleme angehen, die 
sich aus dem Einsatz von FL ergeben. 



Die Grundlagen zu der Umgebungswahrnehmung, dem 
FL-Verfahren und den Sensoren, die in autonomen Fahrzeu-
gen zum Einsatz kommen, werden in den Abschnitten 2, 3 und 
4 behandelt. Abschnitt 5 enthält verwandte Forschung zum 
Einsatz von FL bei autonomen Fahrzeugen. Ein allgemeiner 
theoretischer Ansatz zur Integrierung von FL in das System 
der multimodalen Umgebungswahrnehmung in einem auto-
nomen Fahrzeug wird in Abschnitt 6 vorgestellt. In Abschnitt 
7 wird das vorgeschlagene Konzept diskutiert, in Abschnitt 8 
das Fazit der Arbeit gezogen. In Abschnitt 9 werden mögliche 
zukünftige Arbeiten beschrieben, die auf dem hier vorgeschla-
genen Konzept aufbauen können. 

II. UMGEBUNGSWAHRNEHMUNG IM BEREICH DES 
AUTONOMEN FAHRENS 

Autonom fahrende Fahrzeuge benötigen einen Weg, um 
die Umgebung wahrzunehmen. Hierfür werden Daten gesam-
melt, die durch verschiedene Komponenten weiterverarbeitet 
werden [5]. Bilder, die mit Kameras aufgenommen werden, 
können beispielsweise dazu verwendet werden Objekte auf 
der Straße oder am Straßenrand zu erkennen. Demnach basiert 
die Umgebungswahrnehmung auf der Objekterkennung. Auf 
der Grundlage dieser Informationen werden Entscheidungen 
getroffen, die anschließend in Aktionen umgesetzt werden, 
die das Fahrzeug steuern [6]. Um diese Daten zu sammeln, 
setzen Hersteller autonomer Fahrzeuge auf unterschiedliche 
Technologien. Tesla zum einen verwendet ausschließlich Ka-
meras, die die Umgebung aufnehmen [7]. Mercedes Benz hin-
gegen verwendet eine Vielzahl an Sensoren, darunter auch Li-
DAR-Sensoren, Kameras und Radarsensoren, um mit Hilfe 
ihres „DRIVE PILOT” ein SAE-Level 3 umzusetzen [2]. 

Die Umsetzung eines multimodalen Sensor-Aufbaus und 
der effizienten Zusammenführung der Sensordaten ist nicht 
trivial, wodurch sich ein aktives Feld in der Forschung gebil-
det hat [8], [9], [10]. Dazu kommt, dass die Wahrnehmung der 
Umgebung für autonome Fahrzeuge ein komplexes Unterfan-
gen ist, da dabei eine Vielzahl an Dingen beachtet werden 
muss. Straßenschilder müssen erkannt werden, damit sich das 
Fahrzeug an alle Regeln hält [11]. Ebenso müssen sich bewe-
gende Objekte erkannt [12], und ihre Bewegungsrichtung und 
Geschwindigkeit erfasst werden [13], [14]. Diese Informatio-
nen sind wichtig für die Kollisionsvermeidung. Damit die un-
terschiedlichen Objekte besser erkannt werden können, wer-
den die Umgebungsbilder semantisch segmentiert [15], [16]. 

A. Allgemeines Systenmodell eines autonomen Fahrzeuges 
Ein autonomes Fahrzeug hat die Aufgabe selbstständig 

und ohne Eingriff eines Menschen die Umgebung wahrzuneh-
men und darauf basierend Entscheidungen zur Fahrweise zu 
treffen und umzusetzen [1], [17], [18]. Das allgemeine System 
eines autonomen Fahrzeugs ist in Fig. 1 dargestellt. Dem Fahr-
zeug stehen die drei Steuerungselemente Bremssystem, Motor 
und Lenkung zur Verfügung, um Anpassungen umzusetzen. 
Die Steuerungsparameter für diese müssen in Echtzeit berech-
net werden. Dazu werden mehrere Teilsysteme eingesetzt. 
Das Teilsystem Wahrnehmung setzt Sensoren wie Kameras, 
Radar oder LiDAR ein, um Informationen über die Objekte, 
die sich um das Fahrzeug herum befinden, zu erhalten. Ein 
ML-Algorithmus erkennt in den Sensordaten alle relevanten 
Objekte. Der aktuelle Standort und aktuelle interne Sensor-
werte wie z.B. die Geschwindigkeit des Fahrzeugs werden im 
Teilsystem der Lokalisierung verwendet. Alle Informationen 
aus diesen beiden Teilsystemen werden in der Planung durch 

die Sensorfusion zusammengeführt. Hier wird ein Fahrmanö-
ver bestimmt, das in der aktuellen Situation eine sichere Wei-
terfahrt verspricht [17]. Das Teilsystem Fahrzeugkontrolle 
setzt das aus der Planung geforderte Fahrmanöver um, indem 
es die Steuerungsparameter anpasst.  

 

Fig. 1. Allgemeines System eines autonomen Fahrzeuges, basierend auf Jo 
et al. [18] 

III. FEDERATED LEARNING 
FL wurde erstmals 2016 von Google als Federated-Opti-

mization vorgestellt [19]. 

FL bietet eine Möglichkeit ML-Modelle mit Daten zu trai-
nieren, die ungleichmäßig auf einer großen Anzahl an Netz-
werkknoten verteilt sind. Dabei kann die Anzahl der Netz-
werkknoten größer als die durchschnittliche Anzahl der Trai-
ningsdaten auf den Clients sein [19], [20]. Aus der Arbeit von 
Konečný et al. [19] lässt sich zudem folgender allgemeiner 
Trainingsvorgang ableiten: 

• Das Training wird direkt auf den Netzwerkknoten - die 
in dieser Arbeit auch als Clients bezeichnet werden - 
durchgeführt. 

• Das Training läuft über mehrere Runden hinweg ab 
und beteiligt in jeder Runde eine Untermenge an Cli-
ents. Hierbei kann die Anzahl der Runden und Clients 
je nach Anwendungsfall und ausgewählter FL-Strate-
gie variieren. 

• Die Trainingsergebnisse der Clients werden nach jeder 
Runde aggregiert. Nach Abschluss des Trainings steht 
das resultierende globale Modell allen teilnehmenden 
Clients, den FL-Teilnehmern, zur Verfügung. 

Wie das globale Modell trainiert und die Trainingsergeb-
nisse aggregiert werden und welche Form die Trainingsergeb-
nisse der einzelnen FL-Runde annehmen, ist ebenfalls abhän-
gig von dem Anwendungsfall und der eingesetzten FL-Strate-
gie. 

A. Federated-Learning-Strategien 
Federated SGD (FedSGD) [20] ist eine kommunikations-

intensive Strategie, da pro Gradient-Descent-Schritt eine 
Menge an Clients gewählt wird, die mit ihrem lokalen Modell 
jeweils für diesen Schritt den durchschnittlichen Gradienten 

 



auf ihren lokalen Trainingsdaten berechnen und an den zent-
ralen Server schicken. Dieser berechnet den - an der Menge 
der Trainingsdaten auf den jeweiligen Clients gewichteten - 
Durchschnitt der Gradienten. Somit muss pro Gradient-
Descent-Schritt nur der lokale durchschnittliche Gradient an 
den Server übertragen werden. Nachdem der gesamte Trai-
ningsvorgang abgeschlossen ist, werden die Modellparameter 
des trainierten globalen Modells an alle Clients übertragen 
und diese wenden die neuen Parameter an. 

Federated Averaging (FedAvg) [20] benötigt weniger 
Kommunikation mit dem Server. Hier werden mehrere Gradi-
ent-Descent-Schritte auf dem jeweiligen lokalen Modell aus-
geführt und die daraus resultierenden Modellparameterände-
rungen werden an den Server übertragen. Dieser bildet den - 
an der Menge der Trainingsdaten auf den jeweiligen Clients 
gewichteten - Durchschnitt der Modellparameteränderungen 
und wendet diese auf das globale Modell an. Die Modellpara-
meter des trainierten globalen Modells werden auch hier an 
die Clients verteilt. Aufgrund der geringeren Kommunikation, 
die zwischen dem Server und den Clients stattfindet, ist eine 
auf FedAvg basierende Strategie geeigneter für den hier be-
handelten Anwendungsfall des autonomen Fahrens. Das glo-
bale Modell generalisiert im besten Fall die Daten aller Clients 
gut. Das heißt, dass das Modell auf unbekannten Daten aller 
Clients eine hohe Genauigkeit erzielt. Da es sich aber in dem 
FL-Umfeld in der Regel um nicht unabhängig und identisch 
verteilte Daten handelt, ist es schwieriger ein Modell zu erhal-
ten, das generalisiert, wodurch die lokale Genauigkeit des glo-
balen Modells nachlassen kann [21]. Das Ziel ist jedoch, dass 
das globale Modell auch auf den lokalen Daten mit gleichblei-
bender Genauigkeit Vorhersagen erzeugt. 

Subnetwork Federated Averaging (SubFedAvg) [21] ba-
siert auf FedAvg. Die lokalen Modelle werden trainiert und 
bevor die Modellparameteraktualisierungen an den Server 
übertragen werden, wird unstrukturiertes oder hybrides 
Pruning [22] auf das entstandene Modell angewendet. Hier-
durch wird ein komprimiertes, personalisiertes lokales Modell 
mit weniger Parametern auf jedem Client erstellt. Die Modell-
parameteraktualisierungen dieses Modells werden an den Ser-
ver übertragen und dort aggregiert. Bei der Aggregation wird 
beachtet, dass sich die Modelle durch das Pruning im Aufbau 
voneinander unterscheiden, weshalb die Durchschnittsbildung 
auf dieses Szenario angepasst wird. Mit SubFedAvg wird er-
reicht, dass die lokale Genauigkeit – demnach die Genauigkeit 
der lokalen Modelle auf den lokalen Daten – im Vergleich zu 
Modellen, die keine Personalisierung zulassen, steigt. 

Die hier aufgeführten Strategien sind nur eine Auswahl al-
ler FL-Strategien. Die Aggregation von Modellen ist ein akti-
ves Forschungsgebiet und Gegenstand zahlreicher wissen-
schaftlicher Arbeiten die unterschiedliche Anwendungsfälle 
fokussieren [23], [24], [25]. Für den Inhalt dieser Arbeit rei-
chen diese Strategie als Grundlagen aus, weshalb keine weite-
ren FL-Strategien ausgeführt werden. 

B. Federated-Learning-Architekturen 
Es existieren mehrere Ansätze, um die Client-Server-Ar-

chitektur umzusetzen. Ein zentraler und ein dezentraler An-
satz. 

Der zentrale Ansatz beschreibt einen zentralen Server und 
mehrere dezentrale Clients. Der Server orchestriert den ge-
samten Lern- und Aggregationsprozess durch Auswählen der 
Clients, die in jeder Runde für das Training verwendet wer-

den. Basierend auf der gewählten Strategie variieren die Auf-
gaben des Servers in Bezug auf das Aggregieren der Trai-
ningsergebnisse. 

Der dezentrale Ansatz funktioniert ohne einen zentralen 
Server. Durch den Aufbau von Peer-to-Peer Verbindungen 
zwischen mehreren Clients wird ein Netzwerk aufgebaut, in 
welchem FL angewendet wird [26], [27], [28]. Ein Peer wird 
durch unterschiedliche Strategien als Server ausgewählt und 
startet den FL-Trainingsvorgang. Der als Server agierende 
Peer wählt daraufhin Clients aus dem Peer-to-Peer-Netzwerk 
für das Training aus. Nach Durchlaufen aller Runden wird das 
globale Modell an alle Clients übertragen. 

C. Nachteile 
Bei der Anwendung von FL müssen bestimmte Eigen-

schaften beachtet werden, die einen negativen Einfluss auf das 
Training haben können, oder je nach Anwendungsfall die Ver-
wendung von FL ganz ausschließen. 

1) Hardware: Da das Modelltraining in FL am 
Netzwerkrand - das heißt auf dem Endgerät - durchgeführt 
wird, ist die Hardware des Geräts entscheidend [29]. In 
Bezug auf die Rechenleistung im Anwendungsfall des 
autonomen Fahrens, existieren bereits Lösungen von 
Anbietern wie Nvidia [30] und Texas Instruments [31] die 
dafür eingesetzt werden können. Diese Lösungen werden 
zum Teil direkt für den Automobilbereich erstellt und 
beachten auch den Energiekonsum, der auch eine bedeutsame 
Rolle spielt. 

2) System- und Datenheterogenität: Bei der Verwendung 
von FL kann es zu einem Leistungsverlust der Modelle 
kommen, sobald eine erhebliche Diskrepanz zwischen den 
generierten Daten der Netzwerkteilnehmer besteht [32]. 
Heterogene Daten können durch unterschiedlich umgesetzte 
Systeme, also Systemheterogenität, bei den FL-Teilnehmern 
entstehen [33], [34]. Auf das behandelte Umfeld der 
Umgebungswahrnehmung übertragen, besteht das Problem 
darin, dass Fahrzeuge unterschiedlicher Hersteller und 
Modelle, Sensoren mit verschiedenen Auflösungen - das 
heißt unterschiedlicher Qualität - und verschiedene CPUs mit 
unterschiedlicher Rechenleistung verwenden. Daher kann die 
Qualität und die Anzahl der trainierten Epochen innerhalb 
eines Zeitraums zwischen den FL-Teilnehmern stark 
variieren. Je Runde wird für eine bestimmte Anzahl an 
Epochen für eine Modellparameteraktualisierung, die an den 
Server geschickt wird, trainiert. Hierbei kann es passieren, 
dass ein FL-Teilnehmer die aktualisierten Modellparameter 
zu spät übertragt und das globale Modell schon erstellt wurde. 
Bei zu hohen Anforderungen an die Hardware der FL-
Teilnehmer besteht die Gefahr, dass zu wenige Fahrzeuge in 
der Lage sind, schnell genug zu trainieren. Um das globale 
Modell trotzdem mit genug Daten zu trainieren, sind mehr 
Runden, und dadurch ein längerer Trainingsprozess nötig. Zu 
niedrige Anforderungen sorgen aber auch für ein langsameres 
Training, da die Trainingszeit pro Runde steigt. Die 
standardmäßige Strategie bei FL, FedAvg, löst dieses 
Problem nicht [32], [34]. Um den negativen Eigenschaften 
der Systemheterogenität entgegenzuwirken, gibt es in der 
Forschung den Ansatz variable lokale Arbeitsfortschritte zu 
tolerieren und in das globale Modell zu aggregieren [34]. 
Neben der Systemheterogenität der FL-Teilnehmer ist die 



Umgebung, in der sich der FL-Teilnehmer befindet, eine 
weitere Quelle für Datenheterogenität [32], [34]. In 
verschiedenen Umgebungen können unterschiedliche 
Objekte ähnlich aussehen und deswegen mit der gleichen 
Bezeichnung in Verbindung gebracht werden. Bei der 
Aggregation im globalen Modell kommt es dann zu einer 
Kollision von gegensätzlichen Informationen, was die 
Verbesserungsrate des globalen Modells sinken lässt [32], 
[34]. 

D. Vorteile 
Wenn mit den Nachteilen von FL umgegangen werden 

kann, bringt FL Vorteile mit sich, die sich wiederum positiv 
auf das Training und die Gesamtleistung des Systems auswir-
ken können. 

1) Netwerklast und Datenspeicherung: FL bedient sich 
dem Vorteil des Edge-Computings der physischen Nähe, die 
zu Skalierbarkeit und geringen Latenzen führt [35]. Auf einen 
klassischen ML-Ansatz übertragen, würde das Training des 
Modells, in dem Szenario des autonomen Fahrens, auf einem 
zentralen Server stattfinden. Die Trainingsdaten müssen 
hierfür an den Server übertragen werden. Unsicherheiten in 
ML-Modellen können durch die Verwendung von vielen 
Daten im Training teilweise beseitigt werden [36]. Folglich 
ist es erstrebenswert, viele Daten zu verwenden. Je mehr 
Daten jedoch verwendet werden, desto mehr steigt die 
Netzwerkauslastung, um die Daten an den zentralen Server 
zu übertragen. Bei der Verwendung von FL können – je nach 
Strategie – beispielsweise nur Modellparameteraktualisie-
rungen übertragen werden. Durch das Verwenden von 
effizienten Strategien und Kompression der Modelle kann 
somit die hohe Bandbreitennutzung begrenzt werden [37]. 
Aus der dezentralen Architektur lässt sich zudem folgern, 
dass nicht alle Clients eine Modellparameteraktualisierung an 
einen Server übertragen, sondern die Last stark auf die Peer-
to-Peer Netzwerke verteilt wird. Zudem entfallen die hohen 
Speicheranforderungen an den zentralen Server, da nicht die 
Trainingsdaten aller Clients auf diesem persistiert werden 
müssen. Der Server ist lediglich für die Aggregation der 
Modelle und die Verteilung des resultierenden Modells 
zuständig. Die Speicheranforderungen entfallen jedoch nicht 
komplett, sondern werden an die Clients übertragen. Ein 
Client muss die Trainingsdaten bis zum Training persistieren. 
Für das Persistieren muss jedoch kein externes, teures 
Rechenzentrum verwendet werden. Es kann herkömmliche 
Hardware zum Speichern der lokalen Daten eingesetzt 
werden.Ebenso ist die geringe Latenz von Bedeutung, da 
Entscheidungen in Echt-Zeit getroffen werden müssen, um 
die Sicherheit während einer autonom gesteuerten Fahrt zu 
garantieren [38]. Aus diesen Gründen lässt sich folgern, dass 
Lösungen, die Cloud-Computing – das Gegenstück von 
Edge-Computing – einsetzen, für den beschriebenen 
Anwendungsfall nicht geeignet sind. Es muss eine Lösung 
verwendet werden, die von den Vorteilen des Edge-
Computings Gebrauch macht. Dies kann mit FL umgesetzt 
werden. 

2) Kontinuierliches Lernen: Kontinuierliches Lernen ist 
ein Konzept, das auch in dem klassischen ML-Umfeld 
existiert [39], [40]. Ein Modell, das bereits trainiert wurde, 

wird mit neuen Daten erneut trainiert. Die Verwendung von 
FL impliziert die Verwendung von kontinuierlichem Lernen, 
da ohne dieses entweder nur eine einzige FL-Runde 
durchlaufen werden würde oder nach jeder Runde ein völlig 
neues Modell erstellt werden müsste. Das Szenario des 
autonomen Fahrens ist für die Verwendung des 
kontinuierlichen Lernens geeignet, da immer neue 
Trainingsdaten zur Verfügung stehen, nachdem das Fahrzeug 
benutzt wurde. Bei jeder Fahrt werden Trainingsdaten 
aufgezeichnet, die für das Training verwendet werden 
können. Somit kann das Modell immer weiter verbessert 
werden. 

3) Datenschutz: In der Anwendung des autonomen 
Fahrens werden Daten gesammelt und für das Training der 
ML-Modelle verwendet, die als personenbezogen eingestuft 
werden. Hierbei kann es sich um Ortsdaten handeln, aber 
auch um Bilder, die im Zuge der Objekterkennung erstellt 
werden [5]. Dies führt mit den strikten EU-Vorlagen [41], 
[42] zu Konflikten in der Umsetzung von ML basierten 
Lösungen. Unternehmen wie Audi sind sich des Konflikts 
zwischen Datenschutz und Leistung bei autonomen 
Fahrzeugen bewusst und sehen die Hersteller in der Pflicht, 
Lösungen zu entwickeln [43]. FL wurde so konzipiert, dass 
keine personenbezogenen Daten an Dritte weitergegeben 
werden müssen. FL kann folglich Unternehmen in den EU-
Mitgliedstaaten durch die dezentrale Datennutzung 
ermöglichen, ML-Modelle auf mehr Daten zu trainieren, als 
dies sonst möglich wäre. 

IV. SENSOREN 
Um die Umgebung wahrzunehmen werden Sensoren be-

nötigt, die die Daten hierfür sammeln. Die aufgezeichneten 
Daten können zudem fusioniert werden, um das Ergebnis der 
Objekterkennung durch ML-Modellen zu verbessern. Ein 
multimodaler Sensoraufbau ist einem Aufbau mit nur einem 
Sensor überlegen, da die unterschiedlichen Sensoren die 
Nachteile der jeweils anderen Sensoren ausgleichen können 
und somit ein robusteres System entsteht [6], [9], [44]. 

A. Arten von Sensoren 
Eine Kamera für das Erfassen der Umgebung zu verwen-

den ist kein neuer Ansatz. Die Bilder können von ML-Model-
len analysiert werden und Aufschluss über Objekte in der Um-
gebung geben. Jedoch lässt die Bildqualität von Kameras in 
dunklen Umgebungen – beispielsweise bei Nacht – nach, wes-
halb eine Kombination mit unter anderem einem LiDAR-Sen-
sor sinnvoll ist [8], [45]. Die Leistung dieses Sensors ist unab-
hängig der Lichtverhältnisse der Umgebung. LiDAR (Abkür-
zung für en. „Light Detection and Ranging”) ist eine Ferner-
kundungs-Technik, die sich über viele Jahre hinweg entwi-
ckelt hat [46] und in der jetzigen Zeit, vor allem im Bereich 
des autonomen Fahrens, etabliert ist [10]. Ein LiDAR-Sensor 
sendet Infrarot- oder Laserstrahlen aus, die auf Objekte treffen 
und reflektiert werden. Die reflektierten Strahlen werden von 
dem Sensor aufgenommen und über den Zeitunterschied zwi-
schen Aussenden und Empfangen der Strahlen wird die Dis-
tanz zu dem Objekt gemessen. Aus den Distanzen wird eine 
dreidimensionale Darstellung der Umgebung erstellt. Hierbei 
ist die Rede von Punktwolken. 

Aus der Funktionsweise von LiDAR-Sensoren lässt sich 
ein Problem ableiten, das aufkommt, wenn ein LiDAR-Sensor 
bei Regen, Nebel oder Schnee verwendet wird. Die Strahlen 



können durch Wetterbedingungen gestört werden. Dies wurde 
unter anderem von Bijelic et al. untersucht und bestätigt [47]. 
Des Weiteren merken sie an, dass dieses Problem die Ent-
wicklung des autonomen Fahrens beeinflusst und gelöst wer-
den muss, damit autonomes Fahren über dem SAE-Level 4 
existieren kann [47]. 

Ein Sensor, der nicht anfällig für Wetterbedingungen ist, 
ist ein Radarsensor. Dies lässt sich aus der Funktionsweise ei-
nes Radarsensors schließen. Die Funktionsweise unterschei-
det sich von der eines LiDAR-Sensors dahingehend, dass Ra-
darwellen anstelle von Laser- oder Infrarotstrahlen eingesetzt 
werden. Radarwellen sind nicht anfällig gegenüber schlechten 
Wetterbedingungen [48]. Zhou et al. zeigen auf, dass Radar-
systeme inzwischen durchaus hochauflösende dreidimensio-
nale Darstellungen der Umgebung erzeugen können [49]. So-
mit ist es zwar nicht trivial, aber möglich, semantische Infor-
mationen aus den Daten zu generieren und für die Umge-
bungskennung einzusetzen [49]. Auch Li et al. setzen eine 
Kombination von Radar und Kameras ein, um eine dreidimen-
sionale Objekterkennung für Fahrzeuge umzusetzen, die eine 
höhere Genauigkeit erzielt als ein System, das nur aus Kame-
ras besteht [50]. 

In Bezug auf ein Fahrzeug gehören LiDAR, Radar und 
auch Kamera zu äußeren Sensoren, die die dynamische Um-
gebung eines Fahrzeuges wahrnehmen. Yeong et al. [10] tei-
len Sensoren in zwei Kategorien ein: Sensoren zur Ermittlung 
und Messung des internen Zustands und die zuvor erwähnten 
Sensoren zur Ermittlung und Messung der dynamischen Um-
gebung. Zu den internen Sensoren gehören unter anderem Po-
sitionssensoren wie GPS, Sensoren zur Beschleunigungsbe-
stimmung wie Gyro-Sensoren, sowie einer Trägheitsmessein-
heiten. Neben den bereits genannten äußeren Sensoren, wer-
den beispielsweise auch Ultraschall-Sensoren in Anwendun-
gen des autonomen Fahrens verwendet [51]. 

B. Sensorfusion 
Für die Zusammenführung der Informationen aus den Sen-

sordaten kommen zwei Zeitpunkte in Frage. Entweder werden 
die Daten mittels einer Merkmalfusion vor der Entscheidungs-
findung zusammengeführt oder mittels einer Entscheidungs-
fusion nach der Entscheidungsfindung [52]. Die Entschei-
dungsfindung bezieht sich hier auf das Verwenden der Objekt-
daten in ML-Modellen, um Fahrentscheidungen zu treffen. 
Aktuell ist der Einsatz der Merkmalsfusion in der multimoda-
len Objekterkennung weit verbreitet [25], [53]. Die extrahier-
ten Merkmale aus den Sensordaten werden vor der Objekter-
kennung so fusioniert, dass sie sich gegenseitig ergänzen. 
Zum Beispiel können dreidimensionale Punktwolken aus dem 
LiDAR-Sensor mit den hochauflösenden Pixeldaten aus Ka-
meras angereichert werden, um die Erkennungsrate zu erhö-
hen [25]. Ein Problem bei der Merkmalsfusion ist, dass die 
Sensordaten in verschiedenen Perspektiven vorliegen und auf-
einander projiziert werden müssen. Dabei kann es zu Informa-
tionsverlusten durch Quantisierungsfehler kommen [52]. Die 
Entscheidungsfusion hat den Vorteil, dass etablierte und er-
forschte Objekterkennungsalgorithmen für die einzelnen Sen-
soren eingesetzt werden können. Daher ist der Informations-
verlust bei der Objekterkennung gering. Die Ergebnisse aus 
den Objektdaten der einzelnen Sensoren müssen jedoch noch 
verglichen und in ein zusammenhängendes Ergebnis umge-
wandelt werden.  

Um die Sensordaten sinnvoll fusionieren zu können, müs-
sen die Sensoren zuvor kalibriert werden. Die Sensoren kön-
nen durch Erschütterungen oder Temperaturänderungen im 

Fahrzeug beeinflusst werden und müssen automatisch rekali-
briert werden [10]. Die Methoden zur Kalibrierung der Senso-
ren stellen ein aktives Feld der Forschung dar und werden hier 
nicht weiter behandelt. 

V. STAND DER TECHNIK 
In der Arbeit von Agarwal et al. [54] wurde eine Flotte von 

Fahrzeugen der Marke Ford mit einer Reihe an Sensoren aus-
gestattet, darunter mehrere Kameras, LiDAR-Sensoren und 
GPS-Sensoren. Die autonom fahrende Flotte fuhr durch die 
Stadt Michigan in den USA, um an verschiedenen Tagen und 
Tageszeiten eine Gesamtstrecke von 66 Kilometern abzufah-
ren. Die dabei gesammelten Daten wurden anschließend in ei-
nem öffentlich zugänglichen Datenset online gestellt. 

Posner et al. stellen das Konzept eines intelligenten, stati-
onären Netzwerks, „Federated Vehicular Network“ (z. Dt. fö-
derales Fahrzeug-Netzwerk), vor [55]. Das föderale Fahrzeug-
Netzwerk setzt sich zusammen aus einer Infrastruktur von 
Standorten, die Sammelstellen für Netzwerkteilnehmer und 
deren ML-Modell sind, den Netzwerkteilnehmer - Fahrzeuge 
auf dem aktuellen Stand der Technik - und ein System für die 
Kommunikation zwischen den Netzwerkteilnehmern basie-
rend auf Blockchain-Technologien. Das Problem der Vertrau-
enswürdigkeit anderer Netzwerkteilnehmer in FL wird von 
Posner et al. demnach mittels der auf Blockchain basierenden 
Kommunikation gelöst [55]. Ebenfalls wird das Problem einer 
instabilen Verbindung gelöst, indem vorgeschlagen wird das 
lokale ML-Modell nur an den festgelegten Standorten zu trai-
nieren und anschließend das Resultat an den Standort zu über-
tragen, der die einzelnen Modelle aggregiert und austeilt [55]. 

Anstelle des klassischen, serverbasierten Ansatzes finden 
dezentrale Ansätze von FL in vielen Arbeiten im Bereich des 
autonomen Fahrens Einzug [26], [27], [28].  

Yu et al. schlagen einen Entwurf für einen proaktiven Zwi-
schenspeicher (en. „Caching Scheme”) vor, das auf Peer-to-
peer-Federated-Deep-Learning basiert [26]. Ziel der Arbeit ist 
es, eine Lösung für die begrenzte Zwischenspeicherkapazität 
auf Randgeräten aufzuzeigen, dabei aber auch sensitive Daten 
des Endgerät-Benutzers zu schützen. Aus diesem Grund wird 
von Yu et al. vorgeschlagen, dass die aktualisierten Modelle 
aller Netzwerk-Peers in einem zentralen Parameter-Server ag-
gregiert werden [26]. Als mobiler zentraler Server wird ein 
Fahrzeug anstelle von Straßenrandeinheiten gewählt, um ei-
nen häufigen Datenaustausch zwischen den Peers und den 
Straßenrandeinheiten zu vermeiden und somit dem Problem 
der begrenzten Zwischenspeicherkapazität entgegenzuwir-
ken. 

Der von Wink und Nochta vorgeschlagene dezentrale FL-
Ansatz basiert auf der Erstellung eines geteilten Geheimnisses 
in Form eines ML-Modells zwischen den Peers des FL-Netz-
werkes [27]. Ein Initiator verteilt ein initiales Modell an alle 
Netzwerk-Peers, die auf der Grundlage der lokalen Daten das 
jeweilige lokale Modell weiter trainieren. Die resultierenden 
Modelle unterscheiden sich voneinander, da jeder Peer seine 
eigenen Daten für das Training verwendet. Anschließend füh-
ren alle Peers eine sichere Durchschnittsberechnung durch, 
um ein gemeinsames Modell zu erhalten. Der Ansatz von 
Wink und Nochta [27] unterscheidet sich dabei maßgeblich 
von anderen FL-Ansätzen, da keine Modellparameter ausge-
tauscht werden. Es wird ein Algorithmus angewendet, der je-
dem Peer eine Mittelwerts-Berechnung der Modellparameter 
aller Modelle ermöglicht, ohne dass diese ausgetauscht wer-
den müssen. Chen et al. stellen einen Ansatz vor, bei dem 



Peer-to-Peer-FL mit einer Methode zur Byzantinischen Feh-
lertoleranz kombiniert wird [28]. Die FL-Teilnehmer nutzen 
ein Schema für das öffentlich verifizierbare Teilen eines Ge-
heimnisses um die erhaltenen, verschlüsselten Daten zu veri-
fizieren. Damit wird eine sichere Aggregation der Modellpa-
rameter gewährleistet - auch beim Ausfallen von Peers. Zu-
dem werden durch die Verwendung von FL die Privatsphäre 
der FL-Teilnehmer geschützt. Im Gegensatz zu anderen An-
sätzen wird von Chen et al. [28] auf die Verwendung von 
Blockchain für die Verifizierung der Kommunikation verzich-
tet. 

Ye et al. behandeln das Problem der Datenheterogenität in 
FL [33]. Um zu vermeiden, dass Modellparameteraktualisie-
rungen an dem globalen Modell mit Modellparametern durch-
geführt werden, die die Genauigkeit des globalen Modells 
senken, wird eine gewisse Modellqualität der Modelle voraus-
gesetzt. Die Modellqualität wird z.B. über die Bildqualität 
festgelegt, bei der wiederum die Verzerrung des Bildes die 
Hauptrolle spielt [33]. Vor dem Prozess der Modellaggrega-
tion wird demnach überprüft, ob der FL-Teilnehmer, dessen 
Modellparameter verwendet werden sollen, eine bestimmte 
Qualität aufweist. 

VI. KONZEPT 
Es werden bestimmte Voraussetzungen in dem hier vorge-

schlagenen Konzept angenommen. 

• Die autonom fahrenden Fahrzeuge agieren in einem 
gemischten Verkehr 

• Alle Fahrzeuge sind in der Lage miteinander zu kom-
munizieren. 

Basierend auf den genannten Grundlagen wird ein robus-
tes Konzept für ein Umgebungswahrnehmungssystem für au-
tonomes Fahren vorgeschlagen.  

Die Architektur des vorgeschlagenen Konzepts beschreibt 
den Einsatz von multimodalen Sensoren. Hierdurch kann die 
Umgebung trotz sich verändernden Bedingungen wie den 
Lichtverhältnissen oder dem Wetter zuverlässig erfasst wer-
den. Die Sensordaten werden so fusioniert, dass ein ML-Mo-
dell aus den gesammelten Daten dreidimensionale Objekte er-
kennen kann. Die erkannten Objekte werden als Ergebnis an 
das Teilsystem Planung im autonomen Fahrzeug weitergege-
ben. Für das kontinuierliche Training des ML-Modells wird 
ein Peer-to-Peer-FL-Ansatz verwendet. 

Für die Kommunikation zwischen den Fahrzeugen in dem 
FL-Netzwerk wird der Einsatz von 5G vorgeschlagen [29]. 

Da sich die Verwendung von Blockchain für den Daten-
Austausch bei FL bewährt [55], [56], [57], wird für dieses 
Konzept ebenfalls Blockchain zum sicheren Datenaustausch 
verwendet. Zwar fällt bei der Verwendung von Blockchain 
eine höhere Rechenlast auf die einzelnen Teilnehmer, jedoch 
wird dadurch eine sichere Kommunikation zwischen den Teil-
nehmer sichergestellt. Zusätzlich wird basierend auf Chen et 
al. eine Kompression der Daten durchgeführt, um die Netz-
werklast gering zu halten [37]. 

A. Sensoren 
Die Fahrzeuge sind mit einer Anzahl an Sensoren ausge-

stattet. Die Sensoren befinden sich an strategisch sinnvollen 
Stellen an dem Fahrzeug. Es existieren sowohl Sensoren an 
der Vorderseite als auch an der Rückseite und den Fahrzeug-

seiten [54]. Alle eingesetzten Sensoren werden zuvor kalib-
riert. Dies ist ein bedeutsamer Schritt, da sonst die resultieren-
den Daten mitunter unbrauchbar wären [10], [54]. 

1) Ausgewählte Sensoren: Die Sensoren, die für das 
Konzept ausgewählt werden, sind 

• Kameras 

• LiDAR 

• Radarsensor  

Die Entscheidung für den Einsatz von multimodalen Sen-
sordaten basiert auf einer Steigerung der Erkennungsrate von 
Objekten bei erschwerten Bedingungen. Durch diese Kombi-
nation der Sensoren wird den aufgezeigten Problemen der 
Wetterbedingungen entgegengewirkt und zudem kann ein 
Ausfall eines Sensors besser kompensiert werden. Damit ent-
steht insgesamt ein robusteres System. 

 

Fig. 2. Blockdefinitionsdiagramm für die Sensorfusion 

Für die Zusammenführung der Informationen aus den 
multimodalen Sensoren soll eine Merkmalsfusion eingesetzt 
werden. Der Grund dafür ist, dass die fusionierten zweidimen-
sionalen Bilder der Kameras und dreidimensionalen Punkt-
wolken des LiDAR-Sensors einen höheren Informationsge-
halt bieten als die Daten der einzelnen Sensoren. Wie auch in 
vielen umgesetzten autonomen Fahrzeugen soll eine punkt-
weise Fusion von Kamerabildern und LiDAR-Punktwolken 
eingesetzt werden. Eine vielversprechende Methode dafür ist 
PointPainting [25]. Die Kamerabilder werden zuerst seman-
tisch segmentiert. Anschließend erfolgt die Projektion der 
dreidimensionalen Punkte aus dem LiDAR-Sensor auf die 
segmentierte Maske, um angereicherte Punktwolken zu erhal-
ten. Ein Blockdefinitionsdiagramm für den beschriebenen 
Prozess der Sensorfusion wird in Fig. 2 gezeigt. Als letzter 
Schritt wird ein für LiDAR-Daten passender Objekterken-
nungsalgorithmus eingesetzt, um aus den angereicherten 
Punktwolken dreidimensionale Objektdaten zu erhalten [25]. 
Das Radarsystem dient in diesem Konzept als zusätzliche In-
formationsquelle, die je nach Bedarf als Ersatz bzw. Ergän-
zung zum LiDAR-Sensor eingesetzt wird. Das ist möglich, 
weil der Radarsensor – wie von Zhou et al. [49] aufgezeigt – 
wie der LiDAR-Sensor dreidimensionale Daten liefert, die mit 
den Bildern der Kamera fusioniert werden können. 

B. Federated Learning 
Das Training der Modelle wird mit FL und SubFedAvg in 

einem dezentralen Umfeld - also Peer-to-Peer - durchgeführt. 
Somit wird eine Personalisierung der Modelle per Client zu-
gelassen. Durch die hieraus erwartete entstehende Steigerung 

 



der lokalen Genauigkeit der Modelle, ist eine genauere Wahr-
nehmung der Umgebung zu erwarten. 

Das einzusetzende Modell ist ein vortrainiertes Basismo-
dell, das auf bestehenden Datensätzen, die dem Stand der 
Technik entsprechen [58], mit konventionellen – nicht födera-
len - Trainingsverfahren trainiert wird. Durch den Einsatz von 
Transferlernen [59] soll die Genauigkeit der lokalen Modelle 
weiter gesteigert werden. Dies wird von Hsu et al. aufgezeigt 
[60]. Darüber hinaus zeigen sie, dass durch den Einsatz von 
Transferlernen zusätzlich die Anzahl der benötigten FL-Run-
den sinkt [60]. FL wird für das Konzept des kontinuierlichen 
Lernens verwendet. Aufgrund der vorgeschlagenen Strategie 
des SubFedAvg wird erwartet, dass das globale Modell auf 
den Daten aller Clients gut generalisiert. Somit wird eine ro-
buste Objekterkennung erwartet, die sowohl eine hohe Genau-
igkeit auf den Daten aller Clients als auch auf unbekannten 
Daten hat. 

 

Fig. 3. Zustandsdiagramm autonomes Fahrzeug 

In Fig. 3 wird ein vereinfachter Überblick über die Zu-
stände aufgezeigt, die ein autonomes Fahrzeug einnehmen 
kann. Der FL-Trainingsprozess findet dabei ausschließlich im 
Zustand „Modell trainieren” statt. Bevor ein Fahrzeug an FL 
teilnehmen kann, muss es zunächst genügend Daten gesam-
melt haben. Dies wird ausschließlich während des Fahrens ge-
macht. Sobald sich das Fahrzeug im Standby befindet bzw. an 
einem geeigneten Ort befindet, kann das Fahrzeug das Trai-
ning seines Modells beginnen. 

Für die Durchführung von FL gibt es definierte FL-Treff-
punkte. Geeignete FL-Treffpunkte sind Orte mit einer beste-
henden Infrastruktur für einen großen Abstellplatz für Fahr-
zeuge, z.B. große Parkplätze. Die Treffpunkte sind entspre-
chend ausgerüstet, das heißt sie bieten Möglichkeiten zum 
Aufladen des autonomen Fahrzeugs, damit diesem während 
des Modelltrainings nicht die Energie ausgeht [55]. Als zu-
sätzliche Sicherung gegen einen zu hohen Energieverlust wird 
sowohl vor dem Training als auch während des Trainings ge-
prüft, ob das Fahrzeug über ausreichend Energie verfügt, und 
bei Bedarf wird das Fahrzeug aus dem Training herausgenom-
men [55], wie in Fig. 3 dargestellt. Sobald sich genügend au-
tonome Fahrzeuge an einem Treffpunkt befinden, können 
diese gemeinsam ein FL-Netzwerk bilden. In diesem FL-
Netzwerk stellt jedes autonome Fahrzeug ein FL-Teilnehmer 
dar. Unter allen FL-Teilnehmern wird ein FL-Koordinator ge-
wählt, der der FL-Teilnehmer bzw. das Fahrzeug mit den leis-
tungsstärksten Ressourcen ist [55]. Der FL-Koordinator stößt 
den FL-Trainingsprozess an und empfängt im Anschluss an 

das Training die Modelle der FL-Teilnehmer und aggregiert 
diese. Anschließend wird das entstandene Modell anhand ei-
nes Testdatensatzes getestet. Mit diesem zusätzlichen Schritt 
soll sichergestellt werden, dass das neu entstandene Modell 
eine mindestens gleichbleibende Genauigkeit im Vergleich 
zum Vorgängermodell aufweist. Anschließend überträgt der 
FL-Koordinator das globale Modell an die FL-Teilnehmer. 
Diese entscheiden, ob sie das neue Modell annehmen oder ab-
lehnen, falls die Genauigkeit des globalen Modells der ihres 
lokalen Modells unterliegt. Der gesamte FL-Trainingsprozess 
wird wiederholt, bis der Koordinator das Training beendet. 
Nach jeder abgeschlossenen FL-Runde kann jeder Teilnehmer 
das Training verlassen und bei Bedarf wird ein neuer FL-Ko-
ordinator gewählt. 

Die Netzwerkgröße wird beschränkt. Dies ist zum einen, 
da somit einer Überlastung des Koordinators verhindert wird, 
wenn eine große Menge an Fahrzeugen an einem Trainings-
prozess teilnehmen. Zum anderen soll die Bildung von Sub-
netzwerken gefördert werden. 

Das heißt konkret, dass ein Fahrzeug an einem FL-Treff-
punkt verschiedenen FL-Netzwerken beitreten kann und so-
mit eine größere Varianz entsteht. 

Jeder FL-Teilnehmer nimmt in regelmäßigen Abständen 
an einem FL-Trainingsprozess teil. Dabei muss der Treffpunkt 
nicht immer derselbe sein, sondern kann variieren. Auch müs-
sen die FL-Teilnehmer eines Netzwerkes nicht immer diesel-
ben sein. 

Das bei diesem Konzept resultierende Modell wird im 
Fahrbetrieb bzw. im Zustand „Fahren” auf Fig. 3 von jedem 
autonomen Fahrzeug des Netzwerkes zur Objekterkennung 
eingesetzt und bei der nächsten FL-Iteration weiter trainiert. 
Weitere Komponenten des Fahrzeugs treffen auf der Grund-
lage der Objekterkennung Entscheidungen und ermöglichen 
dadurch das autonome Fahren. 

VII. DISKUSSION 
Das erstellte Konzept zeigt auf, dass FL einige der Prob-

leme löst, die ein klassischer ML-Ansatz zur Modellerstellung 
im Bereich des autonomen Fahrens mit sich bringen würde. 
Darunter fällt die hohe Bandbreitennutzung, die entsteht, 
wenn viele Fahrzeuge zur selben Zeit ihre Sensordaten an ei-
nen zentralen Trainings-Server übertragen. Lediglich Modell-
parameter werden über das Netzwerk an FL-Teilnehmer aus-
geteilt. Netzwerk-Latenzen, die sich aufgrund hoher Netz-
werklast ergeben, können somit ebenfalls mittels der Verwen-
dung von FL umgangen werden. 

Aufgrund der Architektur von FL, ist es zudem ohne wei-
teres Zutun in der Lage mit verteilten Daten umzugehen. 

Darüber hinaus ergeben sich Vorteile aufgrund der Nut-
zung von FL im Bereich des autonomen Fahrens. Richtlinien 
bezüglich des europäischen Datenschutzes können mittels FL 
eingehalten werden, da die gesammelten Trainingsdaten aus-
schließlich von dem Fahrzeug genutzt werden, das die Daten 
generiert hat, und somit niemals das Fahrzeug verlassen. Des 
Weiteren ermöglicht FL die Anwendung des Konzepts des 
kontinuierlichen Lernens und den Umgang mit verteilten Da-
ten auf vielen Clients. 

Die in diesem Konzept vorgeschlagene Bildung von Sub-
netzwerken während des FL-Trainingsprozesses soll zu einem 
effizienteren Training führen. Es wird davon ausgegangen, 

 



dass durch kleinere FL-Netzwerke sowohl die Kommunika-
tion als auch die Modellaggregation profitieren. Zudem soll 
somit die Last auf den Koordinator minimiert werden. 

Es wird erwartet, dass die Kombination von verschiedenen 
Sensoren eine zuverlässigere Wahrnehmung von Objekten er-
möglicht, gegenüber Ansätzen, in denen lediglich ein Sensor 
zur Umgebungswahrnehmung verwendet wird. 

Jedoch bringt FL neue Probleme mit sich, die in weiter-
führenden Arbeiten bearbeitet werden müssen. Zum einen 
stellt die clientseitige Hardware ein Problem dar. Der Client 
muss in der Lage sein, ein ML-Modell zu trainieren, dabei je-
doch den Energiekonsum gering zu halten. 

Der Einsatz von multimodalen Sensoren führt, neben dem 
Vorteil eines robusteren Systems und dem Vorteil der Erfas-
sung der Umgebung aus verschiedenen Perspektiven, auch 
Probleme mit sich, die beachtet werden müssen. Die punkt-
weise Fusionierung der Kamera und des LiDAR-Sensors ist 
speicherintensiv [52]. Daher steigen die Anforderungen an die 
Hardware im Fahrzeug. Allerdings ist zu erwarten, dass in na-
her Zukunft die Hardware ausreichend Leistung bietet. Bei der 
Merkmalsfusion ist der Informationsverlust durch Quantisie-
rungsfehler bei der Projektion der Sensordaten zu beachten. 
Eine Möglichkeit den Quantisierungsfehler zu minimieren ist 
der von Liang et al. vorgeschlagene Einsatz von bilinearer In-
terpolation [53]. 

VIII. FAZIT 
Diese Arbeit stellt basierend auf mehreren Ansätzen [18], 

[25], [26], [52], [55] die im Bereich des autonomen Fahrens 
vorgeschlagen und belegt wurden, ein Konzept für ein robus-
tes Umgebungswahrnehmungssystem innerhalb eines autono-
men Fahrzeugs vor. Für die Umgebungswahrnehmung wird 
ein multimodaler Sensoraufbau eingesetzt. Zusätzlich zum 
gängigen Einsatz von Kameras und LiDAR-Sensoren wird der 
Einsatz eines Radarsystems integriert. Das Radarsystem wird 
ergänzend zum LiDAR-Sensor eingesetzt, um das System ro-
buster gegenüber extremen Wetterbedingungen zu gestalten. 
Das eingesetzte ML-Basismodell zur Objekterkennung ist mit 
bestehenden Datensätzen vortrainiert. Es wird mit Peer-to-
Peer-FL und SubFedAvg kontinuierlich verbessert. Aufgrund 
des dezentralen Peer-to-Peer Ansatzes und da die FL-Teilneh-
mer nur die aktualisierten Modellparameter austauschen, wird 
eine niedrigere Netzwerklast erwartet als bei klassischen ML-
Ansätzen. Zudem kann mit der Verteilung der Daten auf viele 
Klienten umgegangen werden. Durch die Verteilung der Mo-
dell- und Trainingsdaten auf die leistungsfähige Hardware der 
FL-Teilnehmer ist auch kein kostenintensiver zentraler Server 
notwendig. 

IX. AUSBLICK 
Das hier vorgeschlagene Konzept gilt in weiteren Arbeiten 

zu bestätigen und soll als Grundstein für zukünftige Forschun-
gen auf diesem Gebiet fungieren. Des Weiteren soll das Kon-
zept praktisch umgesetzt, evaluiert und ergänzt werden. Dazu 
gehören die Ermittlung und die Spezifikation einer angemes-
senen Hardware für das autonome Fahren, sowie die Findung 
einer passenden Modellarchitektur für die Modelle. 

Zudem soll geprüft werden, ob sich die Peer-to-Peer-Ar-
chitektur in dem vorgeschlagenen Konzept bewährt, oder ob 
es einer Anpassung der Architektur bedarf. 

Im Zuge dessen soll ebenfalls geprüft werden, ob die ge-
wählte Kommunikationsmethode in der Praxis sinnvoll ist. 

Eine denkbare Erweiterung des Konzepts würde beinhal-
ten, dass der Sicherheitsaspekt mehr in den Fokus gerückt 
wird. Der Aspekt möglicher böswilliger FL-Teilnehmer ist 
nicht außer Acht zu lassen und bedarf weiterer Sicherung. 

In weiteren Arbeiten kann genauer auf die Fusionierung 
der multimodalen Sensoren eingegangen werden. Das Verbes-
serungspotential liegt hier in der Minimierung des Speicher-
bedarfs und der benötigten Rechenleistung bei der Sensorfu-
sionierung. Die Erkennungsrate soll dabei mindestens gleich-
bleiben. Mit den aktuell eingesetzten Verfahren zur Merk-
malsfusionierung werden Erkennungsraten von ca. 80% er-
reicht [52]. Ebenfalls interessant für weitere Arbeiten ist der 
Einsatz einer Entscheidungsfusionierung. Die Motivation für 
ein System mit Entscheidungsfusionierung liegt in der Ver-
meidung von Informationsverlust bei der Fusionierung der 
Sensordaten auf Merkmalebene. Das System mit Entschei-
dungsfusionierung kann ähnlich aufgebaut sein wie ein Sys-
tem mit nur einer Art von Sensor. Durch die Parallele Aus-
wertung von z.B. LiDAR-Sensoren und Kameras kann die 
Robustheit des Systems erhöht werden. 
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