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Abstract 

English 

This bachelor's thesis comprehensively examines the threat posed by the use of com-

mercially available drones to compromise the information security of organizations. 

Through a combination of literature analysis, expert interviews, and a case study, this 

research provides a detailed insight into the diversity of threats and the feasibility of 

drone supported attacks on information security. It is found that drones present a real 

and multifaceted threat. Assessing the likelihood of such attacks is complex due to 

the dynamic development of drone technology and the variety of potential applica-

tions. The thesis empathizes the necessity for organizations to develop effective de-

fensive strategies and highlights the importance of further research in this field to meet 

the challenges of technological advancements and the constantly evolving threat 

landscape. 

Deutsch 

In dieser Bachelorarbeit wird die Bedrohungslage durch den Einsatz von frei erhältli-

chen Drohnen zur Beeinträchtigung der Informationssicherheit von Organisationen 

umfassend untersucht. Unter Verwendung einer Kombination aus Literaturanalyse, 

Experteninterviews und Fallstudie wird die Vielfalt der Bedrohungen und die Mach-

barkeit von Drohnenunterstützte Angriffen auf die Informationssicherheit detailliert be-

leuchtet. Dabei zeigt sich, dass Drohnen eine reale und vielschichtige Gefahr darstel-

len. Die Einschätzung der Eintrittswahrscheinlichkeit solcher Angriffe ist aufgrund der 

dynamischen Entwicklung der Drohnentechnologie und der Vielfalt der Anwendungs-

möglichkeiten komplex. Diese Arbeit betont die Notwendigkeit für Organisationen, ef-

fektive Abwehrstrategien zu entwickeln, und weist auf die Wichtigkeit weiterer For-

schung in diesem Bereich hin, um den Herausforderungen der technologischen Ent-

wicklungen und der sich ständig ändernden Bedrohungslandschaft gerecht zu wer-

den. 
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1 Einleitung 

Wie in vielen Bereichen schreitet der technische Fortschritt auch im Segment der 

Drohnen stets voran. Drohnen werden immer erschwinglicher [1] und die Kamerate-

chnik entwickelt sich stets fort [2]. Dieser Fortschritt bringt Vorteile für Unternehmen, 

die Drohnen zu vielseitigen Zwecken wie der Bewirtschaftung von Agrarflächen [3], 

der Inspektion technischer Anlagen, dem Verbringen von Waren zu logistischen Zwe-

cken oder künftig auch im Bereich der Telekommunikation [4] einsetzen können. Auch 

für Privatpersonen bringt der Fortschritt in dieser Branche einen Vorteil. Drohnen kön-

nen heutzutage zu vielen freizeitlichen Zwecken eingesetzt werden. So erfreuen sich 

unter anderem Hobbyfotografen den Vorzügen beim Erstellen qualitativ hochwertiger 

Aufnahmen [5]. Auch der Einsatz als Spielzeug oder das Fliegen von Drohnenrennen 

sind beliebte Einsatzgebiete für Privatpersonen [6]. Und auch in Zukunft wird uns der 

vermehrte Einsatz von Drohnen begleiten [7]. Doch nicht zuletzt der Ukraine-Konflikt 

zeigt [8]: Auch die maliziöse Seite der Gesellschaft profitiert vom technischen Fort-

schritt im Bereich der Drohnen [9]. Innerhalb von Deutschland lässt sich aktuell kein 

kriegerischer Einsatz von Drohnen beobachten. Trotzdem können die neuen Möglich-

keiten von Drohnen auch in Deutschland eine Gefahr für Unternehmen darstellen. So 

berichtet der im Rahmen dieser Arbeit interviewte Experte für Werkschutz I1 folgen-

des.  

„Ich würde, Stand jetzt, auch sagen, dass es aktuell in Deutschland sehr leicht ist, 

 mit einer Drohne einen Angriff auf die IT-Sicherheit zu unterstützen.“ (I1, Pos. 9) 

Ob und wie diese These in die Realität zu übertragen ist, soll im Rahmen dieser Arbeit 

untersucht werden. Hierzu wird Literatur analysiert, Experten interviewt und eine 

praktische Fallstudie durchgeführt, um das aktuelle Bedrohungspotenzial 

einzuschätzen. Außerdem werden Möglichkeiten zur Abwehr evaluiert, um somit ein 

aktuelles und künftiges Bild der Gefahrenlage von Drohnen auf die 

Informationssicherheit zu erlangen. Zum Schluss werden die Implikationen der 

Forschungsergebnisse auf den Fachbereich diskutiert und die Frage beantwortet, ob 

frei erhältliche Drohnen eine Gefahr für die Informationssicherheit in Organisationen 

darstellen. Die genaue Formulierung der Forschungsfrage und das Ziel dieser Arbeit 

sind Bestand des folgenden Kapitels. 
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1.1 Forschungsfrage und Ziel 

Im Zentrum dieser Arbeit steht die Forschungsfrage, welches Gefahrenpotenzial frei 

erhältliche Drohnen für die Informationssicherheit von Organisationen darstellen. 

Hierzu sollen neben der Identifizierung möglicher Gefahren auch Abwehrmaßnahmen 

bewertet werden, um ein vollumfängliches Bild der Gefährdungslage zu bekommen. 

Um die präzise Analyse des Fachbereichs zu ermöglichen, schränkt diese Arbeit die 

Untersuchungen in einigen Belangen ein und grenzt sich so von anderen Fachberei-

chen ab. Hierzu fokussiert sich diese Arbeit auf Drohnen, welche für Privatanwender 

mit vertretbarem Aufwand verfügbar sind. Dies schließt generell die Untersuchung 

von größeren Drohnen, welche beispielsweise zum Personentransport eingesetzt 

werden, aus. Wie sich im Verlauf dieser Arbeit zeigen wird, können Drohnen mit einer 

Vielzahl von Zuladungen bestückt werden. Auch hier beschränkt sich die Betrachtung 

auf frei erhältliche Zuladungen, der Grad der Spezialisierung wird hierbei jedoch nicht 

eingeschränkt.  

Eine weitere Einschränkung im Rahmen dieser Arbeit ist die Motivation der Angreifer. 

Es wird davon ausgegangen, dass diese zwar maliziöse Zwecke verfolgen und sich 

nicht an gesetzliche Richtlinien halten, dabei jedoch moralischen Grundsätzen folgen. 

Dies schließt die Betrachtung von militärischen oder terroristisch motivierten Angrif-

fen, wie dem Abwerfen von Sprengsätzen oder das absichtliche Steuern zur Induktion 

von Sach- oder Personenschäden aus. Des Weiteren konzentriert sich diese Arbeit 

in der Regel auf Organisationen, welche wirtschaftlich getrieben sind. Um für diese 

Art von Organisationen übertragbare Ergebnisse zu erreichen, ist auch der Einsatz 

militärischer Technologien bei der Abwehr nicht Teil dieser Arbeit. 

Um die genannte Forschungsfrage vollumfänglich zu beleuchten, setzt diese Arbeit 

eine Reihe von methodischen Ansätzen ein. Diese werden im folgenden Kapitel er-

läutert. 

1.2 Methodischer Ansatz  

Diese Arbeit verfolgt methodisch einen vielschichtigen Ansatz, um eine vollumfängli-

che Betrachtung des Bedrohungspotenzials von Drohnen auf die Informationssicher-

heit zu ermöglichen. Das Fundament hierfür bildet eine Einführung in den theoreti-

schen Hintergrund der Themengebiete Drohnen und Informationssicherheit, sowie 

das Evaluieren verwandter Arbeiten. Anschließend setzt diese Arbeit vier Schwer-

punkte, um die Forschungsfrage zu beantworten. 
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Der erste Schwerpunkt liegt auf einer detaillierten Literaturanalyse. Hierbei wird rele-

vante wissenschaftliche Literatur nach möglichen Angriffen durchsucht, welche mit 

Hilfe von Drohnen möglich wären. Es wird darauf geachtet, dass der unterstützende 

Einsatz von Drohnen bei der Durchführung eines Angriffs einen deutlichen Mehrwert 

bietet. Ziel hierbei soll es sein, exemplarisch einige hypothetische Angriffe zu identifi-

zieren, um ein Gefühl für das Bedrohungspotenzial von Drohnen zu bekommen. 

Den zweiten Schwerpunkt bildet die Durchführung von Experteninterviews. Diese In-

terviews sollen die Arbeit durch die Erfahrungen von Spezialisten in den Bereichen 

Informationssicherheit und Drohnen bereichern. Ziel ist es, durch den Austausch mit 

Experten aktuelle und praxisrelevante Erkenntnisse zu gewinnen, die über den Rah-

men der verfügbaren Literatur hinausgehen. Die gewonnenen Erkenntnisse ergänzen 

viele Bereiche der Arbeit, wie die identifizierten Gefahren aus der Literaturanalyse 

oder Möglichkeiten bei der Abwehr im Rahmen späterer Kapitel. 

Der dritte Schwerpunkt dieser Arbeit liegt auf der Durchführung einer praktischen Fall-

studie. Diese soll weitere Aufschlüsse über das tatsächliche Bedrohungspotenzial ei-

nes ausgewählten Angriffsszenarios geben. Die Versuche richten sich hierbei an drei 

Kernfragen aus. Diese untersuchen die Machbarkeit und die Entdeckungswahr-

scheinlichkeit von Angriffen mit Drohnen. Außerdem wird im Rahmen der Kernfragen 

auch eine Abwehrmaßnahme evaluiert. Durch die Untersuchung dieser, soll eine Brü-

cke zum letzten Schwerpunkt dieser Arbeit geschlagen werden.  

Der vierte Schwerpunkt dieser Arbeit stellt einen Querschnitt der Möglichkeiten bei 

der Drohnenabwehr dar. Hierbei werden verschiedene technische und nicht techni-

sche Maßnahmen betrachtet, um einen prägnanten Überblick über die generelle 

Funktionsweise zu erhalten. Anschließend werden Herausforderungen im Bereich der 

Drohnenabwehr erläutert, um anhand der defensiven Seite der Drohnengefahren wei-

tere Aussagen über deren Bedrohungspotenzial treffen zu können. 

Um neue Gefahren identifizieren zu können und ein Lagebild der Gefahren zu erhal-

ten, wählt diese Arbeit einen explorativen Ansatz. Dieser eignet sich im Gegensatz 

zu deskriptiven, explanativen oder evaluativen Ansätzen aufgrund der im folgenden 

Kapitel 3 festgestellten infantilen Lage der Forschung in diesem Bereich besonders 

gut [10].  
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Meinungen von Experten erfasst. Dieses Kapitel umfasst die Konzeptionierung und 

Durchführung von sechs Fachinterviews mit Fachkundigen aus verschiedenen Ar-

beitsbereichen mit Schnittstellen zur Thematik „Drohne“.  

Mithilfe einer qualitativen Inhaltsanalyse werden die weiteren Gefahren, welche von 

Experten identifiziert wurden, genannt und eingeordnet. Die Ergebnisse der Exper-

teninterviews fließen außerdem, je nach Thematik, in weitere Teile dieser Arbeit ein. 

So profitiert der Teil der Abwehrmaßnahmen durch die Identifizierung spezieller, auf 

die Thematik zugeschnittener, Vorgehensweisen durch die Experten. Diese gingen 

aus der durchgeführten grundlegenden Literaturanalyse nicht hervor. Auch fließen 

sowohl kritische Expertenmeinungen als auch Aussagen über die künftige Entwick-

lung des Fachbereichs in den Teil der Diskussion ein.  

Nach der Durchführung der Experteninterviews folgt die Planung und Durchführung 

der praktischen Fallstudie. Den Lesenden wird hierbei zu Beginn die Methodik und 

der Versuchsaufbau nähergebracht. Anschließend erfolgt die Darstellung der Ergeb-

nisse anhand der Beantwortung von drei Kernfragen über die Machbarkeit, das Ent-

deckungsrisiko und die Effektivität einer Abwehrmaßnahme.  

Die Diskussion über Abwehrmaßnahmen wird dann im folgenden Kapitel 7 ausgewei-

tet und fortgeführt. Hierzu werden verschiedene Möglichkeiten bei der Drohnenab-

wehr in Form technischer Systeme zur aktiven Abwehr, der Drohnendetektion und in 

Form nichttechnischer Maßnahmen, welche von Experten identifiziert wurden, be-

trachtet.  

Anschließend werden die Herausforderungen bei der Drohnenabwehr herausgestellt 

und die Komplexität bei der Entscheidungsfindung über Maßnahmen zur Drohnenab-

wehr dargestellt. Der Abschluss dieses Kapitels schließt auch den datenerhebenden 

Teil dieser Arbeit und eröffnet im darauffolgenden Kapitel die Diskussion der Ergeb-

nisse. Hierbei stellt die Arbeit fünf Kernerkenntnisse als Ergebnis dieser Forschung 

heraus. Deren Implikationen werden bewertet, eingeordnet und kritisch betrachtet.  

Die Arbeit schließt mit dem Fazit. Hier wird prägnant das Vorgehen sowie die maß-

geblichen Forschungsergebnisse dargestellt. Außerdem wird hier die Notwendigkeit 

weiterer Forschung auf dem untersuchten Gebiet vorgestellt und die einzelnen mög-

lichen Forschungsrichtungen benannt. 

  







2 Theoretischer Hintergrund  9 

 

Nebst der Verfügbarkeit und Bauform ist die technische Ausstattung eines Drohnen-

systems von besonderer Relevanz. In ihr liegt hauptsächlich das mögliche Gefahren-

potenzial. Einige mögliche Zuladungen werden im folgenden Unterkapitel beschrie-

ben. 

2.1.1 Zuladung 

Die Zuladung (auch „Payload“) einer Drohne beschreibt alle zusätzlichen Ausstattun-

gen einer Drohne, die nicht für den Flug benötigt werden. Hierzu zählen unter ande-

rem zusätzliche Sensorik, Abwurfmechanismen, zusätzliche Kameras etc. Die Zula-

dung einer Drohne ist hinsichtlich Vielfalt allein beschränkt durch die Tragfähigkeit der 

Drohne. Diese Tragfähigkeit variiert je nach Bauform und technischer Ausstattung. 

So können laut [12] größere, zweiflüglige Drohnen, Zuladungen von bis zu einer 

Tonne verbringen. Die Zuladung von Drohnen mit Bauformen, welche in der Regel in 

frei erhältlichen Drohnen zu sehen sind, geben die Verfassenden mit 3,5 kg an. Einige 

Beispiele für Zuladungen sind (multispektrale) Kameras, Scheinwerfer, Lautsprecher, 

Sprühvorrichtungen für Düngemittel oder Löschwasser, Sensoren wie LiDAR, Gas 

Sensorik oder weitere Zuladungen. Neben den vielfältigen Einsatzmöglichkeiten bie-

ten Drohnen auch eine hohe Reichweite, in der diese Zuladungen eingesetzt werden 

können. Die Reichweite wird in dem folgenden Unterkapitel beschrieben. 

2.1.2 Reichweite 

Die Reichweite beschreibt die maximale Distanz, welche ein Pilot zu seiner Drohne 

haben kann, um diese zu kontrollieren. Viele frei erhältliche Drohnen sind meist über 

zwei Funkstrecken mit dem Piloten verbunden. Eine überträgt dabei Steuerbefehle, 

um die Bewegungen der Drohne zu kontrollieren. Die andere überträgt einen Video-

stream, um dem Piloten ein Bild des Umfeldes der Drohne zu geben. Beide Funkstre-

cken haben Limitationen bezüglich ihrer Distanz. Da die Funkübertragung des Vide-

ofeeds deutlich mehr Daten übertragen muss, ist diese oft der limitierende Faktor bei 

der Übertragungsreichweite. Gängige Systeme zur Videoübertragung wie das sog. 

„DJI O3 Pro System“ [16] haben laut Hersteller eine Reichweite von bis zu 15 Kilo-

metern.  

Benötigen Piloten keine Echtzeit-Videoübertragung, so ist die Reichweite deutlich er-

weitert, mit bis zu 35 Kilometern [17] in frei erhältlichen Systemen wie ELRS. Auch 

der Einsatz von Mobilfunk oder Satellitenkommunikation zur Übermittlung von Steu-

erbefehlen ist möglich. Die Reichweite ist je nach Netzabdeckung hierbei praktisch 

unbegrenzt. Die Übermittlung von Echtzeit-Videosignalen mittels LTE gestaltet sich 

aktuell aufgrund der hohen Latenz als herausfordernd. Mit dem weiteren 
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resultierende wirtschaftliche Schäden zu verhindern. Bei den Daten ist es unerheb-

lich, ob diese einen Personenbezug haben oder nicht. Informationen können sowohl 

auf Papier oder in IT-Systemen vorliegen.“ [23, p. 2] 

Neben dem Begriff der Informationssicherheit definiert die Autorin außerdem die Be-

griffe IT-Sicherheit und Datenschutz separat. Diese beiden Begriffe werden gelegent-

lich als Synonym für den Begriff der Informationssicherheit verwendet, sind jedoch 

nur Teilmengen dieser. Im Gegensatz zur IT-Sicherheit umfasst Informationssicher-

heit alle Arten von Informationen in jeglicher, auch Nichtdigitaler, Form. Die Definition 

nennt zudem die Schutzziele Vertraulichkeit, Integrität und Verfügbarkeit. Diese 

Schutzziele bieten eine wichtige Grundlage in der Informationssicherheit [24] und sind 

eines der Kernkonzepte des Fachgebiets. Sie werden im Rahmen der sogenannten 

CIA-Triade im nächsten Unterkapitel genauer erläutert. 

2.2.1 CIA-Triade 

Die CIA-Triade ist wie die Pfeiler der Informationssicherheit zu betrachten. Das Akro-

nym steht hierbei für die Schutzziele „Confidentiality“ (Vertraulichkeit), „Integrity“ (In-

tegrität) und „Availability“ (Verfügbarkeit) [25]. 

Der Begriff „Vertraulichkeit“ beschreibt dabei, dass Informationen gegen den Zugriff 

von Unberechtigten geschützt sein müssen. Ist die Vertraulichkeit von Informationen 

einmal verloren, kann sie nicht wiederhergestellt werden. Eine Verletzung der Ver-

traulichkeit ist etwa der Versand von vertraulichen Dokumenten an den falschen Emp-

fänger. 

Die „Integrität“ beschreibt die Unverfälschbarkeit von Daten. Ist dieses Schutzziel er-

füllt, so können Informationen nicht versehentlich oder von Unberechtigten geändert 

werden. Ändert etwa ein Kunde einer Bank unbefugt seinen eigenen Kontostand, so 

ist dies ein Bruch der Integrität. 

Die „Verfügbarkeit“ beschreibt deskriptiv, dass Informationen dann zugreifbar sind, 

wenn sie benötigt werden. Ein ungeplanter Ausfall der Lernplattform einer Hoch-

schule, bspw. aufgrund von Hochwasser, stellt eine Verletzung der Verfügbarkeit dar, 

da Nutzer zur Zeit des Ausfalls nicht auf die Informationen des Systems zugreifen 

können. 

Das CIA-Modell wird vor allem im defensiven Kontext zum Schutz von Informationen 

eingesetzt. Ein weiteres Kernkonzept der Informationssicherheit ist das STRIDE-Mo-

dell. Dieses kategorisiert Gefahren, welche die Informationssicherheit beeinträchtigen 

können. Die beiden Modelle sind nicht als gegensätzlich zu betrachten, sondern 
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haben einige Schnittmengen und komplementieren sich. Das STRIDE-Modell wird im 

folgenden Unterkapitel erläutert. 

2.2.2 STRIDE-Modell 

Wie CIA ist auch STRIDE ein Akronym. Im Fall von STRIDE beschreiben diese keine 

Schutzziele, sondern dienen der Kategorisierung von Bedrohungen, welche die Infor-

mationssicherheit beeinträchtigen können. Das Modell unterscheidet folgende Kate-

gorien: 

• Spoofing: z. B. Angreifer kann E-Mails im Namen anderer versenden 

• Tampering: z. B. unberechtigtes Ändern von Daten 

• Repudiation: z. B. in einem Chatportal ist nicht nachvollziehbar, wer eine 

Nachricht gesendet hat 

• Information Disclosure: z. B. unberechtigtes Lesen von Daten 

• Denial of Service: z. B. DDoS Angriff 

• Elevation of Privileges: z. B. Angreifer kann sich selbst Administratorberechti-

gungen zuweisen 

Durch den Einsatz von CIA in Kombination mit dem STRIDE-Modell können die Ge-

fahren genauer zugeordnet werden, da sowohl die defensive als auch die offensive 

Seite der Gefahr eingestuft wird. 

Im weiteren Verlauf dieser Arbeit werden mögliche Gefahren durch Drohnen identifi-

ziert. Um diese in den Kontext der Informationssicherheit bringen zu können, wird 

jeder Angriff in die beiden Modelle eingeordnet.  

Mithilfe dieser Grundlagen kann die Forschung im weiteren Verlauf dieser Arbeit bes-

ser nachvollzogen werden. Außerdem hilft dieses Verständnis dabei, das Ziel und die 

Forschungsfrage dieser Arbeit in den aktuellen Forschungsstand auf diesem Gebiet 

einzuordnen. Diese Einordnung erfolgt im folgenden Kapitel. 
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3 Verwandte Arbeiten 

Um die Nützlichkeit und Relevanz dieser Arbeit einzuschätzen, wird das Forschungs-

ziel in diesem Kapitel in den aktuellen Stand der Forschung eingeordnet. Hierzu wur-

den einige thematisch verwandte Arbeiten identifiziert und analysiert. Die Ergebnisse 

dieser Arbeiten werden im Folgenden kurz zusammengefasst. Außerdem wird deren 

Relevanz für diese, vorliegende Arbeit, beschrieben und die Themengebiete vonei-

nander abgegrenzt. Während der Recherche verwandter Arbeiten konnte festgestellt 

werden, dass die allgemeine Forschungslage im untersuchten Bereich aktuell noch 

dünn ist. Es konnten daher lediglich drei Arbeiten identifiziert werden, welche eine 

hinreichende Ähnlichkeit zum Forschungsziel dieser Arbeit aufweisen. 

Sethuraman, Vijayakumar und Walczak untersuchen in Ihrem 2020 veröffentlichten 

Paper „Cyber Attacks on Healthcare Devices Using Unmanned Aerial Vehicles“ [26], 

wie Drohnen eingesetzt werden können, um tragbare medizinische Geräte anzugrei-

fen. Im Praxisversuch des Papers gelang es dem Team einen „Drone-in-the-Middle-

Angriff“ mittels Rogue Accesspoint auszuführen und Daten von medizinischen Gerä-

ten wie Pulsmesser mitzuschneiden. Sie demonstrierten zudem zwei Denial of Ser-

vice Angriffe auf Ressourcen in einer simulierten Smart-Hospital-Umgebung.  

Auch wenn die Verfassenden im Praxisversuch einen Angriff mittels WLAN durchfüh-

ren, erwähnen Sie explizit das Gefahrenpotenzial für mittels Body Area Network (z. B. 

Bluetooth) vernetzte sowie implantierte Geräte. Sie unterstreichen hierdurch den 

Mehrwert, den Drohnen bei Angriffen liefern können, indem sie Hardware an sonst 

schwer zu erreichbare Orte bringen. Die Arbeit beschränkt sich thematisch rein auf 

den Kontext der Sicherheit im Medizinbereich. Auch die Schutzziele sowie weitere 

mögliche Angriffe werden nicht betrachtet.  

In ihrer 2022 veröffentlichten Arbeit „Unmanned Aerial Vehicles as a Source of Infor-

mation Security Threats of Wireless Network“ [27] untersuchen Serhii Voitenko, Vo-

lodymyr Druzhynin, Hanna Martyniuk und Tetiana Meleshko die Gefahren von Droh-

nen für Mobilfunknetzwerke. Die Forschenden identifizieren dabei drei Typen von 

Drohnen, die sich jeweils in Ihrer Zuladung unterscheiden. Diese sind Aufklärungs-

drohnen, Drohnen für die elektronische Kriegsführung und sog. „Schock“ Drohnen. 

Aufklärungsdrohnen sind hierbei mit Kameras ausgestattet und sollen der Vertrau-

lichkeit abtragen. Drohnen für die elektronische Kriegsführung tragen schwere Funk-

technik und sollen Jamming sowie Spoofing Angriffe durchführen können. „Schock“ 

Drohnen sollen durch physische Beschädigung oder Beeinträchtigung das Schutzziel 

der Verfügbarkeit verletzen. Am Ende der Arbeit weisen die Verfassenden den 
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Angriffen ein Schadenspotenzial sowie eine Eintrittswahrscheinlichkeit zu. Das größte 

Risiko geht laut den Verfassenden von einem Spoofing-Angriff der elektronischen 

Kriegsführungsdrohne aus. Die Verfassenden stellen ein ernst zu nehmendes Risiko 

für 4G-Netzinfrastruktur fest.  

Die Arbeit zeigt, wie verschieden Zuladungen von Drohnen dazu verwendet werden 

könnten, um die Schutzziele der IT-Sicherheit anzugreifen. Im Verlauf der Arbeit nen-

nen die Forschenden hierbei keine Zwischenfälle aus der Praxis und halten die An-

griffe zwar realitätsgetreu, aber eher hypothetisch. Die betrachteten Drohnen und 

Funkhardware in dieser Arbeit weisen außerdem einen hohen Grad an Spezialisie-

rung auf. Da die Angriffe auch destruktiver Natur sind, kann davon ausgegangen wer-

den, dass die Verfassenden auch von militärischen Angreifern ausgehen. Die Arbeit 

behandelt ebenso nur Angriffe im Bereich der Mobilfunktechnik. In Sachen Professi-

onalität der Angreifer und untersuchtem Themengebiet sind deutliche Unterschiede 

zu dieser Arbeit festzustellen. 

In ihrem wissenschaftlichen Artikel [28] untersuchen Swinney und Woods 2022, Arten 

von Drohnenzwischenfällen und Abwehrmöglichkeiten. Sie stellen hierbei zweifelsfrei 

fest, dass die künftige Relevanz durch das exponentielle Wachstum im kommerziellen 

Drohnenmarkt bis 2028, gegeben ist. Des Weiteren unterstreichen sie die Relevanz 

durch die Aufzählung zahlreicher Zwischenfälle mit Drohnen. Bei der Untersuchung 

der Zwischenfälle gruppieren die Forscher die Zwischenfälle in die Kategorien „phy-

sischer Angriff“, „Cyberangriff“, „Störung“ und „Ausspähen“. Im weiteren Verlauf der 

Arbeit werden außerdem diverse Möglichkeiten zur Detektion von Drohnen mithilfe 

von Technologien wie Radar, LiDAR und Funk sowie Audio- und Videosignalen un-

tersucht. Die Arbeit geht hierbei detailliert auf die einzelnen Erkennungsansätze ein. 

Abschließend werden einige Möglichkeiten zur Drohnenabwehr untersucht und kri-

tisch bewertet. Die Arbeit kommt zu dem Schluss, dass die Anzahl an Zwischenfällen 

in den vergangenen Jahren gestiegen ist. Sie stellt zudem fest, dass es aktuell keinen 

einzelnen Ansatz zur Detektion gibt, welcher zuverlässig funktioniert. Die Forscher 

schlagen daher weitere Forschung vor, um die einzelnen Detektionsansätze zu ver-

binden. Zudem stellen sie deutlich Hürden bei der Abwehr von Drohnen fest. 

Der Artikel bestätigt die Relevanz dieser Arbeit, indem er die steigende Anzahl an 

Zwischenfällen allgemein hervorhebt. Ein Großteil der hierbei untersuchten Vor-

kommnisse fällt jedoch in die Kategorie der physischen Angriffe oder der Störung. 

Auch wenn die Begrifflichkeit „Störung“ mit dem Schutzziel der Verfügbarkeit in Ver-

bindung gebracht werden kann, ist im Artikel oft von Störungen im physischen Betrieb 
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des Geschäftes und nicht der IT gemeint. Zwei der vier Kategorien liegen daher au-

ßerhalb des Rahmens dieser Arbeit. Während der Fokus des Artikels auf der Lageer-

fassung von Detektion und Abwehr liegt, untersucht diese Arbeit das mögliche Ge-

fahrenpotenzial von Drohnen auf die Informationssicherheit. Der Forschungsschwer-

punkt dieser Arbeit und des Artikels unterscheidet sich also deutlich. 

Durch die Analyse weiterer verwandter Arbeiten konnte der Stand der Forschung im 

Bereich der Informationssicherheit in Bezug auf Drohnen erfasst werden. Hierbei 

wurde auch festgestellt, dass in diesem Kontext hauptsächlich drei Bereiche umfas-

send erforscht sind. Zum einen ist dies der Bereich der Härtung von Drohnen gegen 

Cyberangriffe. Die Arbeit in diesem Bereich ist vielfältig. So wird unter anderem die 

Hardwaresicherheit von Drohnen zur Absicherung gegen Angriffe untersucht ([29, 

30]). Aber auch die Sicherheit von Drohne-zu-Drohne sowie Drohne-zu-Steuerung 

Kommunikation fallen in diese Kategorie ([29, 31–33]). Des Weiteren wurde der de-

struktive, militärische Einsatz von Drohnen bereits in einigen Arbeiten untersucht ([34, 

35]). Die Forschung zu Möglichkeiten des Terrorismus ist hierbei ähnlich erforscht wie 

die der Terrorismusabwehr. Beide Bereiche sind aufgrund ihres destruktiven Charak-

ters nicht Teil dieser Arbeit.  

Die Forschung im Bereich der Drohnenerkennung ist ebenfalls vorangeschritten. Eine 

Reihe von Arbeiten schlagen diverse Ansätze zur Erkennung von Drohnen vor. Der 

Einsatz von Technologien wie KI oder Methoden zur Erkennung ist hierbei vielfältig. 

Im Kapitel 7 wird auf einige dieser Ansätze kurz eingegangen [36–38].  

Die Gefahren von Drohnen für die Informationssicherheit sind bisher in der Forschung 

weitestgehend wenig untersucht. So untersuchen Arbeiten dieser Art jeweils sehr 

spezifische, einzelne Angriffe und bieten keinen Gesamtüberblick über die aktuelle 

Lage [26]. Andere Arbeiten untersuchen den Einsatz zerstörerischer Maßnahmen ge-

gen drahtlose Informationstechnik [27].  

Die genannten Felder der Forschung unterscheiden sich maßgeblich von der in dieser 

Arbeit untersuchten Materie. So soll sich diese Arbeit rein auf Gefahren für die Infor-

mationssicherheit beschränken. Die Beeinträchtigung dieser durch destruktive Maß-

nahmen oder Personengefährdung soll nicht untersucht werden. Die Abstinenz von 

Forschungsarbeiten in diesem Bereich stellt daher eine deutliche Forschungslücke 

im Bereich der Gefahren von Drohnen auf die Informationssicherheit dar. Um diese 

Lücke zu schließen, sollen im folgenden Teil dieser Arbeit Angriffs- und Verteidi-

gungsmöglichkeiten analysiert werden. Den ersten Ansatz zur Identifikation möglicher 

Gefahren bildet die Literaturanalyse im nun folgenden Kapitel.
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4 Literaturanalyse 

Wie auch im Teil 2.1 Grundlagen Drohnentechnologie gezeigt, gilt es bei der Identifi-

zierung von Gefahren von Drohnen auf die Informationssicherheit, zu beachten, dass 

Drohnen mobile Plattformen sind. Ähnlich wie bei anderen mobilen Plattformen, wie 

etwa dem PKW, bietet diese Mobilität eine Vielzahl verschiedener Einsatzmöglichkei-

ten. Definiert man einen PKW als ein motorisiertes Fahrzeug mit vier Rädern, so zählt 

sowohl ein Krankenwagen als auch ein militarisierter Pick-up einer Terrororganisation 

als PKW. Die Zuladung in Form von medizinischem Equipment zur Notfallversorgung 

kann Menschenleben retten und ist ein gesellschaftlich positiver Einsatzzweck. Bei 

einem Pick-up mit einer Zuladung in Form von 32 S5 Raketen, kann bei maliziöser 

Intention, von einem gesellschaftlich negativen Einsatz ausgegangen werden. Das 

Gefahrenpotenzial ist also weniger abhängig vom Vehikel selbst, sondern eher von 

der Zuladung sowie der Intention des Steuernden. Diese Zuladung kann je nach Kre-

ativität des Angreifers beliebige Formen annehmen. 

Bei der Betrachtung des Gefahrenpotenzials von Drohnen ist außerdem zu beden-

ken, dass Drohnen die Eigenschaft haben, viele physische Sicherheitsmechanismen 

durch ihre Flugfähigkeit zu umgehen. Dies ist insofern einzigartig, als dass es keine 

anderen Vehikel gibt, die dieses Ziel so kosteneffizient, intuitiv und risikoarm errei-

chen. 

Unter Beachtung dieser Gegebenheiten werden im Folgenden nun exemplarisch ei-

nige Gefahren mit Hilfe von Literatur identifiziert. Um alle im Rahmen dieser Arbeit 

identifizierten Gefahren kompakt darzustellen, werden diese abschließend zusam-

men mit den Metriken geschätzte Kosten, geschätztes Schadenspotenzial, sowie 

technischer Komplexität dargestellt. Zudem werden die bei erfolgreicher Durchfüh-

rung beeinträchtigten Schutzziele aus dem STRIDE sowie dem CIA-Modell aufge-

führt. Diese Gefahren-Tabelle (Tabelle 3) konsolidiert zum einen die Ergebnisse aus 

diesem Kapitel sowie aus dem darauffolgenden Kapitel 5 Experteninterviews. Sie be-

findet sich daher an dessen Ende. 

Wie genau die Gefahren in diesem Kapitel identifiziert werden, wird im folgenden Ab-

satz über die Methode erläutert. 
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4.1 Methode 

Der Teil der Literaturanalyse unterscheidet sich vom Kapitel 3 Verwandte Arbeiten 

insofern, als die Thematik der untersuchten Arbeiten nicht direkt mit dem Forschungs-

ziel dieser Arbeit übereinstimmen muss. So sollen mögliche Angriffe identifiziert wer-

den, welche vom Einsatz von Drohnen profitieren könnten. Ziel hierbei ist es nicht, 

eine vollumfängliche, systematische Literaturanalyse durchzuführen. Stattdessen sol-

len einige Gefahren exemplarisch identifiziert werden, um einen Eindruck der Gefähr-

dungslage zu erhalten.  

Die Auswahl der analysierten Literatur erfolgte hierbei nach folgendem Google 

Scholar Suchstring: „allintitle: attack cyber OR Information OR security 

OR drone -detection -defense -test -framework -politics -attribution“. 

Der verwendete Suchstring schließt gezielt bereits innerhalb der untersuchten Arbeit 

hypothetische Szenarien sowie Möglichkeiten zur Verteidigung aus. Auch Möglich-

keiten zur Drohnenerkennung, abstrakte Frameworks, sowie politische Implikationen 

vom Einsatz von Drohnen sollen ausgeschlossen werden. Dies soll die Praxisrele-

vanz sicherstellen und die Machbarkeit durch den Ausschluss ungetesteter Angriffe 

erhöhen. Die Suchergebnisse wurden zusätzlich nach Veröffentlichungsdatum gefil-

tert. Dieses beschränkt sich hierbei auf den Zeitraum 2020 – 2023. In einem zweiten 

Schritt wurden dann die in diesen Arbeiten referenzierten Quellen gesichtet und wei-

tere relevante Arbeiten untersucht. Um den Rahmen dieser Arbeit einzuhalten, folgte 

die Literaturrecherche einer ausschließenden Methodik. Kriterien zum Ausschluss 

sind: 

• Angriffe, welche bereits innerhalb der untersuchten Literatur als hypothetisch 

gelten 

• Angriffe auf Ziele außerhalb der Informationssicherheit 

• Destruktive Angriffe oder solche, die eine direkte Gefährdung für Leib und  

Leben darstellen 

• Angriffen, die zur Durchführung Hardware mit einem Gewicht über 1000 g be-

nötigen 

• Angriffe, bei denen Drohnen keinen signifikanten Mehrwert bieten 

Anhand dieser Kriterien lassen sich zum Zeitpunkt der Erstellung ca. 1.750 wissen-

schaftliche Arbeiten identifizieren. Davon wurden im Rahmen dieser Arbeit ca. 100 

Arbeiten grundlegend gesichtet. Durch die Anwendung der Ausschlusskriterien flos-

sen schlussendlich ca. 10 % dieser Arbeiten in den nun folgenden Abschnitt ein. 
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4.2 Bedrohungen aus der Literatur 

Während der Literaturanalyse wurden vier maßgebliche Kategorien identifiziert. Diese 

lassen sich grundlegend in die drei Überkategorien visuell, akustisch und Funk ein-

teilen. Beginnend mit den visuellen Kategorien, werden diese in den folgenden Ab-

schnitten auf Basis der Forschungsergebnisse der jeweils untersuchten Arbeiten er-

läutert. Außerdem werden mögliche Angriffe, welche sich aus den Forschungsergeb-

nissen ableiten lassen, aufgezählt. 

4.2.1 Mitlesen von sensiblen Informationen 

In der 2018 veröffentlichten Arbeit „Peeping Eye in the Sky“ [39] untersuchten die 

Verfassenden die Möglichkeit, eingegebene PIN-Passwörter mithilfe von Videoauf-

nahmen und einem dafür entwickelten Algorithmus zu rekonstruieren. Dafür wurden 

Nutzer mittels Drohne durch ein Fenster gefilmt. Die Forschenden erreichten dabei 

auf eine Distanz von 15 Metern eine Erfolgsquote von 100 % innerhalb der ersten drei 

Passwortversuche. In einem weiteren Whitepaper [40] konnten die Forschenden ein-

gegebene Passwörter mithilfe eines statischen Camcorders auf eine Distanz von 43 

Metern bei 30 Durchläufen mit einer Präzision von 100 % bestimmen. Da seit der 

Veröffentlichung dieser Arbeiten jeweils fünf und elf Jahre vergangen sind, liegt die 

Vermutung nahe, dass diese Angriffe zum heutigen Zeitpunkt aufgrund des techni-

schen Fortschritts noch effizienter wären. Das Mitlesen von Passworteingaben kann 

auf Basis dieser Forschungserkenntnisse als Bedrohung aufgenommen werden. Mit-

hilfe des ausgespähten Passworts können Angreifer so Zugang zu technischen Sys-

temen erlangen. Je nach System können Angreifer dann die Vertraulichkeit, die In-

tegrität oder die Verfügbarkeit von Informationen einschränken. Bedenkt man den in 

2.1.4 gezeigten aktuellen Stand der Kameratechnik, so ist das Mitlesen von Passwör-

tern ein ernstzunehmendes Risiko. Die Möglichkeit des Mitlesens muss sich hierbei 

nicht auf Passwörter begrenzen. Mit entsprechender Kameratechnik können auch of-

fen ausliegende Dokumente oder Bildschirminhalte fotografiert werden.  

Weitere Arbeiten [41–43] untersuchten einen ähnlichen Angriff unter Verwendung 

spezieller Kameratechnik. Hierbei wurde die Effizienz von Angriffen mittels Wärme-

bildaufnahmen von Tastaturen, Trackpads und Touchscreens untersucht. Die For-

schenden konnten dabei in bis zu 92 % der Fälle das eingegebene Passwort rekon-

struieren [42]. Diese Art von Angriff setzt voraus, dass sich der Angreifer sehr nahe 

an dem Eingabegerät des Opfers befindet. Außerdem erhöht sich die Erfolgsquote 

der Angriffe, je näher der Aufnahmezeitpunkt des Bildes an der Eingabe des Pass-

worts liegt. Auch diese Gefahr ist hypothetisch unter Einsatz von Drohnen möglich. 

Eine Drohne müsste sich hierzu jedoch entweder im Inneren eines Gebäudes 
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befinden oder die Eingabe durch ein geöffnetes Fenster beobachten, da die Wärme-

signatur durch Fensterscheiben verfälscht wird. Der erfolgreiche unauffällige Angriff 

ist aufgrund des Fluggeräusches einer Drohne eher unwahrscheinlich. Jedoch könn-

ten Angreifer die Drohne in der Nähe einer Eingabemöglichkeit unauffällig abstellen 

und die Geräuschentwicklung durch das Ausschalten der Motoren eliminieren. Der 

Vollständigkeit halber wird dieser Angriff ebenfalls in die abschließende Gefahrenta-

belle mit aufgenommen. 

4.2.2 Mithören von sensiblen Informationen 

Neben Kameraequipment ist es Drohnen auch möglich Audioequipment als Zuladung 

zu transportieren. Dieser Ansatz mag aufgrund des signifikanten Fluggeräusches auf 

den ersten Blick unpraktikabel klingen. Die Fähigkeit von Drohnen, ihre Zuladung an 

schwer erreichbare Orte zu bringen, lässt das Angriffsszenario „Abhören“ jedoch re-

alistisch erscheinen. Die Methodik, wie Audiosignale erfasst werden können, kann 

hierbei ebenfalls wieder sehr vielfältig sein. So könnten Angreifer Aufnahmegeräte 

wie Diktiergeräte oder Smartphones nahe an Fenstern platzieren. Die Rotorgeräu-

sche, welche dabei die Aufnahmen verfälschen, können dann durch Abschalten der 

Motoren oder durch Abkoppeln und Wegfliegen der Drohne beseitigt werden. An-

schließend können Informationen aus Gesprächen aufgezeichnet und abgehört wer-

den. Auch der Einsatz eines gerichteten Mikrofons als Zuladung einer geschickt plat-

zierten Drohne mit abgeschalteten Motoren ist in diesem Kontext denkbar. Ebenfalls 

ist der Einsatz von komplexeren Techniken wie die des Lasermikrofons mithilfe eines 

Laser-Doppler-Vibrometers möglich [44–46]. Dieses könnte als Nutzlast an einer ex-

ponierten Stelle gelandet und so ausgerichtet werden, dass das reflektierte Signal an 

einer zweiten Stelle aufgefangen werden kann. 

Neben dem physikalischen Abhören von Schallwellen, kann auch Kameratechnik ein-

gesetzt werden, um gesprochene Informationen zu erlangen. So könnten mithilfe ei-

ner hochauflösenden Kamera Aufnahmen vom Mund eines oder mehrerer Ge-

sprächsteilnehmer gemacht werden. Diese können dann im Nachgang entweder mit-

hilfe von Software [47] oder eines Experten analysiert, und so der Gesprächsinhalt 

extrahiert werden. In beiden Szenarien können so im Optimalfall bei erfolgreicher 

Durchführung vielfältige sensible Informationen über den Geschäftsbetrieb, mögliche 

Schwachstellen oder Details zu Systemen erlangt werden. Dies stellt eine Beeinträch-

tigung der Vertraulichkeit dar. Das Mithören von sensiblen Informationen ist auch auf 

andere Bereiche des elektromagnetischen Spektrums ausweitbar. Der folgende Teil 

erläutert verschiedene Techniken zur Beeinträchtigung der Informationssicherheit un-

ter Verwendung von Funktechnik. 
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4.2.3 Abfangen von Funksignalen 

In Kombination mit Drohnen kann Funktechnik eingesetzt werden, um Funksignale 

von bspw. WLAN, DECT oder anderen kabellosen Technologien mitzuschneiden. Ein 

denkbares Szenario wäre hier der Einsatz von WLAN-Hardware als Nutzlast. Diese 

kann dann entweder auf dem Gelände des Ziels gelandet, oder im Flug betrieben 

werden. Mithilfe dieser Hardware können eine Vielzahl von Angriffen auf WLAN 

durchgeführt werden. Die Plattform Drohne bietet hierbei den Vorteil, dass kabellose 

Netzwerke erreicht werden können, deren Reichweiten nicht bis an die Grenzen des 

Firmengeländes reichen. Bewegt man sich rein im Bereich des Abhörens, so kann, 

mithilfe der Hardware, Netzwerkverkehr mitgeschnitten werden. Bei WLAN kann die-

ses mitgeschnittene Material, je nach eingesetztem drahtlosen Netzwerkstandard, im 

Nachgang genutzt werden, um sich Zugang zu gesicherten Netzwerken zu verschaf-

fen [48, 49]. 

Aber auch andere Funktechnologien können mithilfe adäquater Hardware abgehört 

werden. In diese Kategorie fallen eine Vielzahl von Protokollen wie Bluetooth, ZigBee, 

DECT und viele weitere proprietäre Protokolle [50–52]. Ein beispielhafter Typ von 

Angriff, der in diesem Kontext ein besonders hohes Schadenspotenzial aufweist, ist 

der auf Funkprotokolle von Peripheriegeräten wie Maus und Tastatur. Eine Art von 

Angriff dieses Typs sind sogenannte „MouseJack-Angriffe“ [53]. Bereits 2016 beleg-

ten Forschende die Verwundbarkeit einer Vielzahl von Funkperipherie. Der Umfang 

dieses Angriffs fällt hierbei in zwei Kategorien. Bei der ersten Art können, bei erfolg-

reicher Durchführung, die Tastenanschläge oder Mausbewegungen der jeweils an-

gegriffenen Peripheriegeräte mitgelesen werden. Im Optimalfall können hierdurch 

sensible Informationen wie Passwörter, persönliche Daten oder vertrauliche ge-

schäftsbezogene Informationen erlangt werden. Dies stellt eine Verletzung der Ver-

traulichkeit dar. Die zweite Art des Angriffs ist umfangreicher, involviert jedoch auch 

das Senden von Funksignalen. Angriffe, bei denen Funksignale nicht nur abgehört, 

sondern auch gesendet werden, werden im nun folgenden Teil näher untersucht. 

4.2.4 Senden von Funksignalen 

Neben dem Abhören kann die als Zuladung angebrachte Hardware an einer Drohne 

auch als Sender agieren. Wird die Hardware rein als Sender eingesetzt, so ermöglicht 

dies etwa das Stören von Funksignalen durch Belegung von Funkkanälen. So könnte 

unter anderem der Betrieb von WLAN-Netzwerken gestört und ein Betriebsausfall 

herbeigeführt werden. Ein gezielterer Ansatz ist eine Kombination aus Sender und 

Empfänger. Durch den gleichzeitigen Einsatz können Man-in-the-Middle-Angriffe wie 

der Evil-Twin-Angriff bei WLAN durchgeführt werden. Bei erfolgreicher Durchführung 
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dieses Angriffs verbinden sich Netzwerkteilnehmer durch Verwechslung irrtümlich mit 

einem WLAN, das unter der Kontrolle von Angreifern steht. Je nach Verschlüsselung 

des Netzwerkverkehrs kann auch so das Erlangen von sensiblen Informationen er-

reicht werden, welches wiederum das Schutzziel der Vertraulichkeit verletzt. Da der 

Fluss des Netzwerkverkehrs in diesem Fall ebenfalls unter der Kontrolle der Angreifer 

steht, kann auch die Verfügbarkeit eingeschränkt werden. 

Auch die zuvor erwähnten MouseJack-Angriffe erhalten durch das Senden von Daten 

ein erhöhtes Gefahrenpotenzial. Hier wird es in der zweiten Angriffsart bei bestimm-

ten Modellen möglich, selbst Signale zu senden und so effektiv als Peripheriegerät 

zu agieren. Dies ermöglicht eine Vielzahl weiter Angriffen wie die Ausleitung von Da-

ten oder das Installieren von Schadsoftware. Je nach hierdurch kompromittiertem 

System, stellt dies eine Bedrohung für alle drei Schutzziele Vertraulichkeit, Integrität 

und Verfügbarkeit dar. 

Um weitere Angriffe von Drohnen auf die Informationssicherheit zu identifizieren und 

die exemplarische Liste von Bedrohungen mit der Expertise der Interviewpartner um 

praxisnahe Gefahren zu bereichern, werden nun im folgenden Kapitel Experten inter-

viewt. 
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5 Experteninterviews 

Dieser Teil verfolgt das Ziel ein besseres Verständnis der aktuellen Praxislage in Be-

zug auf die Forschungsfrage zu bekommen. Hierzu wird eingangs erläutert, welche 

Methoden zur Durchführung und Analyse der Interviews angewandt wurden. An-

schließend werden die wesentlichen Gefahren zusammengefasst, welche von Exper-

ten während der geführten Interviews genannt wurden. Eine Doppelnennung von Ge-

fahren, welche bereits im Rahmen der Literaturanalyse identifiziert wurden, geschieht 

nicht. Am Ende des Kapitels werden alle im Rahmen dieser Arbeit identifizierten Ge-

fahren für die Informationssicherheit kompakt in einer Gefahrentabelle dargestellt. 

Während der Interviews wurden den Experten nebst Fragen zu Gefahren auch allge-

meinere Fragen über den Fachbereich sowie Fragen zur Drohnenabwehr gestellt. 

Diese Ergebnisse fließen maßgeblich in den Teil 7 Abwehrmaßnahmen ein. Auch das 

Kapitel 8 der Diskussion profitiert von den kritischen Betrachtungsweisen der Exper-

ten, welche eine Differenzierung der Gesamtlage ermöglichen. 

5.1 Methode 

Um verlässliche Ergebnisse aus den Interviews zu ziehen, ist eine sorgfältige Me-

thode während der Durchführung unabdingbar. Dieser Abschnitt gibt den Aufbau des 

genutzten Fragenkatalogs wieder und geht auf den Hintergrund und das Ziel der je-

weiligen Interviewfragen ein. Außerdem wird die Methodik hinter der Analyse der ge-

sprochenen Inhalte erläutert. Den Einstieg in den Abschnitt bildet die Beschreibung 

des generellen Ablaufs und der Interviewstruktur. 

5.1.1 Struktur der Interviews 

Um die Reproduzierbarkeit der Ergebnisse sicherzustellen, wurde vor den Interviews 

ein Fragenkatalog erstellt. Dieser ist im Anhang A der Arbeit beigefügt. Diesen erhielt 

jeder der Interviewpartner vorab. Zusätzlich zum Katalog erhielt jeder Partner eine 

Datenschutzerklärung, in der er über die Verwendung seiner Daten aufgeklärt wurde.  

Die thematische Struktur des Fragenkatalogs orientierte sich grob an der Struktur 

dieser Arbeit. So wurden zu Beginn Fragen über Gefahren durch Drohnen auf die 

Informationssicherheit gestellt, anschließend wurden Möglichkeiten zur Verteidigung 

diskutiert und letztlich der Fachbereich im Allgemeinen behandelt. Die gewonnenen 

Erkenntnisse aus der zuvor durchgeführten Literaturrecherche flossen ebenfalls in die 

Struktur des Katalogs ein. Die Fragen innerhalb des Katalogs sind thematisch offen 

gestellt. Binäre Fragen wurden weitestgehend vermieden. Diese offene Fragestruktur 

soll dem Sinn der semistrukturierten Natur der Interviews gerecht werden. Ziel war 

nicht, quantitative Daten zu erfassen, sondern Fachmeinungen zur Thematik zu 
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erlangen. Die offene Struktur sollte die Experten anregen, ein breites Spektrum an 

Themen in Bezug auf die Forschungsfrage anzusprechen. Dies unterstützt die For-

mulierung von Gegenfragen und beleuchtet damit die Thematik umfassend. Der Hin-

tergrund der Bereiche und Fragen im Fragenkatalog wird im nun folgenden Kapitel 

näher betrachtet. 

5.1.2 Aufbau des Fragenkatalogs 

Um einen einfachen Einstieg in das Interview zu ermöglichen sowie eine grundle-

gende Verbindung zum Interviewpartner aufzubauen, umfasste der erste Teil des Fra-

genkatalogs eine kurze Vorstellung des Themas, der Forschungsfrage und allen Be-

teiligten. Diese Vorstellung wurde nicht aufgezeichnet, da keine direkt für diese Arbeit 

relevanten Inhalte besprochen wurden. Sie sollte dem Interviewpartner das Ziel der 

Forschung aufzeigen und Vertrauen zwischen Interviewer und Partner aufbauen, um 

die Qualität der gesagten Inhalte zu erhöhen. Nach der Einführung wurde bei jedem 

Interview zusätzlich zur schriftlichen, noch die mündliche Zustimmung zur Aufnahme 

eingeholt. 

Das erste Themengebiet behandelte grundlegende Fragen zu Drohnentechnologien. 

Ziel sollte es hierbei sein, den genauen Kompetenzbereich der Experten zu identifi-

zieren. Außerdem sollte eine Möglichkeit für Rückfragen über Drohnentechnologien, 

mit denen die jeweiligen Experten gearbeitet haben, geschaffen werden. Ein weiteres 

Ziel sollte die Erfassung der subjektiven Wahrnehmung von Drohnen sein. Diese Er-

fassung sollte der neutralen Interpretation der Gesprächsinhalte in der nachfolgenden 

Analyse der Interviews ermöglichen. 

Der nächste thematische Schwerpunkt des Fragenkatalogs lag auf der Identifizierung 

von Gefahren. Dieser Teil steht in nächster Relation zur Forschungsfrage und soll das 

Gefahrenpotenzial umgehend beleuchten. Zu Beginn wurden die Experten hierzu um 

ihre Einschätzung zum Gefahrenpotenzial von Drohnen auf die Informationssicherheit 

gebeten. Diese Frage sollte eine Reihe von individuellen Gegenfragen zur genaueren 

Erläuterung und der aktuellen Lage ermöglichen. Anschließend wurden die Experten 

explizit nach möglichen Gefahren von Drohnen auf die Informationssicherheit gefragt. 

Bei den Gefahren wurde hierbei nach direkten und indirekten Gefahren unterschie-

den. Auch hier wurden jeweils Gegenfragen zur genaueren Erläuterung gestellt. Zu-

dem wurden, nach der Erläuterung der Experten, vereinzelt Gefahren aus der Litera-

tur genannt und durch die Meinung der Experten validiert. 
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Nach den Fragen zum Thema Gefahren wurden die Experten zur Drohnenabwehr 

befragt. Neben dem primären Ziel, Erkenntnisse über die Drohnenabwehr zu erlan-

gen, stand hier auch die indirekte Identifizierung weiterer Gefahren im Vordergrund. 

Hierzu wurden die Experten gegen Ende des Themenblocks zu echten Zwischenfäl-

len mit Drohnen aus dem Arbeitsalltag befragt.  

Anschließend wurden Fragen zu möglichen Schutzmaßnahmen gestellt. In diesem 

Teil wurden auch Fragen zu regulatorischen Rahmenbedingungen gestellt, um die 

Repräsentation der möglichen Gefahrenlage in der Realität zu erfassen. 

Den Abschluss des Katalogs bildete die Befragung zum Ausblick und der weiteren 

Entwicklung der Forschungsfrage. Den Einstieg zu weiteren Gegenfragen bot hierbei 

eine Frage zur aktuellen und künftigen Lage der Gefahren von Drohnen auf die Infor-

mationssicherheit. Abschließend wurden die wesentlichen Inhalte des Interviews 

noch einmal kurz zusammengefasst. Diese Zusammenfassung diente dem Vorbeu-

gen von Missverständnissen und der Vollständigkeit, da es den Experten erlaubte, 

erwähnenswerte Inhalte hinzuzufügen. Nach der Durchführung der Interviews wurden 

die gesprochenen Inhalte analysiert. Die Herangehensweise bei der Analyse dieser 

Inhalte, sowie der allgemeinen Inhalte der Interviews, wird nun im folgenden Abschnitt 

betrachtet. 

5.1.3 Analyse des Inhalts 

Nach der Durchführung der Interviews wurden die Inhalte analysiert, um die wesent-

lichen Forschungsergebnisse darzustellen. Zur Analyse der Inhalte wurde die Me-

thode der qualitativen Inhaltsanalyse, wie in [54] von Mayring beschrieben, angewen-

det. Diese eignet sich für jegliche Art von zwischenmenschlicher Kommunikation, je-

doch insbesondere für Experteninterviews. Vorteil dieser Methodik ist die Reliabilität 

und Validität der Ergebnisse. Um eine korrekte qualitative Inhaltsanalyse durchzufüh-

ren, folgt diese Arbeit der Vorgehensweise nach Mayring. 

Mayring beschreibt hierzu schrittweise, wie die Analyse durchgeführt wird. Hierzu wird 

zu Beginn das Material festgelegt, welches analysiert werden soll. Im Fall dieser Ar-

beit besteht dies aus Aufzeichnungen von geführten Online-Interviews.  

Der zweite Schritt nach Mayring ist die Analyse der Entstehungssituation. Hier sollen 

die Motive und Ziele bei der Entstehung des Materials erörtert werden. Da das zu 

analysierende Material im Rahmen dieser Forschung entstanden ist, steht das Motiv 

und Ziel im Einklang mit der Forschungsfrage dieser Arbeit. Weitere Motive können 

auch dem Unterkapitel 5.1.2 über den Aufbau des Fragenkatalogs entnommen 
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werden. Außerdem soll der Kontext des Materials erläutert werden. Hierzu zählt 

bspw. der Hintergrund der Interviewpartner oder die Entstehungssituation. Diese In-

formationen wurden bereits im Unterkapitel 5.1.1 über die Struktur der Interviews ge-

nannt.  

Im dritten Schritt werden die formalen Charakteristika des Materials festgelegt. Dies 

beschreibt also, in welcher Form das Material vorliegt. Um die Interviews mithilfe der 

Technik Mayrings analysieren zu können, wurden diese transkribiert. Das Material für 

diese Arbeit liegt also in Textform vor.  

Im darauffolgenden Teil wird festgelegt, in welche Richtung das Material analysiert 

wird. Diese kann je nach Feld der Forschung unterschiedlich sein. Da es bei dieser 

Arbeit um die objektive Erfassung der Gefahrenlage geht, trägt eine Untersuchung 

der Wirkung des Textes auf die Zielgruppe oder eine Untersuchung des soziokultu-

rellen Hintergrundes der Interviewpartner wenig zur Beantwortung der Forschungs-

frage bei. Diese Informationen fließen in Form des Kontexts in diese Untersuchung 

ein. Die Richtung der Analyse in dieser Arbeit ist der im Interview behandelte Gegen-

stand in Form der Interviewfragen.  

Anschließend soll die Fragestellung theoriegeleitet differenziert werden. Dies bedeu-

tet die Einordnung des Materials in den Kontext der theoretischen Ausgangssituation. 

Die Einordnung der Forschungsfrage in den wissenschaftlichen Konkurs ist im Kapitel 

3 dargestellt. 

Im letzten Teil der Vorgehensweise nach Mayring muss eine passende Analysetech-

nik gewählt werden. Hierbei beschreibt Mayring die Ansätze deduktiv, induktiv und 

explikativ. Diese Arbeit wählt den induktiven Ansatz. Dieser eignet sich vorrangig für 

explorative Inhalte, während die anderen Ansätze Vorteile für andere Arten der For-

schung bieten. Bei der induktiven Analyse werden die wesentlichen Aussagen des 

Materials inhaltlich sukzessive zusammengefasst und in Kategorien gegliedert. Die 

Bildung der Kategorien erfolgt dabei während der Analyse. Die erstellten Kategorien 

während der Analyse des Inhalts sind in Form des Kodierleitfadens im Anhang C die-

ser Arbeit angehängt. Die Ergebnisse der Inhaltsanalyse werden im weiteren Verlauf 

dieses Kapitels dargestellt. 

Nach der Erläuterung der methodischen Grundlagen für die Experteninterviews wer-

den nun die Ergebnisse der Interviews dargestellt. Hierzu wird der Kontext der Ergeb-

nisse zu Beginn des nächsten Abschnitts mit der Methodik bei der Auswahl der Inter-

viewpartner bereichert. 
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I1 betont auch, dass diese Brisanz durch Einsatz von Kameraaufhängungen und leis-

tungsstarken Kameras noch mehr an Bedeutung gewinnt. Diese Art von Angriff wurde 

auch bereits im Rahmen der Literaturanalyse identifiziert.  

Der Schaden in diesem Fall kann nicht nur in Form von Informationsabfluss gesche-

hen. Auch das Generieren von tagesaktuellen Bildern oder Bewegungsprofilen kann 

laut I2 eine Gefahr darstellen. I2 weist darauf hin, dass das Erstellen von Bewegungs-

profilen aufgrund der meist eingebauten GPS-Funktion auch einfach auf Lieferketten 

übertragen werden könnte. Diese Informationen können als vorbereitende Maß-

nahme für weitere Angriffe genutzt werden.  

Eine weitere vorbereitende Maßnahme ist das Ausspähen von Gerätetypen. So iden-

tifiziert I4 hierzu folgendes Szenario: „Wenn ich zum Beispiel wissen will, wo die ent-

sprechenden Sicherheitskameras sind oder welche Marke die Sicherheitskameras 

haben, um sie dann im zweiten Schritt über einen Netzwerkangriff unschädlich zu 

machen.“ (I4, Pos. 14). Dieses Szenario lässt sich von den beispielhaften Sicherheits-

kameras auf jegliche technische Einrichtung im Außenbereich ausweiten. So könnten 

Typ-Informationen über das eingesetzte Zugangskontrollsystem vorteilhaft für einen 

späteren Angriff sein. Diese Art von Bedrohung wurde während der Literaturanalyse 

bisher nicht identifiziert. Zusammen mit der vorher genannten Möglichkeit zur Aufklä-

rung von Lieferketten oder Bewegungsprofilen erhält diese Bedrohung den Eintrag 

„Aufklären von Unternehmensressource“ in der Gefahrentabelle (Tabelle 3) am Ende 

dieses Kapitels. Der geschätzte direkte Schaden sollte hierbei gering ausfallen. An-

griffe, die durch diesen begünstigt oder ermöglicht wurden, können jedoch einen sehr 

hohen Schadenswert aufweisen. 

Der Einsatz von Drohnen zu Zwecken der Industriespionage wurde jeweils von I3 - I5 

unabhängig genannt. „Ja, ich glaube, das Klassiker Beispiel sind immer irgendwelche 

Prototypen von Autoherstellern, wo man dann versucht, Fotos davon zu machen.“ (I4, 

Pos. 6). Diese Art der Kompromittierung der Informationssicherheit muss sich auch 

hierbei nicht auf die Automobilindustrie beschränken. Die Ziele könnten auch For-

schungseinrichtungen oder jegliche Organisation mit offenem Betriebsgelände sein. 

Die erlangten Informationen sind hierbei eher physischer Natur und beschränken sich 

nicht auf Dokumente oder Passwörter.  

Neben dem Einsatz an der Drohne selbst, wäre laut I1 und I2 auch das Verbringen 

von Kameras mithilfe von Drohnen ein mögliches Szenario. „[Es gibt] Superkleber, 

die recht schnell kleben und dann eine Kamera dran hängt, die dann ans Fenster 

gedockt wird“ (I2, Pos. 10). Je nach Platzierung und Größe der Kamera könnten so 
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Innenräume über mehrere Tage hinweg überwacht werden. I1 und I2 erwähnen in 

diesem Kontext außerdem, dass diese Art von Angriff bei Nacht ausgeführt werden 

können, um das Entdeckungsrisiko während der Platzierung zu minimieren.  

5.2.2 Funktechnik 

Eine weitere Art von Zuladung, die von der Mehrheit der Interviewten genannt wurde, 

ist der Einsatz von Funktechnik. Die Art der Angriffe ist hierbei vielfältig.  

Das Sammeln von Informationen im Zusammenhang mit WLAN wurde von I2, I4 und 

I5 als mögliche Bedrohung identifiziert. „Dann stelle ich meine Drohne aufs Dach, 

mache die aus und habe […] das System genau vor Ort […] ich komme natürlich dann 

nicht physikalisch rein ins Netz, aber alles, was schnurlos wireless Angriffsmethoden 

sind, das kann ich natürlich damit machen.“ (I5, Pos. 111). Der Angriff mittels Blue-

tooth ist ebenfalls ein mögliches Szenario. I4 berichtet hierbei von einem in einer La-

borumgebung durchgeführten Angriff auf einen vernetzten Roboterarmes mithilfe ei-

ner Drohne. 

Aber auch der Angriffe anderer Frequenzen und Funkprotokolle sind möglich. I3 

nennt hierfür LoRaWAN oder Mobilfunk. I5 berichtet von einem Konzept für einen 

Denial of Service Angriff auf das Mobilfunknetz mobiler Endgeräte. Hierbei würde ein 

Software Defined Radio als Zuladung an eine Drohne befestigt. Dieses agiert dann 

als mobile Basisstation. Sie wird so konfiguriert, dass sie, sobald sich ein Endgerät 

mit ihr verbindet, die Verbindung ablehnt. Diese Ablehnung erfolgt unter Nutzung be-

stimmter Gründe zur Abweisung. Diese führen dem Mobilfunkstandard zufolge dazu, 

dass das Endgerät bis zum Neustart keine weiteren Verbindungsversuche mit dem 

Mobilfunknetz unternimmt. Die Unterbrechung der mobilen Konnektivität bietet eine 

Vielzahl von Möglichkeiten für Angreifer.  

Als weiteres Beispiel nennt I5 für die Unterdrückung von Alarmmeldungen einer 

Alarmanlage das folgende Szenario: „[Hypothetisch fliegt man] mit einer Drohne hin 

und [legt] dann […] eine metallisierte Rettungsdecke […] [über eine Richtfunkanten-

nen] drüber. Da gehen ganze Basisstationen, gehen in die Knie“ (I5, Pos. 122). Neben 

diesem physischen Angriff hebt I4 noch den Einsatz von Jammern zum Blockieren 

von Frequenzen hervor.  

Um eine kompakte Betrachtungsweise der in dieser Arbeit identifizierten Gefahren zu 

ermöglichen, werden nun im folgenden Teil alle Gefahren klassifiziert und anschlie-

ßend in einer Gefahrentabelle dargestellt. 
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6 Praktischer Versuch 

In diesem Teil soll eine der in 4.2 identifizierten Gefahren in der Praxis durchgeführt 

werden. Dies soll die Machbarkeit von Drohnenangriffen belegen. Basierend auf den 

Faktoren Kosten, Schaden und technischer Komplexität aus den Gefahren-Tabellen, 

wählt diese Arbeit die Gefahr „Mitlesen von sensiblen Dokumenten“. Zu Beginn wird 

hierzu erst Ziel und Konzept dieses Versuchs erläutert, anschließend wird die Metho-

dik während des Versuchs beschrieben. Der letzte Teil des Kapitels bietet die Dar-

stellung der Gegebenheiten während des praktischen Versuchs sowie die indessen 

gewonnenen Ergebnisse. 

6.1 Ziel und Konzept 

Ziel des Versuchs soll es sein, mithilfe einer an einer kommerziellen Drohne befestig-

ten Kamera, sensible Informationen zu erlangen. Die Informationen können in vielen 

Formen, wie ausliegenden Dokumenten oder Bildschirminhalten, vorliegen. Aber 

auch physische Gegebenheiten wie offenstehende Prototypen im Außenbereich kön-

nen sensible Informationen für Unternehmen sein.  

Mit der Durchführung des Versuchs sollen eine Reihe von Kernfragen beantwortet 

werden. Zu Beginn soll überprüft werden, ob das heimliche Erfassen von sensiblen 

Informationen durch Drohnen technisch umsetzbar ist. Dieses Ziel ist erreicht, wenn 

es den Durchführenden möglich ist, anhand der erfassten visuellen Signale, relevante 

Informationen auszulesen. Die Informationen beschränken sich bei diesem Versuch 

auf die Formen Bildschirminhalt und offenliegendes Dokument. Der Einsatz von 

Künstlicher Intelligenz zur Unterstützung in diesem Prozess ist aufgrund möglicher 

falscher Ergebnisse nicht Teil des Versuchs. Es ist jedoch erwähnenswert, dass es 

bereits Forschung zum Thema der Extraktion von Informationen aus schwer leserli-

chem Text, wie [57, 58], gibt, welche den Ergebnissen dieses Versuchs zusätzliche 

Brisanz verleihen könnten. 

Des Weiteren soll die Entdeckungswahrscheinlichkeit eines solchen Angriffs unter-

sucht werden. Diese Kernfrage soll die Viabilität des Angriffs in der Realität belegen. 

Um die Praxistauglichkeit sicherzustellen, muss der Angriff mindestens einmal von 

Probanden unbemerkt durchgeführt werden. 

Die letzte Kernfrage soll erfassen, welche Abwehrmaßnahmen gegen derartige An-

griffe eingesetzt werden können. Im Rahmen des Versuches soll die Effektivität von 

Sichtschutzmaßnahmen in Form von Sichtschutzfolien untersucht werden. 



36  6 Praktischer Versuch 

 

Anhand dieser Kernfragen lässt sich der Versuchsaufbau formulieren. Um das Maß 

der Lesbarkeit bewerten zu können, werden fiktive sensible Daten in Form von kurzen 

Sätzen generiert. Das hierbei genutzte Referenzblatt ist im Anhang D anbei. Diese 

Sätze werden dann auf einem Bildschirm dargestellt. Jeder Satz erhält eine andere 

Schriftgröße. Hierbei wird darauf geachtet, dass die Dimensionen bei der Darstellung 

der einzelnen Sätze, während jedem Versuchsaufbau, konsistent sind. Für die Inhalte 

in Form von offenliegenden Dokumenten wird ein zweites Exemplar der Beispieldaten 

ausgedruckt und in der Nähe des Monitors ausgelegt, um einen Arbeitsplatz zu simu-

lieren. Ein Versuchsteilnehmer wird dann vor den Monitor gesetzt. Er erhält eine Auf-

gabe in Form eines Fragebogens, welcher Büroarbeit simulieren soll. Der simulierte 

Arbeitsplatz befindet sich für diesen Versuch immer in der Nähe eines Fensters. Die 

Ausrichtung des Arbeitsplatzes ist orthogonal zum Fenster. 

Zur Durchführung platzieren sich die Durchführenden mit ausreichend Abstand zum 

Fenster des Probanden. Nach einer zufälligen Zeit starten sie die Drohne mit der be-

festigten Kamera. Sie versuchen sich nun unerkannt dem Fenster des Probanden zu 

nähern und die sensiblen Informationen auszulesen. Die Videosignale werden hierbei 

für eine spätere Analyse aufgezeichnet. Sobald der Proband die Drohne bemerkt oder 

genug Aufnahmen durch die Durchführenden generiert wurde, ist der Versuch been-

det. Die Angreifer probieren jetzt anhand des aufgenommenen Bildmaterials die sen-

siblen Daten auszulesen. 

Um die Effektivität einer Abwehrmaßnahme in diesem Szenario zu bewerten, wird der 

Versuch erneut durchgeführt. Zuvor wurde das Fenster des Probanden jedoch mit 

einer Sichtschutzfolie ausgestattet. Die Ergebnisse werden, wie im Versuch zuvor 

auch, erfasst. 

Wie diese Methodik während des Versuches in der Realität umgesetzt und durchge-

führt wurde, wird im nun folgenden Unterkapitel beschrieben. 

6.2 Durchführung 

Der Versuch setzt eine, auf die Kernfragen ausgerichtete, Methodik ein. Hierbei wird 

darauf geachtet, dass die Ergebnisse möglichst wiederholbar und reliabel sind. Um 

dies zu erreichen, soll der Einfluss von subjektiven sowie Umgebungsfaktoren mit 

vertretbarem Aufwand möglichst reduziert werden. Der Versuch wird daher mit ver-

schiedenen Probanden zu verschiedenen Tageszeiten durchgeführt. Die Wiederho-

lung des Versuches zu verschiedenen Jahreszeiten und an verschiedenen Lokatio-

nen ist aufgrund des zeitlichen Rahmens nicht Teil der Versuchsmethodik. 
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da Personen im Inneren des Gebäudes die Drohne außerhalb, bei abgeklebten Lich-

tern an der Drohne, nur schwer erkennen können. Die Wahrscheinlichkeit, dass Da-

ten auch bei Nacht auf hintergrundbeleuchteten Monitoren in der Nähe von Fenstern 

sichtbar sind, ist jedoch deutlich geringer, da die damit Arbeitenden in der Regel ihre 

Rechner nach Betriebsschluss herunterfahren oder sperren. 

Die Durchführung des Experiments hat gezeigt, dass das untersuchte Szenario auch 

in der Realität eine Gefahr für die Informationssicherheit darstellt. So ist der unter-

suchte Angriff nicht nur technisch möglich, sondern bietet auch ein geringes Entde-

ckungsrisiko der angreifenden Drohne. Des Weiteren wurde gezeigt, dass der unter-

suchte Angriff durch den Einsatz einer Sichtschutzfolie erfolgreich abgewehrt werden 

kann. Um den Fokus nun zu erweitern und Drohnengefahren allgemein zu betrachten, 

sollen im folgenden Kapitel verschiedene Abwehrmöglichkeiten identifiziert und eva-

luiert werden. 
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7 Abwehrmaßnahmen 

Nachdem in den vorangegangenen Kapiteln aktuelle Bedrohungen dargestellt wur-

den, soll dieser Teil der Arbeit einen Querschnitt der Abwehrmöglichkeiten geben. 

Dies soll das Bild der aktuellen Lage vervollständigen. Zudem sollen die aktuellen 

Herausforderungen in diesem Gebiet kurz erläutert werden. Hierzu wird zu Beginn 

eine Übersicht über den Bereich der Abwehrmaßnahmen von Drohnen gegeben. 

Diese Betrachtung findet auf einer abstrakten Ebene auf Basis wissenschaftlicher Li-

teratur statt und soll hauptsächlich verschiedene Strategien darlegen. Dies soll die 

Übertragbarkeit der Erkenntnisse sicherstellen und der Schnelllebigkeit der kommer-

ziellen Systeme in diesem Bereich entgegenwirken. Die Analyse einzelner kommer-

zieller Systeme ist nicht direkt Teil dieser Arbeit. 

7.1 Übersicht 

Zu Beginn unterscheidet Forschung [63–66] im Bereich der Drohnenabwehr grundle-

gend zwei Bereiche. Den ersten Bereich bildet die Erkennung oder Detektion von 

Drohnen. Diese Art von System nutzt eine oder mehrerer technischen Maßnahmen, 

um die Präsenz von Flugobjekten festzustellen. Die Präzision der Lokalisierung von 

Drohnen variiert hierbei. Umgebung, Detektionstechnologie(en), Beschaffenheit und 

Geschwindigkeit der Flugobjekte sind hierbei maßgebliche Faktoren [67]. Unter opti-

malen Bedingungen sind Detektionssystem in der Lage, die Position von Drohnen 

dreidimensional zu bestimmen und zu verfolgen. Die Bestimmung des Drohnenmo-

dells sowie der Zuladung ist in bestimmten Fällen ebenfalls möglich. Um die Bestim-

mung dieser Eigenschaften zu ermöglichen, müssen Erkennungssysteme verschie-

dene Technologien einsetzen. Alle haben jeweils Vor- und Nachteile. Die wesentli-

chen Technologien, die in diesem Kontext eingesetzt werden, sind in der folgenden 

Tabelle 5: Technologien zur Drohnenerkennung aufgeführt. 
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visuelle Detektionsmaßnahmen meist in Form von ständig aktiven Kameras einset-

zen, gilt es stets datenschutzrechtliche Rahmenbedingungen einzuhalten. 

Weitaus größere Hürden sind auch im Bereich der Abwehrsysteme festzustellen. Sinn 

der Abwehrsysteme ist es, den weiteren Betrieb von Drohnen zu verhindern. Dieser 

Prozess involviert immer die selbst induzierte Änderung der Flugroute der Drohne. 

Mit dieser verursachten Änderung der Flugroute eröffnet sich die Frage der Haftung 

für entstandene Schäden, da nicht garantiert werden kann, dass die abgefangene 

Drohne sicher landet. Das Risiko eines Absturzes ist bei der Übernahme der Drohne 

zwar vergleichsweise gering, werden jedoch destruktive Abwehrmaßnahmen ergrif-

fen, stellt der Absturz den Erfolg der Abwehr dar. Aber nicht nur durch den Absturz 

einer abzuwehrenden Drohne kann Schaden entstehen, auch beim Einsatz von Jam-

mern, elektromagnetischen Pulsen, GPS, Spoofing oder Lasern zur Abwehr, können 

ungewollte Interferenzen mit eigenen oder Fremdsystemen auftreten. Je nach Umge-

bung kann auch hierdurch maßgeblicher Sach- oder Personenschaden entstehen. 

All diese Hürden stellen die Abwehr von Drohnen als herausfordernde Disziplin für 

Organisationen dar. Die Abwägung einer Reihe an wirtschaftlichen und ethischen 

Faktoren ist notwendig, um über Maßnahmen zur Drohnenabwehr zu entscheiden.  
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8 Diskussion 

Ziel dieser Arbeit war es, die aktuelle Gefährdungslage von frei erhältlichen Drohnen 

auf die Informationssicherheit von Organisationen zu untersuchen. Im folgenden Ka-

pitel sollen die Ergebnisse nun zusammengeführt und differenziert werden. Zur Be-

antwortung der Forschungsfrage wurden vier Ansätze verfolgt. Zu Beginn wurde eine 

Literaturanalyse durchgeführt, welche mögliche Gefahren identifizieren sollten. Des 

Weiteren wurden sechs Experteninterviews geführt, um die aktuelle Lage sowie wei-

tere mögliche Gefahren von Drohnen auf die Informationssicherheit zu erfassen. Der 

nächste Ansatz umfasste eine Fallstudie, in welcher die Machbarkeit, das Entde-

ckungsrisiko sowie eine Abwehrmaßnahme gegen Drohnen untersucht wurden. Im 

letzten Ansatz wurden dann einige Möglichkeiten zu Drohnenabwehr aufgezählt so-

wie deren Risiken erläutert. Dies soll exemplarisch eine prägnante Zusammenfas-

sung der aktuellen Lage von Abwehrsystemen darstellen. Die Kombination aus den 

Erkenntnissen aller vier Ansätze zeigte allgemein, dass Drohnen eine Gefahr für die 

Informationssicherheit darstellen können. Anhand dieser Forschung erlangt diese Ar-

beit fünf Kernerkenntnisse. Diese werden im Folgenden erläutert und deren Implika-

tionen interpretiert. 

8.1 Vielfalt von Drohnenbedrohungen 

Vornehmlich die Ergebnisse der Literaturanalyse zeigten, dass die Angriffe mit Droh-

nen sehr vielfältig sein können. Im Rahmen dessen wurden vornehmlich zwei Metho-

diken zum Erlangen von Informationen identifiziert. 

Zum einen sind speziell Angriffe auf drahtlose Technologien wie WLAN, DECT, Blue-

tooth oder auch proprietäre Peripherie Protokolle, für einen durch Drohnen unterstütz-

ten Angriff, besonders verwundbar. Drohnen können hierzu spezialisierte Funkhard-

ware an schwer erreichbare Orte auf dem Firmengelände verbringen. Von dort aus 

können eine Vielzahl von Angriffen, wie das Abhören von Informationen, das Senden 

falscher Informationen oder das Stören der Kommunikation, durchgeführt werden. 

Durch die hohe Mobilität durch Drohnen sind nicht nur WLAN-Netzwerke, sondern 

auch Technologien mit kürzerer Reichweite wie Bluetooth oder Industrieprotokolle 

betroffen. In Anbetracht der zunehmenden Vernetzung in der Industrie [69] kann dies 

besonders für produzierende Unternehmen existenzbedrohende Auswirkungen ha-

ben. 

Zum anderen ist der Einsatz der oft mitgelieferten, hochauflösenden Kameras an 

Drohnen ein Risiko für die Informationssicherheit. Sie eröffnen eine Reihe an Mög-

lichkeiten zum Ausspähen von Informationen. Auch hierbei zeigt sich wieder die 
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Vielfältigkeit beim Einsatz von Drohnen. So beschränken sich die technischen Mög-

lichkeiten von Drohnen nicht rein auf den Einsatz kleiner, leistungsschwacher Kame-

ras. Mit Hilfe spezieller Aufhängungen können auch leistungsstarke professionelle 

Kameras, Wärmebildkameras oder andere Multispektrale Kameras zum Ausspähen 

von Informationen genutzt werden. 

Im Allgemeinen gilt es zu beachten, dass die Auflistung von Gefahren in dieser Arbeit 

keineswegs vollständig ist. Ziel war es, exemplarisch aufzuzeigen, welches Potenzial 

preiswerte Drohnen in den Händen kreativer Angreifer haben können. Die vielfältigen 

Einsatzmöglichkeiten von Drohnen fasst I1 in folgendem Zitat prägnant zusammen: 

„[Mit einer] Drohne kannst du 1000 Sachen vorbereiten, von Ausspähen bis zum Ab-

werfen, bis zum physikalischen Angriff, Kameras an Fenster kleben. [Drohnen sind] 

halt ein Werkzeug.“ (I1, Pos. 16) 

Diese Diversität der Einsatzmöglichkeiten von Drohnen hebt auch die Notwendigkeit 

für weitere Forschung in dem Bereich hervor. So könnte die Durchführbarkeit mithilfe 

von Praxisversuchen untersucht werden. Auch eine weitere, tiefgreifende Betrach-

tung und Aufzählung von möglichen Angriffen könnte die Bedrohungslage umfassen-

der beleuchten. 

8.2 Potenzial von Angriffen 

Nicht zuletzt durch den Beweis der Machbarkeit eines Angriffs im praktischen Teil 

dieser Arbeit kann das Potenzial von Angriffen auf die Informationssicherheit mit 

Drohnen festgestellt werden. Auch die Feststellung einer niedrigen Entdeckungs-

wahrscheinlichkeit von Drohnen in Kombination mit niedrigen Kosten und hoher Ver-

fügbarkeit der Hardware bieten einen attraktiven Angriffsweg für maliziöse Dritte. Ein 

weiterer Vorteil von Angriffen mithilfe von Drohnen ist auch das gewisse Maß an Ano-

nymität, welches durch die Distanz zwischen der Drohne und dem Steuernden zu-

stande kommt. So können Drohnen je nach Hardware aus Entfernungen von bis zu 

35 km [17] gesteuert werden. Erfolgt die Steuerung mit Hilfe von Mobilfunktechnolo-

gien, ist diese Entfernung je nach Netzabdeckung praktisch unbegrenzt. Diese Mög-

lichkeit zum Steuern von Drohnen wird auch mit dem Fortschreiten des 5G-Ausbaus 

in Zukunft [70] an Brisanz gewinnen. Alternativ könnten auch frei erhältliche auto-

nome Systeme genutzt werden, welche automatisiert vordefinierte Missionen ohne 

das Eingreifen von Piloten abfliegen und so Funkhardware platzieren können.  

Betrachtet man zusätzlich noch die in der Gefahren-Tabelle 3 aufgeführten Gefahren, 

welche technisch eine niedrige Komplexität, geringe Kosten und einen hohen Scha-

den versprechen, lässt sich eindeutig ein hohes Potenzial von Angriffen mit Drohnen 
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feststellen. Anhand des hohen Potenzials und der Vielzahl von Faktoren, welche die 

Durchführung von Drohnenangriffen auf die Informationssicherheit erleichtern, kön-

nen Vermutungen für die künftige Lage der Bedrohungen angestellt werden. Im Ver-

lauf der Interviews waren sich alle Interviewten sicher, dass es in Zukunft häufiger zu 

informationssicherheitsbezogenen Zwischenfällen mit Drohnen kommt. Das Ausmaß 

der steigenden Häufigkeit variierte zwischen den Aussagen der Experten von leich-

tem Anstieg zu signifikantem Anstieg. Die Interviewpartner finden hierfür verschie-

dene Erklärungen, drei Interviewpartner nannten den Preisverfall in den Bereichen 

Drohnen und Kameratechnik als maßgeblichen Faktor. I3 nannte den allgemeinen 

Anstieg an Drohnen im Alltag als mögliche Ursache. Durch den prognostizierten An-

stieg von Drohnen [71] im Alltag könnte es Angreifern ermöglicht werden, kommerzi-

elle Drohnen zu übernehmen und für eigene Zwecke einzusetzen. Außerdem könnte 

die allgemeine Gewöhnung der Bevölkerung an Drohnen das Entdeckungsrisiko wei-

ter senken. Eigene Drohnen könnten auch in der Masse der sonstigen Drohnen un-

entdeckt bleiben. Auch künftig könnte das Potenzial von Angriffen mit Drohnen zu 

einem Anstieg in Zwischenfällen führen. Firmen könnten so gezwungen werden, sich 

mit dem Thema der Drohnenabwehr auseinandersetzen zu müssen. Auch hier könnte 

die Erhebung von aktuellen und historischen Daten über Drohnenzwischenfälle eine 

akkuratere Voraussage über die Entwicklung der Situation ermöglichen. 

8.3 Herausforderungen bei der Abwehr 

Im Rahmen der Evaluation der verschiedenen Abwehrmaßnahmen wurde festge-

stellt, dass es bereits eine Reihe an technischen Möglichkeiten gibt, Drohnen zu de-

tektieren und aktiv abzuwehren. Zum Erreichen dieses Ziels werden in der Regel die 

Ergebnisse verschiedener Systeme fusioniert, um eine zuverlässige Erkennung si-

cherzustellen. Bei der Abwägung der verschiedenen Möglichkeiten zur Abwehr stellte 

sich heraus, dass der Einsatz von aktiven Abwehrsystemen eine Reihe von signifi-

kanten Herausforderungen mit sich bringt. So spielt nicht nur der oft hohe Kosten-

punkt von solchen Systemen eine Rolle. Auch das Potenzial von Sach- und Perso-

nenschäden ist bei der Abwehr von Drohnen mithilfe aktiver Maßnahmen nicht unbe-

trächtlich. Die Betrachtung der verschiedenen Systeme suggeriert, dass es aktuell 

kein kosteneffizientes System zur Drohnenabwehr oder zur Drohnenerkennung gibt, 

welches zuverlässig auch für kleine und mittelständische Unternehmen mit vertretba-

rem Aufwand und unter Einhaltung gesetzlicher Rahmenbedingungen einsetzbar ist. 

Im Rahmen des praktischen Versuchs wurde jedoch auch gezeigt, dass es nicht im-

mer technischer Systeme bedarf, um Drohnengefahren abzuwehren. So können be-

reits kosteneffiziente Maßnahmen wie das Anbringen von Sichtschutzfolien oder das 
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Einführen einer Clean Desk Policy effektiven Schutz gegen Drohnengefahren bieten. 

Die Entscheidung über den Umfang und die genaue Beschaffenheit und Maßnahmen 

zur Drohnenabwehr ist von jedem Unternehmen unter Betrachtung von Kosten und 

Nutzen selbst zu treffen. Unter den Experten gab es keinen, dem offizielle Handlungs-

empfehlungen oder gesetzlichen Richtlinien über Drohnengefahren bekannt waren. 

Mit der zuvor prognostizierten künftigen Relevanz des Themas wäre auch Forschung 

in diesem Bereich sinnvoll. So könnte die Evaluierung von Abwehrmaßnahmen zum 

Beispiel im Rahmen einer Vergleichsarbeit tiefgreifender durchgeführt werden. 

Dadurch könnten konkrete Handlungsmaßnahmen zum Schutz von Unternehmen er-

stellt werden. 

8.4 Eintrittswahrscheinlichkeit von Drohnengefahren 

Im Rahmen dieser Arbeit wurden eine Vielzahl von Gefahren identifiziert, die Mach-

barkeit bestätigt und das Entdeckungsrisiko des untersuchten Angriffs als gering ein-

gestuft. Jedoch ist es aufgrund der dünnen Forschungslage im untersuchten Fachbe-

reich sowie fehlenden Berichten aus der Praxis schwer, die allgemeine Eintrittswahr-

scheinlichkeit der identifizierten Gefahren zu bestimmen. So können Gefahren zwar 

anhand von Faktoren wie Kosten, Komplexität und Schadenspotenzial ungefähr ein-

gestuft werden, jedoch fehlen historische Daten, um quantitativ fundierte Aussagen, 

über die Eintrittswahrscheinlichkeit zu treffen. Um trotzdem eine diesbezügliche Indi-

kation zu bekommen, können die Aussagen, welche die Experten während der Inter-

views tätigten, herangezogen werden. So ordnet I4 die Angriffe auf die Informations-

sicherheit mithilfe von Drohnen wie folgt ein: „die Angriffshäufigkeit […] sollte ver-

schwindend gering sein, wenn man Verstöße gegen den Datenschutz […] aus-

schließt. […] Also diese schon eher theoretischen Szenarien, das sind klare Formen 

von Targeted Attacks, wo man ganz genau wissen muss, was man tut. Und sehr gut 

vorbereitet sein und das wird […] kein massenhafter Angriff, vor allem, weil das ja 

auch ein erhöhtes Gefahrenpotenzial für den Angreifer bedeutet, weil man sich in 

unmittelbarer Nähe des Ziels befinden muss, was […] Cyberkriminelle relativ ungern 

tun.“ (I4, Pos. 10) Die von I4 genannten Punkte über zwingende Lokalität und Vorwis-

sen bei Angriffen sind valide Punkte, die bei der Einschätzung der Eintrittswahr-

scheinlichkeit und der Gesamtbetrachtung einbezogen werden sollten. Diese zwei 

Faktoren schränken die Menge an potenziellen Angreifern deutlich ein und stellt ein 

deutliches Gegenargument in Bezug auf das Risiko für Angreifer dar. 

Auch durch die Aussagen des Interviewpartners I2 lässt sich eine eher geringere Ein-

trittswahrscheinlichkeit vermuten. So stellt I2 den Mehrwert von Drohnen bei Angriffen 

auf die Informationssicherheit wie folgt allgemein infrage: „aus IT Security Perspektive 
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bzw. aus IT Diebstahl Sicht sehe ich keine Punkte, [bei denen] die Drohne einen Vor-

teil hätte gegenüber anderen Mechanismen, die weitaus einfacher [sind].“ (I2, Pos. 

21). Eine ähnlich kritische Betrachtung des Mehrwerts von Drohnen vertritt auch I3 

im Rahmen des Interviews. Die Interviewpartner nennen hier etwa den Einsatz von 

Innentätern zur Verbringung von Hardware oder die Interaktion mit Funksignalen, wel-

che über die Grundstücksgrenzen heraus strahlen. Auch wenn für den Rahmen die-

ser Arbeit keine eindeutigen Fallbeispiele oder Statistiken identifiziert werden konn-

ten, die diese These eindeutig bestätigt oder widerlegt, kann man doch unter Anbe-

tracht der zuvor genannten Vorteile von Angriffen mit Drohnen in die entgegenge-

setzte Richtung der Aussagen argumentieren. In jedem Fall stell diese Infragestellung 

jedoch auch einen Indikator dafür dar, dass Angriffe auf die Informationssicherheit mit 

Drohnen tendenziell von eher besser organisierten Dritten durchgeführt werden. 

Um fundierte Rückschlüsse auf die allgemeine Eintrittswahrscheinlichkeit von Angrif-

fen zu ziehen, liegen zum Zeitpunkt der Arbeit nicht ausreichend Materialien in Form 

von Forschungsstatistiken oder Praxisberichten vor. Auf Basis der Voraussetzungen 

der Angriffe sowie der Aussagen der Experten lässt sich jedoch vermuten, dass An-

griffe auf die Informationssicherheit mithilfe von Drohnen grundsätzlich von organi-

sierten Dritten durchgeführt werden. Weitere Forschung und Datenerhebung im Be-

reich der Häufigkeit von Angriffen würden die aktuelle Bedrohungslage in der Realität 

weiter beleuchten. 

Es ist an dieser Stelle erneut zu betonen, dass sich die Forschung im Rahmen dieser 

Arbeit rein auf den nicht destruktiven Einsatz von Drohnen beschränkt. Die Experten 

betonten im Verlauf der Interviews wiederholt, dass der Einsatz von Drohnen zu de-

struktiven oder terroristischen Zwecken ein realistisches Risiko darstellt. Sie beziehen 

sich hierbei nicht nur auf die Beeinträchtigung des Betriebs durch Zerstörung techni-

scher Anlagen, sondern auch durch die Induzierung von Personenschäden oder die 

Androhung derselben. Der gefährdende Einsatz von Drohnen sowie die Bewertung 

der Effektivität von militärischen Abwehrsystemen ist nicht Teil dieser Arbeit. 

8.5 Stand der Forschung des Fachgebietes 

Die letzte Erkenntnis dieser Arbeit bezieht sich auf den aktuellen Forschungsstand in 

dem Bereich. Der Einsatz von Drohnen zum allgemeinen Erlangen von Informationen 

ohne den Einsatz destruktiver Maßnahmen ist aktuell noch ein exploratives For-

schungsfeld, welches laut der Experten künftig an Relevanz gewinnt. So wurde fest-

gestellt, dass benachbarte Bereiche bereits bestand aktueller Forschung sind. Einer 

dieser Bereiche ist die Härtung von Drohnen gegen Cyberangriffe. Die 
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Forschungsarbeiten hierzu sind vielfältig und reichen von der Untersuchung der Hard-

waresicherheit zur Absicherung von Drohnen gegen Angriffe bis hin zur Sicherheit in 

der Kommunikation zwischen Drohnen und ihren Steuerungssystemen. Ein weiterer 

Schwerpunkt liegt im destruktiven militärischen Einsatz von Drohnen, der bereits Ge-

genstand einiger Forschungsarbeiten war. Dieses Feld umfasst Untersuchungen zur 

Nutzung von Drohnen für terroristische Zwecke sowie zur Terrorismusabwehr. Diese 

Aspekte der Drohnenforschung sind insofern relevant für diese Arbeit, als dass sie 

ein Licht auf die potenziellen Bedrohungen und Abwehrmechanismen in Bezug auf 

Drohnen werfen, die für die Informationssicherheit von Organisationen von Bedeu-

tung sein können. Diese Arbeit ergänzt diese bestehenden Forschungsströmungen, 

indem sie die spezifischen Bedrohungen von Drohnen für die Informationssicherheit 

von Organisationen in den Fokus rückt. Während die existierende Forschung sich 

hauptsächlich auf technische und militärische Aspekte konzentriert, bietet diese Ar-

beit eine umfassende Analyse der Bedrohungslandschaft im Kontext der Informati-

onssicherheit und untersucht dabei sowohl potenzielle Angriffsszenarien als auch ge-

eignete Gegenmaßnahmen. Dadurch wird die Forschungslücke im Bereich der zivilen 

Nutzung von Drohnen und deren Auswirkungen auf die Informationssicherheit adres-

siert. Anhand der Forschungsergebnisse dieser Arbeit lässt sich eindeutig feststellen, 

dass Drohnen aktuell und künftig ein signifikantes Risiko insbesondere durch die ein-

fache Verfügbarkeit, die niedrige Komplexität und das geringe Entdeckungsrisiko für 

die Informationssicherheit darstellen können. Bevor weitere Forschung im Bereich der 

Angriffe oder der Verteidigung gegen Drohnen unternommen wird, ist es sinnvoll, die 

aktuelle Lage sowie die künftige Entwicklung in diesem Bereich zu untersuchen. So 

kann proaktiv abgeschätzt werden, in welchem Umfang das Fachgebiet weiter unter-

sucht werden sollte. Die Ergebnisse dieser Arbeit stellen einen Beitrag zur Forschung 

in dem Bereich dar, da sie einen grundlegenden Überblick über mögliche Gefahren 

bietet sowie exemplarisch eine diese Gefahren auf Machbarkeit, Entdeckungsrisiko 

und Verteidigungsmöglichkeiten untersucht. Dadurch konnte die Notwendigkeit künf-

tiger Forschung festgestellt werden.



9 Fazit  61 

 

9 Fazit 

Diese Arbeit ging der Frage nach, welchen Gefahren frei erhältliche Drohnen auf die 

Informationssicherheit von Organisationen darstellen. Um diese Frage zu beantwor-

ten und ein aktuelles Bild der Lage diesbezüglich zu bekommen, verfolgte diese Ar-

beit vier maßgebliche Ansätze. So konnten im ersten Ansatz mithilfe einer Literatur-

analyse eine Vielzahl hypothetischer Gefahren aus der Literatur identifiziert werden. 

Der zweite Teil umfasste das Führen und qualitative Auswerten von Interviews mit 

Experten, welche weitreichende Einblicke in die aktuelle und künftige Lage von Droh-

nengefahren und Möglichkeiten zur Drohnenabwehr gaben. Der dritte Ansatz dieser 

Arbeit umfasste eine praktische Fallstudie, indem mit Hilfe von drei Kernfragen so-

wohl die Machbarkeit, das Entdeckungsrisiko als auch die Effektivität einer möglichen 

Abwehrmaßnahme untersucht wurden. Im letzten Teil wurden dann Abwehrmaßnah-

men sowie Herausforderungen bei dem Einsatz dieser untersucht. Dieser viersäulige 

Ansatz deckt das Spektrum von Theorie zu Praxis vollständig ab und ermöglicht die 

Erstellung eines umfassenden Lagebilds so wie fundierte Vermutungen zu den zu-

künftigen Entwicklungen in diesem Bereich. 

Zu Beginn lässt sich eine deutliche Forschungslücke im nicht destruktiven zivilen Ein-

satz von Drohnen zur Beeinträchtigung der Informationssicherheit von Organisatio-

nen feststellen. Benachbarte Fachgebiete wie die Absicherung von Drohnen selbst 

oder der destruktive Einsatz von Drohnen so wie die Abwehr im militärischen Bereich 

sind bereits bestand aktueller Forschung. Der in dieser Arbeit untersuchte jedoch 

nicht. Des Weiteren stellt die Arbeit fest, dass Drohnen eine Vielzahl von Gefahren 

für die Informationssicherheit darstellen können. Außerdem zeigte der praktische Ver-

such anhand eines identifizierten Beispiels, dass Angriffe nicht nur machbar sind, 

sondern zusätzlich auch ein niedriges Entdeckungsrisiko für Angreifer bieten. Zudem 

wurde gezeigt, dass der technische Fortschritt im Bereich der Drohnen sowie der Ka-

meratechnik die Machbarkeit und das Ausmaß erlangter Informationen in Zukunft wei-

ter steigern wird. Die Untersuchung verschiedener Methoden zur Drohnenabwehr und 

Drohnendetektion zeigen deutliche Herausforderungen in Form von Risiken und Un-

zuverlässigkeit bei der aktiven Abwehr. Es wurde jedoch auch festgestellt, dass kos-

teneffiziente bauliche Nachrüstungsmaßnahmen oder organisatorische Schritte effi-

zienten Schutz gegen bestimmte Drohnengefahren bieten können. Neben der poten-

ziellen Gefahr, die von Drohnen ausgeht, wurden auch Indikatoren gefunden, welche 

die Eintrittswahrscheinlichkeit vieler identifizierten Gefahren als eher gering einstufen, 
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da oft ein gewisses Maß von Planung und Lokalität für die Durchführung vonnöten 

ist. 

Die möglichen Richtungen weiterer Forschung im untersuchten Bereich sind vielfältig. 

So könnten im ersten Schritt weitere Untersuchungen über die Eintrittswahrschein-

lichkeit oder die aktuelle Häufigkeit von Angriffen auf die Informationssicherheit mit-

hilfe von Drohnen beispielsweise in Form von Umfragen, weiteren Interviews oder 

Analyse von Zwischenfällen, durchgeführt werden. Wird im Zuge dessen aktuell oder 

künftig eine maßgebliche Gefahrenlage festgestellt, können die Ergebnisse weiterer 

Untersuchungen von Angriffsszenarien Einblicke in die Möglichkeiten von Angreifern 

geben. Außerdem können auch die Abwehrmöglichkeiten weiter untersucht werden. 

Diese Untersuchungen können auch von den Ergebnissen der Forschung im Bereich 

der Angreifer profitieren. Durch genaue Untersuchung und Bewertung der Angriffe 

sowie der Verteidigungsmöglichkeiten können schlussendlich konkrete Handlungs-

empfehlungen abgeleitet werden, welche unter anderem auch in Rahmenwerke zur 

Absicherung der Informationssicherheit oder in juristische Schriften gefasst werden 

können. Diese wissenschaftliche Untersuchung des Fachbereichs trägt besonders 

unter Beachtung aktueller technologischer Trends im Bereich der Drohnen zur allge-

meinen Verbesserung der Sicherheit bei. 

Die aktuelle und künftige Relevanz des in dieser Arbeit untersuchten Themas wird 

auch durch die Annahme dieser Arbeit beim 20. Deutschen IT-Sicherheitskongress 

des Bundesamts für Sicherheit in der Informationstechnik unterstrichen. 
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Anhang D : Referenzblatt mit fiktiven sensiblen Informationen 

Hinweis: Der Maßstab des Anhangs entspricht nicht dem des tatsächlich im Experi-

ment genutzten und Illustriert lediglich die Darstellung der fiktiven Daten. 
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genehmigt. 

16 Bitte bestätigen Sie Ihre Anwesenheit beim Workshop. 
13 Die Lieferung wurde heute versandt, Ankunft am Dienstag. 
12 Wir benötigen Ihre Unterschrift für den Vertrag. 
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Anhang E : Exemplarische Versuchsfragen 

1. Technische Sicherheit 

a. Zuverlässigkeit der Hardware: Wie robust ist die Drohnentechnolo-
gie gegenüber physischen Störungen und Ausfällen? 

b. Software-Integrität: Welche Maßnahmen werden ergriffen, um die 
Software vor unerlaubtem Eingriff und Fehlfunktionen zu schützen? 

c. Kommunikationssicherheit: Wie wird die sichere Übertragung von 
Steuerbefehlen und Daten gewährleistet? 

2. Regulatorische und Compliance-Aspekte 

a. Gesetzliche Vorschriften: Welchen gesetzlichen Bestimmungen un-
terliegt der Betrieb von Drohnen in verschiedenen Lufträumen? 

b. Datenschutz: Wie werden die Datenschutzbestimmungen bei der Auf-
nahme und Speicherung von Daten eingehalten? 

c. Flugverbotszonen: Wie wird sichergestellt, dass Drohnen keine Flug-
verbotszonen betreten? 

3. Ethische und Privacy-Überlegungen 

a. Überwachung und Privatsphäre: Wie wird verhindern, dass Drohnen 
zur unerlaubten Überwachung eingesetzt werden? 

b. Auswirkungen auf die Öffentlichkeit: Welche Maßnahmen werden 
ergriffen, um die Auswirkungen des Drohnenbetriebs auf die Allge-
meinheit zu minimieren? 

4. Betriebliche Sicherheit 

a. Pilotenausbildung: Welche Qualifikationen und Trainings sind für 
Drohnenpiloten erforderlich? 

b. Notfallprozeduren: Welche Verfahren sind im Falle eines technischen 
Versagens oder anderer Notfälle vorgesehen? 

c. Wartung und Inspektion: Wie werden regelmäßige Wartungen und 
Inspektionen der Drohnensysteme durchgeführt? 

5. Zukunftsorientierte Fragen 

a. Integration in den Luftraum: Wie kann die sichere Integration von 
Drohnen in den bereits genutzten Luftraum gewährleistet werden? 

b. Autonome Systeme: Welche Herausforderungen und Sicherheitsbe-
denken ergeben sich aus der zunehmenden Autonomie von Drohnen? 

c. Innovationsmanagement: Wie können neue Technologien sicher in 
bestehende Drohnensysteme integriert werden? 
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Anhang F : Screenshot der Fragenkatalog KI-Konversation  












